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Rechtliche Hinweise

Warnhinweiskonzept

Dieses Handbuch enthdlt Hinweise, die Sie zu Ihrer personlichen Sicherheit sowie zur Vermeidung von
Sachschdden beachten missen. Die Hinweise zu lhrer personlichen Sicherheit sind durch ein Warndreieck
hervorgehoben, Hinweise zu alleinigen Sachschaden stehen ohne Warndreieck. Je nach Gefahrdungsstufe werden
die Warnhinweise in abnehmender Reihenfolge wie folgt dargestellt.

/\ GEFAHR

bedeutet, dass Tod oder schwere Korperverletzung eintreten wird, wenn die entsprechenden
VorsichtsmaBnahmen nicht getroffen werden.

/\ WARNUNG

bedeutet, dass Tod oder schwere Kdrperverletzung eintreten kann, wenn die entsprechenden
VorsichtsmaBnahmen nicht getroffen werden.

/\ VORSICHT

bedeutet, dass eine leichte Korperverletzung eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen
nicht getroffen werden.

ACHTUNG

bedeutet, dass Sachschaden eintreten kann, wenn die entsprechenden VorsichtsmaBnahmen nicht getroffen
werden.

Beim Auftreten mehrerer Gefdhrdungsstufen wird immer der Warnhinweis zur jeweils héchsten Stufe verwendet.
Wenn in einem Warnhinweis mit dem Warndreieck vor Personenschaden gewarnt wird, dann kann im selben
Warnhinweis zusatzlich eine Warnung vor Sachschaden angefligt sein.

Qualifiziertes Personal

Das zu dieser Dokumentation zugehdrige Produkt/System darf nur von fiir die jeweilige Aufgabenstellung
qualifiziertem Personal gehandhabt werden unter Beachtung der fiir die jeweilige Aufgabenstellung zugehérigen
Dokumentation, insbesondere der darin enthaltenen Sicherheits- und Warnhinweise. Qualifiziertes Personal ist auf
Grund seiner Ausbildung und Erfahrung befahigt, im Umgang mit diesen Produkten/Systemen Risiken zu erkennen
und mogliche Gefahrdungen zu vermeiden.

BestimmungsgemaBer Gebrauch von Siemens-Produkten

Marken

Beachten Sie Folgendes:

AWARNUNG

Siemens-Produkte diirfen nur fur die im Katalog und in der zugehd&rigen technischen Dokumentation
vorgesehenen Einsatzfdlle verwendet werden. Falls Fremdprodukte und -komponenten zum Einsatz kommen,
missen diese von Siemens empfohlen bzw. zugelassen sein. Der einwandfreie und sichere Betrieb der Produkte
setzt sachgemdBen Transport, sachgemaBe Lagerung, Aufstellung, Montage, Installation, Inbetriebnahme,
Bedienung und Instandhaltung voraus. Die zuldssigen Umgebungsbedingungen miissen eingehalten werden.
Hinweise in den zugehdrigen Dokumentationen missen beachtet werden.

Alle mit dem Schutzrechtsvermerk ® gekennzeichneten Bezeichnungen sind eingetragene Marken der Siemens AG.
Die Ubrigen Bezeichnungen in dieser Schrift konnen Marken sein, deren Benutzung durch Dritte fiir deren Zwecke
die Rechte der Inhaber verletzen kann.

Haftungsausschluss

Wir haben den Inhalt der Druckschrift auf Ubereinstimmung mit der beschriebenen Hard- und Software geprift.
Dennoch kénnen Abweichungen nicht ausgeschlossen werden, so dass wir fiir die vollstandige Ubereinstimmung
keine Gewahr Gbernehmen. Die Angaben in dieser Druckschrift werden regelmaBig tberpriift, notwendige
Korrekturen sind in den nachfolgenden Auflagen enthalten.

Siemens AG A5E03576848-AN Copyright © Siemens AG 2012 - 2023.
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Einleitung 1

Zweck der Dokumentation

Diese Dokumentation gibt Ihnen wichtige Informationen, um das Dezentrale
Peripheriesystem ET 200SP zu projektieren, zu montieren, zu verdrahten und in Betrieb zu
nehmen.

Erforderliche Grundkenntnisse

Zum Verstandnis der Dokumentation sind allgemeine Kenntnisse auf dem Gebiet der
Automatisierungstechnik erforderlich.

Glltigkeitsbereich der Dokumentation

Diese Dokumentation gilt fir das Dezentrale Peripheriesystem ET 200SP.

Definition

Wenn in diesem Dokument von Motorstarter die Rede ist, sind stets die Motorstarter ET 200SP
gemeint.

Konventionen

Beachten Sie die folgendermaBen gekennzeichneten Hinweise:

HINWEIS

Ein Hinweis enthalt wichtige Informationen zum Produkt, zur Handhabung des Produkts oder
zu dem Teil der Dokumentation, auf den wir Sie besonders aufmerksam machen mochten.

ID Link fiir das digitale Typenschild

Der ID Link ist ein weltweit eindeutiger Identifikator nach IEC 61406, den Sie zukiinftig als
QR-Code auf Ihrem Produkt und der Produktverpackung finden.

Dezentrales Peripheriesystem
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In der Abbildung sehen Sie ein Beispiel fiir einen ID Link fiir das Digitaleingabemodul

DI 8x24 VDC HF.

Sie erkennen den ID Link am Rahmen mit einer schwarzen Rahmenecke rechts unten. Der ID
Link fuhrt Sie zum digitalen Typenschild Ihres Produkts.

Scannen Sie den QR-Code auf dem Produkt oder auf dem Verpackungsetikett mit einer
Smartphone-Kamera, einem Barcode-Scanner oder einer Lese-App. Rufen Sie den ID Link auf.
Im digitalen Typenschild finden Sie Produktdaten, Handbticher, Konformitatserklarungen,
Zertifikate und weitere hilfreiche Informationen zu lhrem Produkt.

Normen

Einen datierten Verweis auf die jeweiligen Normen oder die EU-Konformitatserklarung finden
Sie im Internet
(https://support.industry.siemens.com/cs/ww/de/ps/14031/cert?ct=444&ci=526).

Besondere Informationen

/\ WARNUNG

Gefahrliche Spannung
Lebensgefahr, schwere Verletzungsgefahr oder Sachschaden.

BestimmungsgemaBer Gebrauch von Hardware-Produkten

Das Gerat darf nur fiir die im Katalog und in der technischen Beschreibung vorgesehenen
Einsatzfalle und nur in Verbindung mit von Siemens empfohlenen bzw. zugelassenen
Fremdgerdaten und -komponenten verwendet werden.

Der einwandfreie und sichere Betrieb des Produkts setzt sachgemaBen Transport,
sachgemaBe Lagerung, Aufstellung und Montage sowie sorgfaltige Bedienung und
Instandhaltung voraus.

EU-Hinweis: Die Inbetriebnahme ist so lange untersagt, bis festgestellt wurde, dass die
Maschine, in die diese Komponente eingebaut werden soll, den Bestimmungen der Richtlinie
2006/42/EG entspricht.
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HINWEIS
Wichtiger Hinweis fiir die Erhaltung der Betriebssicherheit Ihrer Anlage

Anlagen mit sicherheitsgerichteten Auspragungen unterliegen seitens des Betreibers
besonderen Anforderungen an die Betriebssicherheit. Auch der Zulieferer ist gehalten, bei
der Produktbeobachtung besondere MaBnahmen einzuhalten. Wir informieren daher in Form
personlicher Benachrichtigungen tber die Produktentwicklungen und -eigenschaften, die fiir
den Betrieb von Anlagen unter Sicherheitsaspekten wichtig sind oder sein kénnen.

Damit Sie auch in dieser Beziehung immer auf dem neuesten Stand sind und ggf.
Anderungen an lhrer Anlage vornehmen kdnnen, ist es notwendig, dass Sie die
entsprechenden Benachrichtigungen abonnieren.

Melden Sie sich beim Industry Online Support an. Folgen Sie den nachfolgenden Links und

klicken Sie jeweils rechts auf der Seite auf "E-Mail bei Update™:

e SIMATIC S7-300/S7-300F (https://support.industry.siemens.com/cs/ww/de/ps/13751)

e SIMATIC S7-400/S7-400H/S7-400F/FH
(https://support.industry.siemens.com/cs/ww/de/ps/13828)

e SIMATIC WinAC RTX (F) (https://support.industry.siemens.com/cs/ww/de/ps/13915)

e SIMATIC S7-1500/SIMATIC S7-1500F
(https:/Isupport.industry.siemens.com/cs/ww/de/ps/13716)

e SIMATIC S7-1200/SIMATIC S7-1200F
(https://support.industry.siemens.com/cs/ww/de/ps/13683)

» Dezentrale Peripherie (https://support.industry.siemens.com/cs/ww/delps/14029)
e STEP 7 (TIA Portal) (https://support.industry.siemens.com/cs/ww/delps/14667)

HINWEIS

Bei Einsatz von F-CPUs im Sicherheitsbetrieb und fehlersicheren Modulen beachten Sie die
Beschreibung des F-Systems SIMATIC Safety Programmier- und Bedienhandbuch SIMATIC
Safety - Projektieren und Programmieren
(https://support.industry.siemens.com/cs/ww/de/view/54110126).
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1.3 Wegweiser Dokumentation ET 200SP

1.1 Siemens Industry Online Support

Aktuelle Informationen erhalten Sie schnell und einfach zu folgenden Themen:

Produkt-Support

Alle Informationen und umfangreiches Know-how rund um lhr Produkt, Technische Daten,
FAQs, Zertifikate, Downloads und Handbticher.

Anwendungsbeispiele

Tools und Beispiele zur Losung lhrer Automatisierungsaufgabe — auBerdem
Funktionsbausteine, Performance-Aussagen und Videos.

Services

Informationen zu Industry Services, Field Services, Technical Support, Ersatzteilen und
Trainingsangeboten.

Foren

Flir Antworten und Lésungen rund um die Automatisierungstechnik.
mySupport

Ihr persénlicher Arbeitsbereich im Siemens Industry Online Support flir
Benachrichtigungen, Support-Anfragen und konfigurierbare Dokumente.

Diese Informationen bietet Ihnen der Siemens Industry Online Support im Internet
(https://support.industry.siemens.com).

1.2 Industry Mall

Die Industry Mall ist das Katalog- und Bestellsystem der Siemens AG flir Automatisierungs-
und Antriebsldsungen auf Basis von Totally Integrated Automation (TIA) und Totally
Integrated Power (TIP).

Kataloge zu allen Produkten der Automatisierungs- und Antriebstechnik finden Sie im Internet
(https://mall.industry.siemens.com).

1.3 Wegweiser Dokumentation ET 200SP

1.3.1 Informationsklassen ET 200SP

Die

Die
Die

Dokumentation flir das Dezentrale Peripheriesystem SIMATIC ET 200SP gliedert sich in

drei Bereiche.

Aufteilung bietet Ihnen die Moglichkeit, gezielt auf die gewlinschten Inhalte zuzugreifen.
Dokumentation finden Sie zum kostenlosen Download im Internet.

.u (https://support.industry.siemens.com/csiww/de/view/109742709)

Basisinformationen

Inb
Die

Das Systemhandbuch beschreibt ausfihrlich die Projektierung, Montage, Verdrahtung und

etriebnahme des Dezentralen Peripheriesystems SIMATIC ET 200SP.
Online-Hilfe von STEP 7 unterstlitzt Sie bei der Projektierung und Programmierung.

u Beispiele:
Systemhandbuch ET 200SP

Systemhandbuch ET 200SP HA/ET 200SP Module fiir Gerdte im Ex-Bereich
Online-Hilfe TIA Portal

Dezentrales Peripheriesystem
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1.3 Wegweiser Dokumentation ET 200SP

Gerateinformationen

Geratehandbiicher enthalten eine kompakte Beschreibung der modulspezifischen
Informationen, wie Eigenschaften, Anschlussbilder, Kennlinien, technische Daten.

. Beispiele:
e Geratehandblicher CPUs

e Geratehandbiicher Interfacemodule

e Gerdtehandblicher Digitalmodule

* Geratehandbticher Analogmodule

e Geratehandbiicher Motorstarter

e Gerdtehandbiicher BaseUnits

¢ Geratehandbuch Servermodul

e Gerdtehandbilicher Kommunikationsmodule
e Gerdtehandblicher Technologiemodule

Ubergreifende Informationen

In den Funktionshandbliichern finden Sie ausfiihrliche Beschreibungen zu libergreifenden
Themen rund um das Dezentrale Peripheriesystem SIMATIC ET 200SP.

Beispiele:

* Funktionshandbuch Mischaufbau ET 200AL/ET 200SP

* Funktionshandbuch Diagnose

* Funktionshandbuch Kommunikation

* Funktionshandbuch PROFINET

* Funktionshandbuch PROFIBUS

¢ Funktionshandbuch Steuerungen stérungssicher aufbauen

* Funktionshandbuch MultiFeldbus

Produktinformation

Anderungen und Ergdnzungen zu den Handbiichern werden in einer Produktinformation
dokumentiert. Die Produktinformation hat in der Verbindlichkeit Vorrang gegeniiber dem
Gerate- und Systemhandbuch.

Sie finden die aktuellste Produktinformation zum Dezentralen Peripheriesystem ET 200SP im
Internet. (https://support.industry.siemens.com/cs/de/delview/73021864)

Manual Collection ET 200SP

Die Manual Collection beinhaltet die vollstandige Dokumentation zum Dezentralen
Peripheriesystem SIMATIC ET 200SP, zusammengefasst in einer Datei.

Sie finden die Manual Collection im Internet.
(https://support.industry.siemens.com/cs/ww/delview/84133942)

Dezentrales Peripheriesystem
16 Systemhandbuch, 11/2023, ASE03576848-AN


https://support.industry.siemens.com/cs/de/de/view/73021864
https://support.industry.siemens.com/cs/ww/de/view/84133942

Einleitung
1.3 Wegweiser Dokumentation ET 200SP

Manual Collection Fehlersichere Module

Die Manual Collection beinhaltet die vollstandige Dokumentation zum den fehlersicheren
SIMATIC Modulen, zusammengefasst in einer Datei.

Sie finden die Manual Collection im Internet.
(https://support.industry.siemens.com/cs/ww/de/view/109806400)

1.3.2 Basiswerkzeuge

Werkzeuge

Die nachfolgend beschriebenen Werkzeuge unterstiitzen Sie bei allen Schritten von der
Planung, Uber die Inbetriebnahme bis zur Analyse Ihrer Anlage.

TIA Selection Tool

Das TIA Selection Tool unterstiitzt Sie bei der Auswahl, Konfiguration und Bestellung von
Geréten flr Totally Integrated Automation (TIA).

Als Nachfolger des SIMATIC Selection Tools fasst das TIA Selection Tool die bereits bekannten
Konfiguratoren fiir die Automatisierungstechnik in einem Werkzeug zusammen.

Mit dem TIA Selection Tool erzeugen Sie aus Ihrer Produktauswahl oder Produktkonfiguration
eine vollstandige Bestell-Liste.

Sie finden das TIA Selection Tool im Internet.
(https:/Isupport.industry.siemens.com/cs/ww/delview/109767888)

SIMATIC Automation Tool
Mit dem SIMATIC Automation Tool fiihren Sie - unabhdangig vom TIA Portal - an verschiedenen

SIMATIC S7-Stationen Massenoperationen flr Inbetriebsetzungs- und Servicetatigkeiten aus.
Das SIMATIC Automation Tool bietet eine Vielzahl von Funktionen:

* Scannen eines PROFINET/Ethernet Anlagennetzes und Identifikation aller verbundenen
CPUs

e Zuweisung von Adressen (IP, Subnetz, Gateway) und Gerdtename (PROFINET Device) zu
einer CPU

+ Ubertragung des Datums und der auf UTC-Zeit umgerechneten PG/PC-Zeit auf die
Baugruppe

e Programm-Download auf CPU

* Betriebsartenumstellung RUN/STOP

* CPU-Lokalisierung durch LED-Blinken

* Auslesen von CPU-Fehlerinformation

* Lesen des CPU-Diagnosepuffers

¢ Ricksetzen auf Werkseinstellungen

* Firmwareaktualisierung der CPU und angeschlossener Module

Sie finden das SIMATIC Automation Tool im Internet.
(https://support.industry.siemens.com/cs/ww/de/view/98161300)
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1.3 Wegweiser Dokumentation ET 200SP

PRONETA

SINETPLAN

18

SIEMENS PRONETA (PROFINET Netzwerk-Analyse) ist ein Inbetriebnahme- und Diagnosetool
fir PROFINET-Netzwerke. PRONETA Basic verfiigt tiber 2 Kernfunktionen:

* In der Netzwerkanalyse erhalten Sie eine Ubersicht (iber die PROFINET-Topologie.
Vergleichen Sie einen realen Ausbau mit einer Referenzanlage oder nehmen Sie einfache
Parameteranderungen vor, z. B. an den Namen und IP-Adressen der Gerate.

¢ Der IO Test” ermdglicht einen einfachen und schnellen Test der Verdrahtung und des
Modulausbaus einer Anlage, inklusive einer Dokumentation der Testergebnisse.

Sie finden SIEMENS PRONETA Basic im Internet:
(https://support.industry.siemens.com/cs/ww/delview/67460624)

SIEMENS PRONETA Professional bietet Ihnen als lizenziertes Produkt zusatzliche Funktionen.
Es ermdglicht Ihnen das einfache Asset-Management in PROFINET-Netzwerken und
unterstiitzt Betreiber von Automatisierungsanlagen in der automatisierten Datenerfassung
der eingesetzten Komponenten durch eine Vielzahl an Funktionen:

» Die Anwenderschnittstelle (API) bietet einen Zugangspunkt in die Automatisierungszelle,
um Uber MQTT oder eine Kommandozeile die Scan-Funktionen zu automatisieren.

* Mittels der PROFlenergy-Diagnose lasst sich flir Gerate, die PROFlenergy unterstiitzen, sehr
schnell der aktuelle Pausenmodus oder die Betriebsbereitschaft erkennen und bei Bedarf
andern.

* Der Datensatz-Assistent unterstiitzt PROFINET-Entwickler, azyklische PROFINET-Datensatze
schnell und einfach lesen und schreiben zu kénnen — und das ohne SPS und Engineering.

Sie finden SIEMENS PRONETA Professional im Internet. (https://lwww.siemens.com/proneta-
professional)

SINETPLAN, der Siemens Network Planner, unterstitzt Sie als Planer von
Automatisierungssystemen und -netzwerken auf Basis von PROFINET. Das Tool erleichtert
Ihnen bereits in der Planungsphase die professionelle und vorausschauende Dimensionierung
Ihrer PROFINET-Installation. Weiterhin unterstiitzt Sie SINETPLAN bei der
Netzwerkoptimierung und hilft Ihnen, Netzwerkressourcen bestméglich auszuschépfen und
Reserven einzuplanen. So vermeiden Sie Probleme bei der Inbetriebnahme oder Ausfalle im
Produktivbetrieb schon im Vorfeld eines geplanten Einsatzes. Dies erhdht die Verfligbarkeit
der Produktion und tragt zur Verbesserung der Betriebssicherheit bei.

Die Vorteile auf einen Blick

* Netzwerkoptimierung durch portgranulare Berechnung der Netzwerklast

¢ hohere Produktionsverfligbarkeit durch Onlinescan und Verifizierung bestehender
Anlagen

» Transparenz vor Inbetriebnahme durch Import und Simulierung vorhandener STEP 7
Projekte

» Effizienz durch langfristige Sicherung vorhandener Investitionen und optimale
Ausschopfung der Ressourcen

Sie finden SINETPLAN im Internet.
(https://new.siemens.com/de/de/produkte/automatisierung/industrielle-
kommunikation/profinet/sinetplan.html)
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1.3 Wegweiser Dokumentation ET 200SP
1.3.3 MultiFieldbus Configuration Tool (MFCT)

MultiFieldbus Configuration Tool

Das MultiFieldbus Configuration Tool (MFCT) ist eine PC-basierte Software und unterstiitzt bei
der Konfiguration von MultiFieldbus- und DALI-Devices. AuBerdem bietet das MFCT
komfortable Moglichkeiten zum Massen-Firmwareupdate von ET 200-Gerdten mit
MultiFieldbus-Unterstlitzung und dem Lesen von Servicedaten fiir viele weitere Siemens
Gerate.

Funktionsumfang des MFCT

e MultiFieldbus Konfiguration:
Projektierung, Konfiguration und Diagnosen von MultiFieldbus-Devices, Bereitstellung der
benétigten Projektdateien (Projekt-, UDT-, CSV- und EDS-Datei), Transfer/Export der
Dateien auf Device und/oder Datenspeicher.
* DALI-Konfiguration:
Gerateauswahl und Online-Konfiguration von DALI-Geraten.
* TM FAST:
Generierung und Download von FPGA-UPD- und FPGA-DB-Dateien.
e Wartung:
Topologiescan eines Ethernet Netzwerks, Servicedaten lesen, Parametern zuweisen und
Firmware-Update.
* Einstellungen:
Sprachumschaltung deutsch und englisch, Geschwindigkeit Netzwerk-Scanner,
Einstellung des Netzwerk-Adapters, Installation von GSDML-und EDS-Dateien.
System-/Installationsvoraussetzungen fiir MFCT
Das MFCT lduft unter Microsoft Windows und erfordert keine Installation oder
Administratorrechte.
Flr MFCT mussen Sie zusatzlich folgende Software installieren:

e Microsoft .NET Framework 4.8 (Sie finden einen Offline-Installer im Internet.
(https://support.microsoft.com/de-de/topic/microsoft-net-framework-4-8-offline-installer

f%C3%BCr-windows-9d23f658-3b97-68ab-d013-aa3c3e7495e0))

* NPcap aus dem Verzeichnis "Misc"

¢ PG/PCinterface aus dem Verzeichnis "Misc"

* Microsoft C++ Redistributable flir x86-Systeme (Sie finden die Installationsdaten zum
Download im Internet. (https://aka.ms/vs/15/releaselvc redist.x86.exe))

Den Download des Tools und weitere Informationen sowie eine Dokumentation zu den ein-
zelnen Funktionen des MFCT finden Sie im Internet.
(https:/Isupport.industry.siemens.com/cs/de/delview/109773881)
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1.3.4 Technische Dokumentation der SIMATIC

Weiterfiihrende SIMATIC Dokumente ergdnzen lhre Informationen. Sie finden diese
Dokumente und deren Nutzung Uiber die nachfolgenden Links und QR-Codes.

Der Industry Online Support vervollstandigt die Mdglichkeiten, Informationen zu allen
Themen zu erhalten. Und die Anwendungsbeispiele unterstiitzen Sie bei der Losung lhrer
Automatisierungsaufgaben.

Uberblick zur Technischen Dokumentation der SIMATIC

Hier finden Sie eine Ubersicht der im Siemens Industry Online Support verfiigbaren
Dokumentation zur SIMATIC:

Industry Online Support International
(https:/isupport.industry.siemens.com/csiww/de/view/109742705)

Wo Sie die Ubersicht direkt im Siemens Industry Online Support finden und wie Sie den
Siemens Industry Online Support auf lnrem mobilen Endgerat nutzen, zeigen wir lhnen in
einem kurzen Video:

[aesm  Schneller Einstieg in die technische Dokumentation von Automatisierungspro-
% dukten per Video (https://support.industry.siemens.com/csiww/delview/109780491)

[m]:#%:[8] YouTube-Video: Siemens Automation Products - Technical Documentation at a
Glance (https:/lyoutu.be/TWLSxXxRQQsA)

Aufbewahren der Dokumentation

Bewahren Sie die Dokumentation zur spateren Verwendung auf.

Bei digital beigefligter Dokumentation:

1. Laden Sie nach dem Erhalt Ihres Produkts, spatestens vor der ersten
Montagel/lnbetriebnahme, die dazugehdérende Dokumentation herunter. Nutzen Sie fir
den Download folgende Mdglichkeiten:

— Industry Online Support International: (https://support.industry.siemens.com)
Dem Produkt ist Giber die Artikelnummer eine Dokumentation zugeordnet. Sie finden
die Artikelnummer auf dem Produkt und auf dem Verpackungsetikett. Produkte mit
neuen, nichtkompatiblen Funktionen erhalten eine neue Artikelnummer und
Dokumentation.

— ID Link:
Wenn Ihr Produkt mit einem ID Link gekennzeichnet ist, erkennen Sie den ID Link als
QR-Code mit einem Rahmen und schwarzer Rahmenecke rechts unten. Der ID Link
fihrt Sie zum digitalen Typenschild Ihres Produkts. Scannen Sie den QR-Code auf dem
Produkt oder auf dem Verpackungsetikett mit einer Smartphone-Kamera, einem
Barcode-Scanner oder einer Lese-App. Rufen Sie den ID Link auf.

2. Bewahren Sie diese Version der Dokumentation auf.
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Aktualisieren der Dokumentation

Die Dokumentation des Produkts wird in digitaler Form aktualisiert. Insbesondere bei
Erweiterung der Funktionen werden neue Leistungsmerkmale in einer aktualisierten Version
bereitgestellt.

1. Laden Sie die aktuelle Version wie oben beschrieben tiber Industry Online Support oder
den ID Link.

2. Bewahren Sie auch diese Version der Dokumentation auf.

mySupport

Mit mySupport machen Sie das Beste aus Ihrem Industry Online Support.

Registrierung Um die volle Funktionalitdt von mySupport zu nutzen, missen Sie sich einmalig re-
gistrieren. Nach der Registrierung haben Sie die Mdglichkeit, Filter, Favoriten und
Tabs in Ihrem persénlichen Arbeitsbereich anzulegen.

Support-Anfragen|lhre Daten sind in Support-Anfragen bereits vorausgefillt und Sie kénnen sich je-
derzeit einen Uberblick tber Ihre laufenden Anfragen verschaffen.

Dokumentation [Im Bereich Dokumentation stellen Sie sich Ihre personliche Bibliothek zusammen.

Favoriten Mit der Schaltflache "Zu mySupport-Favoriten hinzufligen" merken Sie besonders
interessante oder hdufig bendétigte Inhalte vor. Unter dem Punkt "Favoriten” finden
Sie eine Liste Ihrer vorgemerkten Eintrdge.

Zuletzt gesehene |Die zuletzt in mySupport aufgerufenen Seiten finden Sie unter "Zuletzt gesehene

Beitrdge Beitrage".

CAx-Daten Der Bereich CAx-Daten ermdglicht Ihnen den Zugriff auf aktuelle Produktdaten fiir
Ihr CAx- oder CAe-System. Mit wenigen Klicks konfigurieren Sie hr eigenes Down-
loadpaket:

e Produktbilder, 2D-MaBbilder, 3D-Modelle, Gerateschaltplane, EPLAN-Makroda-
teien

* Handblicher, Kennlinien, Bedienungsanleitungen, Zertifikate
¢ Produktstammdaten

Sie finden mySupport im Internet. (https://support.industry.siemens.com/My/ww/de/)

Anwendungsbeispiele

Die Anwendungsbeispiele unterstiitzen Sie mit verschiedenen Tools und Beispielen bei der
Losung lhrer Automatisierungsaufgaben. Dabei werden Lésungen im Zusammenspiel
mehrerer Komponenten im System dargestellt - losgeldst von der Fokussierung auf einzelne
Produkte.

Sie finden die Anwendungsbeispiele im Internet.
(https://support.industry.siemens.com/cs/ww/de/ps/ae)
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2.1

2.2

2.2.1

22

Warnhinweise in diesem Dokument

Erlduterungen zu den verwendeten Warnhinweisen in diesem Dokument finden Sie im
Abschnitt "Rechtliche Hinweise".

Sicherheitsrelevante Symbole

Gerate ohne Ex-Schutz

Die folgende Tabelle enthalt eine Erklarung zu den Symbolen, die sich auf lhrem
SIMATIC-Gerat, auf dessen Verpackung oder auf der Begleitdokumentation befinden kénnen.

Symbol

Bedeutung

Allgemeines Gefahrenzeichen Vorsicht/Achtung

Sie missen die Produktdokumentation beachten. Die Produktdokumentation ent-
halt Informationen zur Art der potenziellen Gefdhrdung und ermdglicht es Ihnen, Ri-
siken zu erkennen und GegenmaBnahmen zu ergreifen.

A\
o

Beachten Sie die Informationen, die in der Produktdokumentation enthalten sind.
ISO 7010 M002

Beachten Sie, dass das Gerat nur von einer Elektrofachkraft installiert werden darf.
IEC 60417 Nr. 6182

183

Beachten Sie, dass angeschlossene Stromleitungen entsprechend der zu erwarten-
den minimalen und maximalen Umgebungstemperatur ausgelegt sein miissen.

CABLE SPEC.
u\? Beachten Sie, dass Aufbau und Anschluss des Gerats EMV-gerecht erfolgen missen.
'
EMC
2.“" Beachten Sie, dass an einem 230-V-Gerdt berlihrungsgefahrliche elektrische Span-
[ nungen anliegen kénnen.
230V ANS| 7535.2
MODULES
Beachten Sie, dass ein Gerat der Schutzklasse Il nur mit einer Schutzkleinspannung
entsprechend dem Standard SELV/PELV versorgt werden darf.
24V IEC 60417-1-5180 "Class lll equipment”
MODULES
Beachten Sie, dass das Gerdt nur fiir den Industriebereich und nur fiir den Innenbe-
reich zugelassen ist.
INDOOR USE ONLY
INDUSTRIAL USE ONLY
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2.2 Sicherheitsrelevante Symbole

Symbol

Bedeutung

Beachten Sie, dass fiir den Einbau des Gerats ein Gehause erforderlich ist. Als Ge-
hduse gelten:

e Standschaltschrank

¢ Anreihschaltschrank

¢ Klemmenkasten

* Wandgehduse

Gerate mit Ex-Schutz

Die folgende Tabelle enthalt eine Erklarung zu den Symbolen, die sich auf lhrem
SIMATIC-Gerat, auf dessen Verpackung oder auf der Begleitdokumentation befinden kénnen.

Symbol Bedeutung
Die zugeordneten Sicherheitssymbole gelten fiir Gerdte mit Ex-Zulassung.
Sie muiissen die Produktdokumentation beachten. Die Produktdokumentation ent-
halt Informationen zur Art der potenziellen Gefahrdung und ermdglicht es lhnen, Ri-
@ siken zu erkennen und GegenmaBnahmen zu ergreifen.
ONLY
EX MODULES

Beachten Sie die Informationen, die in der Produktdokumentation enthalten sind.
ISO 7010 M002

Beachten Sie, dass das Gerat nur von einer Elektrofachkraft installiert werden darf.
IEC 60417 Nr. 6182

F<2N DISPLAY
F<4N HOUSING

Beachten Sie die mechanische Belastbarkeit des Gerats.

183

Beachten Sie, dass angeschlossene Stromleitungen entsprechend der zu erwarten-
den minimalen und maximalen Umgebungstemperatur ausgelegt sein miissen.

CABLE SPEC.
q\? Beachten Sie, dass Aufbau und Anschluss des Gerats EMV-gerecht erfolgen missen.
s
EMC
D Beachten Sie, wenn das Gerat unter Spannung steht, dass das Gerat nicht ein- oder
P4 ausgebaut oder gesteckt oder gezogen werden darf.
u=0v
2!“'] Beachten Sie, dass an einem 230-V-Gerdt bertihrungsgefdhrliche elektrische Span-
Y nungen anliegen kénnen.
230V ANSI 7535.2
MODULES
Beachten Sie, dass ein Gerat der Schutzklasse Ill nur mit einer Schutzkleinspannung
entsprechend dem Standard SELV/PELV versorgt werden darf.
28V IEC 60417-1-5180 "Class lll equipment”
MODULES
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2.5 Zielgruppe und Personalqualifikation

Symbol Bedeutung
Beachten Sie, dass das Gerat nur flir den Industriebereich und nur fiir den Innenbe-
reich zugelassen ist.
INDOOR USE ONLY
INDUSTRIAL USE ONLY
E Beachten Sie fiir explosionsgefahrdete Zonen 2, dass das Gerat nur dann verwendet
werden darf, wenn das Gerat in ein Gehause mit einer Schutzart = IP54 eingebaut
ZONE 2 wurde.
INSIDE CABINET 1P54
E Beachten Sie flir explosionsgefdhrdete Zonen 22, dass das Gerat nur dann verwen-
8H det werden darf, wenn das Gerdt in ein Gehduse mit einer Schutzart = IP6x einge-
ZONE 22 baut wurde.
INSIDE CABINET IP6x
2.3 BestimmungsgemaBe Verwendung

Das System dient zur Steuerung von Maschinen und Anlagen.

Zur bestimmungsgemaBen Verwendung gehdrt auch die Beachtung dieser Dokumentation,
insbesondere der Sicherheitshinweise und Einsatzbedingungen. Siehe Kapitel Technische
Daten (Seite 324).

2.4 Veranderungen am Gerat und Ersatzteile

Verdanderungen am Gerat kdnnen die Sicherheit und die Funktion des Gerats beeintrachtigen:
* Keine Verdanderungen oder An- und Umbauten am Gerat vornehmen.

* Sicherheitshinweise am Gerat nicht entfernen oder tiberkleben.

» Luftungsschlitze nicht liberkleben, abdecken oder verbauen.

* Nur Original-Ersatzteile und Zubehor verwenden.

2.5 Zielgruppe und Personalqualifikation

Alle Personen, die mit diesem Gerat arbeiten, bendtigen folgende Kenntnisse:
* Inhalt dieses Dokuments sowie Inhalte der beiliegenden Dokumente

* Umgang mit dem Gerat (nach Unterweisung)

* Einschlagige Normen und Bestimmungen

¢ Unfallverhiitungsvorschriften

Die folgenden Tatigkeiten sind speziell qualifiziertem Personal vorbehalten:

Arbeiten an elektrischen Teilen

Arbeiten an elektrischen Teilen diirfen nur folgende Personen ausfiihren:

* Elektrofachkrafte

» Elektrotechnisch unterwiesene Personen unter Leitung und Aufsicht einer Elektrofachkraft

Inbetriebnehmen und Projektieren

Fir die Inbetriebnahme und Projektierung sind allgemeine Kenntnisse auf dem Gebiet der
Automatisierungstechnik erforderlich.

Dezentrales Peripheriesystem
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2.8 Restrisiken

2.6 Personliche Schutzausriistung

Die personliche Schutzausrlstung ist abhdangig von der Tatigkeit und wird vom Betreiber
festgelegt.

Bei den Tatigkeiten Verpacken, Auspacken und Installation empfehlen wir zur Vermeidung
von Sachschaden:

EGB-Armband

e EGB-Schuhe
2.7 Sicheres Arbeiten
2.7.1 Arbeiten an elektrischen Teilen

1

2
3.
4
5

Na

Arbeiten Sie nur an elektrischen Teilen, wenn Sie eine qualifizierte Fachkraft sind (siehe
Kapitel Zielgruppe und Personalqualifikation (Seite 24)).

Halten Sie bei allen Arbeiten die landesspezifischen Sicherheitsregeln ein.
Informieren Sie alle Beteiligten, die von dem Vorgang betroffen sind.
Befolgen Sie die 5 Sicherheitsregeln nach DIN EN 50110-1 (VDE 0105-1):

. Freischalten
. Gegen Wiedereinschalten sichern

Spannungsfreiheit allpolig feststellen

. Erden und kurzschlieBen

Benachbarte, unter Spannung stehende Teile abdecken oder abschranken

ch Abschluss der Arbeiten:

Stellen Sie die Betriebsbereitschaft in umgekehrter Reihenfolge wieder her.

2.8 Restrisiken

Trotz aller vorgenommenen technischen, verfahrenstechnischen Risikominderungen kénnen
nicht alle Gefahren vermieden werden.

In den nachfolgenden Abschnitten werden diese Restrisiken und MaBnahmen zur
Gefahrenvermeidung beschrieben.
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2.8 Restrisiken

2.8.1 Spannung fiihrende Teile

Stromschlag bei Kontakt mit Spannung flihrenden Teilen flihrt zu lebensgefahrlichen
Verletzungen (Tod).

Betrieb

Offnen Sie das Gerat nicht.
Verwenden Sie keine beschddigten Gerate.
Ziehen Sie am Stecker und nicht am Kabel.

Montage und Anschluss

Instandhaltung

Arbeiten Sie nur an elektrischen Teilen, wenn Sie eine qualifizierte Fachkraft sind (siehe
Kapitel Zielgruppe und Personalqualifikation (Seite 24)).

Befolgen Sie die SchutzmaBnahmen zum sicheren Arbeiten an elektrischen Teilen (siehe
Kapitel Arbeiten an elektrischen Teilen (Seite 25)).

Sichern Sie die Anschlussleitungen entsprechend der Strombelastbarkeit der verwendeten
Leitung unter Berlicksichtigung der gtiltigen Normen ab.

Bauen Sie das Gerat in einen Schaltschrank ein. Die Gehause, Schranke oder elektrischen
Betriebsraume miissen einen Schutz gegen elektrischen Schlag und gegen die
Ausbreitung von Feuer gewahrleisten.

Erden Sie das Gerat vorschriftsmaBig.

Setzen Sie fir die DC 24 V-Versorgung (SELV/PELV) nur Netzgerdte ein, die eine sichere
elektrische Kleinspannung entsprechend IEC 61131-2 bzw. IEC 61010-2-201 liefern.

Arbeiten Sie nur an elektrischen Teilen, wenn Sie eine qualifizierte Fachkraft sind (siehe
Kapitel Zielgruppe und Personalqualifikation (Seite 24)).

Befolgen Sie die SchutzmaBnahmen zum sicheren Arbeiten an elektrischen Teilen (siehe
Kapitel Arbeiten an elektrischen Teilen (Seite 25)).

2.8.2 Leitfahige Verschmutzung

Stromschlag bei Ubertragung elektrischer Energie iiber eine leitfdhige Verschmutzung auf
den Korper fuihrt zu lebensgefdhrlichen Verletzungen (Tod).

26

Bauen Sie das Gerat in einen Schaltschrank ein.
Halten Sie den Schaltschrank frei von leitfahiger Verschmutzung.
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2.8 Restrisiken

2.8.3 Laserstrahlung

BusAdapter fiir Lichtwellenleiter enthalten ein Laser-System und sind als "LASER PRODUKT
DER KLASSE 1" nach IEC 60825-1 klassifiziert.

Laserstrahlen, die auf die Netzhaut fallen, fihren zur Erblindung.
¢ Vermeiden Sie direkten Augenkontakt mit dem Laserstrahl.
+ Offnen Sie den BusAdapter nicht.

2.8.4 Uberhitzung

Rauchentwicklung und Brand durch Uberhitzung von Gerit und Leitungen fiihren zu
Verbrennungen und lebensgefdhrlichen Verletzungen (Tod).
Um Uberhitzung zu verhindern:

¢ Achten Sie auf die richtige Einbaulage.

* Sorgen Sie flir ausreichende Luftzufuhr (z. B. Liftungsschlitze nicht abkleben oder
zubauen, Montageabstdnde einhalten).

¢ Verwenden Sie nur unbeschddigte Kabel.

Montage und Anschluss

* Befolgen Sie die Hinweise zur Einbaulage.
* Halten Sie die vorgeschriebenen Liftungsfreirdume ein.
* Sichern Sie die Anschluss-Leitungen entsprechend dem Leitungsquerschnitt ab.

Instandhaltung

¢ Prifen Sie Steckverbindungen und Kabel regelmaBig auf Beschadigung.

2.8.5 Unkontrollierte Bewegungen

Unkontrollierte Bewegungen angetriebener Maschinen- oder Anlagenteile bei
Inbetriebnahme, Betrieb, Instandhaltung und Reparatur.

» Befolgen Sie die Sicherheitshinweise, die in den Funktionshandblichern beschrieben sind.
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2.10 Sachschaden

2.8.6

Unsichere Betriebszustande

Unsichere Betriebszustande kbnnen einen Personenschaden unbekannten Ausmafes zur
Folge haben.
Folgende Faktoren kénnen Ausléser sein:

* Manipulationen der Software, z. B. Viren, Trojaner oder Wiirmer

Manipulationen der Software, z. B. Viren, Trojaner oder Wiirmer

2.9

2.10

2.10.1

28

» Befolgen Sie die SchutzmaBnahmen gegen Manipulationen der Software (siehe Kapitel
Industrial Cybersecurity (Seite 32)).

e Fihren Sie verfligbare Updates zeitnah durch.

e Schitzen Sie die Dateien in Wechselspeichermedien vor Schadsoftware durch
entsprechende SchutzmaBnahmen, z. B. Virenscanner.

* Richten Sie einen Zugriffsschutz fiir die CPU ein.

Verhalten im Notfall

¢ Erzwingen Sie NOT-AUS
Wenn der sichere Betriebszustand wiederhergestellt ist:
e Entriegeln Sie die NOT-AUS-Einrichtung.

» Der Anlagenverantwortliche stellt sicher, dass das System kontrolliert und definiert
anlauft.

Sachschaden

Transport und Lagerung

e Verpacken, lagern, transportieren und versenden Sie elektronische Bauteile, Baugruppen
oder Gerate nur in der Original-Produktverpackung oder in anderen geeigneten
Materialien, z. B. leitfahigem Schaumgummi oder Aluminiumfolie.

» Halten Sie bei Transport und Lagerung die Grenzwerte ein. Siehe Kapitel Technische Daten
(Seite 324).
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2.10 Sachschaden

2.10.2 Montage und Anschluss

¢ Wir empfehlen das Berlihren von Bauteilen, Modulen und Geraten nur dann, wenn Sie
durch eine der folgenden MaBBnahmen geerdet sind:

— Tragen eines EGB-Armbands.

— Tragen von EGB-Schuhen oder EGB-Erdungsstreifen in EGB-Bereichen mit leitfahigem
FuBboden.

¢ Legen Sie elektronische Bauteile, Baugruppen oder Gerate nur auf leitfahigen Unterlagen
ab (z. B. Tisch mit EGB-Auflage, leitfahigem EGB-Schaumstoff, EGB-Verpackungsbeutel,
EGB-Transportbehalter).

 Achten Sie auf einen ausreichenden Uberspannungsschutz.

Bei eingeschalteter Spannung folgende Elemente nicht montieren/demontieren
¢ Beachten Sie das Kapitel Peripheriemodule/Motorstarter ziehen und stecken (Hot
Swapping) (Seite 291).

* Beachten Sie die besondere Bedingungen im Ex-Bereich im Kapitel Kennzeichen und
Zulassungen (Seite 326).
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Neue Eigenschaften/Funktionen

Was ist neu im Systemhandbuch ET 200SP, Ausgabe 11/2023 gegentiber Ausgabe 11/2022

Was ist neu?

Was ist der Kundennutzen?

Wo finden Sie die Informatio-
nen?

Neue Inhal-
te

Allgemeine Sicherheitshinwei-

se

Das Kapitel enthdlt eine Zusammenstellung
von allgemeinen Sicherheitshinweisen fiir das
Dezentrale Peripheriesystem ET 200SP.

Kapitel Allgemeine Sicherheits-
hinweise

Kapitel "Industrial
Cybersecurity"

Durch die Digitalisierung und zunehmende Ver-

netzung von Maschinen und Industrieanlagen

steigt auch die Gefahr von Cyberattacken. Ins-

besondere bei kritischen Infrastruktureinrich-

tungen sind entsprechende SchutzmaBnahmen

daher Pflicht.

Das Kapitel enthdlt die folgenden Informatio-

nen:

* Grundlegende Informationen zum Thema
Industrial Cybersecurity

* MaBnahmen, wie Sie einzelne Komponen-
ten und das gesamte System vor Manipula-
tion und ungewiinschten Zugriffen schit-
zen.

Syslog-Meldungen

Ab TIA Portal Version V19 und FW-Version V3.1
kdnnen Sie die Syslog-Meldungen einer

ET 200SP CPU an einen Syslog-Server weiterlei-
ten.

Kapitel Industrial Cybersecurity
(Seite 32)

Lokale Benutzerverwaltung

Ab TIA Portal Version V19 und FW-Version V3.1
verfligen ET 200SP CPUs liber eine verbesserte
Verwaltung von Benutzern, Rollen und
CPU-Funktionsrechten (User Management &
Access Control, UMAQ).

Ab der oben genannten Version verwalten Sie
alle Projektbenutzer mit ihren Rechten (z. B.
Zugriffsrechten) fiir alle CPUs im Projekt. Die
Verwaltung nehmen Sie im Editor fiir Benutzer
und Rollen im TIA Portal vor.

Kapitel Lokale Benutzerverwal-
tung (Seite 210)
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Was ist neu im Systemhandbuch ET 200SP, Ausgabe 11/2022 gegentiber Ausgabe 04/2022

Was ist neu?

Was ist der Kundennutzen?

Wo finden Sie die Informatio-
nen?

te temredundanz R1

Neue Inhal- [Unterstlitzung PROFINET Sys-

tet eine hohe Verfligbarkeit durch redundante

BaseUnit BU-Typ MO

PROFINET-Anschlisse.
R1-Devices sind im Vergleich zu S2-Devices mit

R1

Interfacemodul IM 155-6 PN

fall eines Interfacemoduls ist das R1-Device
iber das zweite Interfacemodul von den
H-CPUs weiterhin erreichbar. Somit haben
R1-Devices eine héhere Verfligbarkeit als
S2-Devices.

zwei Interfacemodulen ausgestattet. Beim Aus-

Das redundate ET 200SP R1-System gewadhrleis-|Ab Kapitel Systemiibersicht

(Seite 62)

Ab Kapitel Systemubersicht
(Seite 62)

Ab Kapitel Systemiibersicht
(Seite 62)

Was ist neu im Systemhandbuch ET 200SP, Ausgabe 04/2022 gegeniiber Ausgabe 05/2021

Was ist neu?

Was ist der Kundennutzen?

Wo finden Sie die Informatio-
nen?

men

Neue Inhal- |Neue Schirmklemme zum An-
te schlieBen von Leitungsschir-

Die neue Stapelschirmklemme ermdglicht

Klemmraum. Zusatzlich nimmt ein Stlitzele-
ment Torsions und Biegekrafte auf.

Kap. Leitungsschirme fur Peri-

durch zwei Klemmpositionen einen erweiterten|pheriemodule anschlieBen (Seite

155)

Was ist neu im Systemhandbuch ET 200SP, Ausgabe 05/2021 gegeniiber Ausgabe 09/2019

Was ist neu?

Was ist der Kundennutzen?

Wo finden Sie die Informatio-
nen?

te

Neue Inhal- [Module fiir den Ex-Bereich

Die Ex-BaseUnits und Ex-Peripheriemodule er-
maoglichen den Anschluss von eigensicheren
Geraten aus dem explosionsgefdahrdeten Be-
reich Zone 0 und Zone 1.

Systemhandbuch Dezentrales
Peripheriesystem ET 200SP HA /
ET 200SP Module fiir Gerate im
Ex-Bereich

(https:/lsupport.industry.
siemens.

com/cs/wwl/delview/109795533)

ab Kap. Systemibersicht (Seite
62)

Was ist neu im Systemhandbuch ET 200SP, Ausgabe 09/2019 gegeniiber Ausgabe 02/2018

Was ist neu?

Was ist der Kundennutzen?

Wo finden Sie die Informatio-
nen?

Neue Inhal- [BaseUnits BU30-MS7,

Motorstarter

te BU30-MS8, BU30-MS9 und
BU30-MS10 fiir fehlersichere

Eine einfache und verdrahtungsarme Gruppen-
abschaltung fir fehlersichere Motorstarter.

Im Gegensatz zur friiheren Lésung (BU30-MS5
und BU30-MS6), muss das fehlersichere Signal
nur zum ersten Motorstarter verdrahtet wer-
den. Das fehlersichere Signal wird intern liber
die BaseUnits weitergeleitet.

Kap. Motorstarter mit passen-
dem BaseUnit auswahlen (Seite
88)

Kap. Potenzialgruppen bilden
(Seite 96)

Kap. BaseUnits fir Motorstarter
verdrahten (Seite 158)
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Durch die Digitalisierung und zunehmende Vernetzung von Maschinen und Industrieanlagen
steigt auch die Gefahr von Cyberattacken. Insbesondere bei kritischen
Infrastruktureinrichtungen sind entsprechende SchutzmaBnahmen daher Pflicht.

Im ersten Teil dieses Kapitels finden Sie grundlegende Informationen zum Thema Industrial
Cybersecurity. In den weiteren Kapiteln werden MaBBnahmen fiir das ganze System und
einzelnen Komponenten empfohlen, um vor Manipulation und ungewollten Zugriffen zu
verhindern.

HINWEIS

Securityrelevante Anderungen an Software oder Geréiten sind im Kapitel Neue
Eigenschaften/Funktionen (Seite 30) dokumentiert.

Cybersecurity-Hinweise

Siemens bietet Produkte und Losungen mit Industrial Cybersecurity-Funktionen an, die den
sicheren Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstiitzen.

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu sichern, ist
es erforderlich, ein ganzheitliches Industrial Cybersecurity-Konzept zu implementieren (und
kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der Technik entspricht. Die
Produkte und Lésungen von Siemens formen einen Bestandteil eines solchen Konzepts.

Die Kunden sind dafurr verantwortlich, unbefugten Zugriff auf ihre Anlagen, Systeme,
Maschinen und Netzwerke zu verhindern. Diese Systeme, Maschinen und Komponenten
sollten nur mit dem Unternehmensnetzwerk oder dem Internet verbunden werden, wenn
und soweit dies notwendig ist und nur wenn entsprechende SchutzmaBnahmen (z. B.
Firewalls und/oder Netzwerksegmentierung) ergriffen wurden.

Weiterfuihrende Informationen zu maéglichen SchutzmaBnahmen im Bereich Industrial

Cybersecurity finden Sie unter
(https:/lwww.siemens.com/global/en/products/automation/topic-areas/industrial-

cybersecurity.html).

Die Produkte und Losungen von Siemens werden standig weiterentwickelt, um sie noch
sicherer zu machen. Siemens empfiehlt ausdriicklich, Produkt-Updates anzuwenden, sobald
sie zur Verfligung stehen und immer nur die aktuellen Produktversionen zu verwenden. Die
Verwendung veralteter oder nicht mehr unterstiitzter Versionen kann das Risiko von
Cyber-Bedrohungen erhdhen.

Um stets Uiber Produkt-Updates informiert zu sein, abonnieren Sie den Siemens Industrial
Cybersecurity RSS Feed unter
(https:/Inew.siemens.com/global/en/products/services/cert.html).
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4.3 Grundlegende Informationen zu Industrial Cybersecurity

4.2 Benachrichtigung zu Security-Updates

Beachten Sie die besonderen Informationen im Kapitel Einleitung (Seite 12) zur Erhaltung der
Betriebssicherheit Ihrer Anlage.

Benachrichtigung zu Security-Updates einrichten

Um Benachrichtigungen Gber Security-Updates zu erhalten, gehen Sie vor wie folgt:

1.

Registrieren Sie sich bei mySiePortal (https://sieportal.siemens.com/de-de/homel).

2. Geben Sie in die Suchmaschine das Stichwort "Security" ein.
3.
4. Wahlen Sie im Filtermen( "Typ" die Option "Andere Beitragstypen” und dann "Download"

Wahlen Sie die Option "Suche in Wissensbasis".

und "Produktmitteilung”.

5. Wahlen Sie das Dokument, aus dem Sie Benachrichtigungen erstellen méchten.

Zur Einrichtung einer E-Mail-Benachrichtigung siehe das Video Individuelle Benachrichti-
gungen und Filter (https://cache.industry.siemens.com/dl/dI
media/691/90000691/att 1036867/v1/How-

to Videos SIOS DE/story html5.html?lang=dell).

4.3 Grundlegende Informationen zu Industrial Cybersecurity

4.3.1 Definition von Industrial Cybersecurity

Unter Industrial Cybersecurity versteht man in der Regel alle MaBnahmen zum Schutz vor
folgenden Bedrohungen:

Verlust der Vertraulichkeit durch unberechtigten Zugriff auf Daten
Verlust der Integritat durch Manipulation von Daten
Verlust der Verfligbarkeit (z. B. durch Zerstérung von Daten oder Denial-of-Service (DoS))

4.3.2 Ziele von Industrial Cybersecurity

Die Ziele von Industrial Cybersecurity sind:

Storungsfreier Betrieb und Gewahrleistung der Verfligbarkeit von industriellen Anlagen
und Produktionsprozessen

Abwendung von Gefahren fiir Menschen und Produktion durch Cybersecurity-Angriffe
Schutz der industriellen Kommunikation vor Spionage und Manipulation

Schutz von industriellen Automatisierungssystemen und Komponenten vor unbefugten
Zugriffen und Datenverlust

Bereitstellung eines praktikablen und kosteneffektiven Konzepts zur Absicherung von
bereits bestehenden Anlagen und Gerdten ohne eigene Security Funktionen

Nutzung von vorhandenen, offenen und bewadhrten Industrial Security-Standards
Erflllen von gesetzlichen Vorgaben

Fir die Automatisierungs- und Antriebstechnik gilt ein optimiertes und angepasstes
Security-Konzept. Die Security-MaBnahmen durfen die Produktion nicht behindern oder
gefahrden.

Dezentrales Peripheriesystem
Systemhandbuch, 11/2023, ASE03576848-AN 33


https://sieportal.siemens.com/de-de/home/
https://cache.industry.siemens.com/dl/dl-media/691/90000691/att_1036867/v1/How-to_Videos_SIOS_DE/story_html5.html?lang=de//
https://cache.industry.siemens.com/dl/dl-media/691/90000691/att_1036867/v1/How-to_Videos_SIOS_DE/story_html5.html?lang=de//
https://cache.industry.siemens.com/dl/dl-media/691/90000691/att_1036867/v1/How-to_Videos_SIOS_DE/story_html5.html?lang=de//

Industrial Cybersecurity
4.4 Ganzheitliches Security-Konzept und Security-Strategien

4.4 Ganzheitliches Security-Konzept und Security-Strategien

441 Ganzheitliches Security-Konzept "Defense in Depth”

Mit Defense in Depth stellt Siemens ein mehrschichtiges Sicherheitskonzept bereit, das
Industrieanlagen einen umfassenden und weitreichenden Schutz nach den Empfehlungen
des internationalen Standards IEC 62443 bietet.

Produktivitdat und Know-how werden auf 3 Ebenen geschiitzt:

Anlagensicherheit

Anlagensicherheit sichert mit verschiedenen Methoden den physischen Zugang von Personen
zu kritischen Komponenten. Dies beginnt beim klassischen Gebdudezutritt und reicht bis zur
Sicherung sensibler Bereiche mittels Zutrittskontrolle (beispielsweise Codecarte, Iris-Scan,
Fingerabdruck oder Zugangscode).

Netzwerksicherheit

Automatisierungsnetzwerke mussen vor unbefugtem Zugriff geschiitzt werden. Dies
geschieht durch SicherheitsmaBnahmen am Produkt aber auch in produktnaher Umgebung.

Systemintegritat
Um bestehendes Know-how zu schiitzen oder unautorisierten Zugriff auf
Automatisierungsprozesse zu verhindern, missen gezielte MaBnahmen ergriffen werden.

Mehr Informationen rund um die Themen Defense in Depth, Anlagensicherheit,

Netzwerksicherheit und Systemintegritat finden Sie auf der SIEMENS Webseite Industrial Cy-
bersecurity
(https:/lwww.siemens.com/de/de/produkte/automatisierung/themenfelder/industrial-

cybersecurity.html).

Nutzen Sie auch das Downloadcenter
(https://www.siemens.com/de/de/produkte/automatisierung/themenfelder/industrial;

cybersecurity/downloads.html), um weitere Informationen zum Thema Industrial
Cybersecurity zu erhalten. Die "Operational Guidelines" geben beispielsweise Empfehlungen
zu grundsatzlichen Security-MaBnahmen fiir einen gesicherten Maschinen- und
Anlagenbetrieb im industriellen Umfeld.

44.2 Security Management

Die Normen ISO 27001 und IEC 62443 fordern einen ganzheitlichen Ansatz in IT und OT zum
Schutz vor Cyber-Angriffen.

Verantwortung fiir Cybersecurity und IT-Sicherheit

Jeder Betreiber von Maschinen und Anlagen ist verantwortlich fiir:

* Festlegung von Cybersecurity und IT-Sicherheit als wichtiges Kriterium bei der
Beschaffung und Auswahl von Maschinen und Softwareanwendungen

* Einsatz von geeigneten MaBBnahmen, um Produktionsmittel, Daten und Kommunikation
vor Manipulation und Diebstahl zu schiitzen

* Bereitstellung aller nétigen Mittel und Schulungen an Mitarbeiter, um diese Ziele
vollumfanglich zu unterstiitzen

Dafilir miissen geeignete MaBBnahmen nach einer Risikobeurteilung und einer Kosten- und

Nutzenabwdgung ausgewahlt werden, um das materielle und geistige Eigentum zu schiitzen

und Schaden zu verhindern. Diese MaBnahmen sollten in Unternehmensprozesse und
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Abldufe integriert werden, regelmaBig evaluiert und in der Unternehmenskultur fest
verankert werden. Zusatzlich zum Schutz von geistigem Eigentum muss der Schutz von
personenbezogenen Daten in allen Organisationseinheiten und -ebenen gewahrleistet sein.
Siemens informiert und unterstiitzt Sie. Abonnieren Sie den RSS-Feed
(https:/lwww.siemens.comlcert) fiir Schwachstellen. Registrieren Sie sich bei mySiePortal
(https:/isieportal.siemens.com/de-delhome/) und legen Sie Filter an, um benachrichtigt zu
werden, wenn wichtige Informationen publiziert werden. Erwdgen Sie, die Siemens
Cybersecurity Services in Anspruch zu nehmen.

Verantwortung in der digitalen Lieferkette

Cybersecurity sollte im Evaluierungs- und Beschaffungsprozess eine entscheidende Rolle
spielen. Dabei sollte der gesamte Lebenszyklus eines Produkts betrachtet werden, um Schutz
vor aktuellen und zukinftigen Risiken zu gewahrleisten. Dazu gehoren z. B.
Sicherheitsupdates wahrend des gesamten Produktlebenszyklus einschlieBlich Vorgaben zur
sicheren Entsorgung des Produkts.

Siemens plant und kommuniziert die Bereitstellung von Sicherheitsupdates, die
Produktabkiindigung und die Produktstreichung des Produktsupports.

Sensibilisierung der Mitarbeiter

RegelmaBige Schulungen in Cybersecurity und kontinuierliches Testen des Schulungserfolges
sind essenziell, damit Cybersecurity-MaBnahmen in Prozessen und Arbeitsanweisungen
verinnerlicht werden. Dabei geht es um allgemeine Schulungen im Umgang mit Software
und IT-Hardware fiir Unternehmenskommunikation und als Arbeitsmittel, z. B.:

* Sicherer Umgang mit USB-Gerdten

* Verschlisselte Kommunikation

* Verwendung von VPN

* Regeln fur Passworter und Nutzung von Zugangen

e Einrichtung von Zweifaktor-Authentifizierung

* Aufklarung tuber Gefahren durch Malware, Phishing, Social Engineering und weitere

Des Weiteren sollten, wenn zutreffend, Produktionsmittel- und Softwareschulungen immer
auch das Thema Cybersecurity einbeziehen.
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Aufrechterhaltung des Sicherheitskonzepts durch Updates

Software auf dem aktuellen Stand zu halten ist essenziell, um z. B. von folgenden
MaBnahmen zu profitieren:

* Implementierung neuer Sicherheitsstrategien, -protokolle und -techniken
* SchlieBen von Sicherheitslicken
* Behebung von Schwachstellen

Dafiir ist es notwendig, die Weiterentwicklung von SchutzmaBnahmen und gegebenenfalls
die Erweiterung von Anforderungen stetig im Auge zu behalten.

Es wird empfohlen:
* Benachrichtigungen fiir (Sicherheits-)Updates einzurichten
* Informationen zu Schwachstellen zu abonnieren

» Die Weiterentwicklung der Technologie (insbesondere zum Thema Cybersecurity) zu
verfolgen und zu implementieren

Kurz: Halten Sie Technik und Wissen stets auf dem neusten Stand.

Betrachtung der Risiken durch Cyber-Angriffe in der Risikobeurteilung (Threat and Risk
Assessment - TRA)

Konzept leben

Beginnend mit einer Bestandsaufnahme, d. h. dem Erstellen eines Inventars der gesamten
Software, Hardware und aller Infrastrukturgerdte, werden Risiken flir den Standort oder die
Organisation identifiziert. Verfahren zur Reaktion auf Zwischenfalle miissen in alle Prozesse
fur IT und Fertigung einflieBen. Die Wahl der MaBnahmen zur Risikobegrenzung soll auf Basis
einer Kosten- und Nutzenabwdgung und der Klassifizierung der Risiken erfolgen. Dem folgt
die Einfihrung von Cybersecurity-Regeln und -Abldufen und die Schulung des Personals.

Technische Lésungen alleine reichen nicht aus, um Bedrohungen wirksam entgegenzutreten.
Cybersecurity muss Teil der Unternehmenskultur und Prozesslandschaft sein und von allen
Mitarbeitern verinnerlicht und gelebt werden.

Sicherheitslage kontinuierlich {iberwachen

36

Kontinuierliche Uberwachung der Cybersicherheitslage durch:

* Festlegung von Anomalie-Referenzen und Erstellung von Allow- und Deny-Listen auf Basis
normaler Netzwerkkommunikation und dem Verhalten der Produktionsmaschinen

» Einrichtung eines Eindringerkennungssystems (Intrusion Detection Systems - IDS), das
Alarme erzeugt, wenn ungewdhnliches Verhalten im Netzwerk auftritt

e Einflihrung eines Security-Vorfall- und -Ereignis-Management Systems (Security Incident
and Event Management - SIEM) zum Sammeln, Analysieren und Evaluieren von
Ereignissen in Echtzeit, um friihzeitige GegenmaBnahmen zu ermdglichen

* MaBnahmen beziiglich Netzwerksicherheit: z.B. Netzwerksegmentierung, Firewalls, VPN,
DMZ (Demilitarisierte Zonen)
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4.5 Betriebliche Einsatzumgebung und Sicherheitsannahmen

4.5.1 BestimmungsgemaBe Verwendung

SIMATIC-Produkte sind zur Verwendung im Industriebereich vorgesehen. Wenn Sie das
Produkt in einer anderen Umgebung einsetzen wollen, priifen Sie die dafiir erforderlichen
Bedingungen.

Das Produkt darf nur von fiir die jeweilige Aufgabenstellung qualifiziertem Personal
gehandhabt werden unter Beachtung der fiir die jeweilige Aufgabenstellung zugehorigen
Dokumentation, insbesondere der darin enthaltenen Sicherheits- und Warnhinweise.
Qualifiziertes Personal ist auf Grund seiner Ausbildung und Erfahrung befahigt, im Umgang
mit diesen Produkten Risiken zu erkennen und mégliche Gefahrdungen zu vermeiden.

Betriebssicherheit und bestimmungsgemaBer Gebrauch

Beachten Sie den Abschnitt "Besondere Informationen” im Kapitel Einleitung (Seite 12).

Einsatzgebiet
Beachten Sie den Abschnitt "Einsatzgebiet" im Kapitel Systemibersicht (Seite 62).
4.5.2 Anforderungen an die betriebliche Einsatzumgebung und
Sicherheitsannahmen

Siemens empfiehlt folgende Sicherheitsvorkehrungen:
* Durchfiihrung eines Threat and Risk Assessments (im Rahmen des Security Managements)
¢ Konzepte zur Netzwerksicherheit

Netzwerksegmentierung

Asset- und Netzwerkmanagement
Netzwerkschutz

Fernzugriff

¢ Konzepte zur Zutrittskontrolle (Nutzung von Zutrittskontrollsystemen)
— Physischer Schutz
— Physische Unternehmenssicherheit
— Physische Produktsicherheit

Threat and Risk Assessment

Schwachstellen und Risiken werden identifiziert und GegenmaBnahmen vorgeschlagen, um
die Sicherheit des Systems, der Netzwerke und Daten zu gewdhrleisten.
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Konzepte zur Netzwerksicherheit

Informationen zur Netzwerksicherheit finden Sie im Whitepaper "Industrial Network Security

Architecture”, verfligbar im Downloadcenter
(https://www.siemens.com/us/en/company/topic-areas/cybersecurity/industriald

security/downloads.html) auf der Webseite Industrial Cybersecurity
(https:/lwww.siemens.com/de/de/produkte/automatisierung/themenfelder/industrial-

cybersecurity.html).

Konzepte zur Zutrittskontrolle

38

Physischer Schutz

Neben dem Absperren und/oder Uberwachen von ganzen Produktionsanlagen kann es
notwendig sein, Schaltschrdanke oder sogar einzelne Komponenten wie Leistungsschalter
physisch zu sichern.

Physische Unternehmenssicherheit

Die physische Unternehmenssicherheit kann durch folgende MaBnahmen sichergestellt
werden:

Abgesperrtes und tberwachtes Unternehmensgeldande

Einlasskontrolle, Schldsser/Kartenleser und/oder Wachpersonal
Begleitung betriebsfremder Personen durch Unternehmensangehdrige
Sicherheitsprozesse im Unternehmen werden geschult und von allen Mitarbeitern gelebt

Physische Produktionssicherheit
Die physische Produktionssicherheit kann u. a. durch folgende MaBnahmen sichergestellt
werden:

Separate Zutrittskontrolle fiir kritische Bereiche, wie z. B. Produktionsbereiche.

Einbau kritischer Komponenten in abschlieBbare Schaltschranke / Schaltraume inkl.
Uberwachungs- und Alarmierungsmaéglichkeiten. Die Schaltschrinke / Schaltrdume
mussen durch ein Zylinderschloss gesichert sein. Benutzen Sie keine einfachen Schldsser,
wie z. B. Universal-, Dreikant-/Vierkant- oder Doppelbart-Schl@sser.

Funkfeldplanung zur Einschrankung der WLAN-Reichweiten, damit diese nicht auBerhalb
der definierten Bereiche (z. B. Werkshalle) verfligbar sind.

Richtlinien, welche die Nutzung von fremden, als nicht sicher eingestuften Datentragern
(z. B. USB-Sticks) und IT-Gerdten (z. B. Notebooks) an Systemen untersagen.
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4.6 Security-Eigenschaften der Gerate
Die Security-Eigenschaften der einzelnen Gerate finden Sie in den Geratehandblichern
aufgelistet.

4.7 Sicherer Betrieb des Systems

In diesem Kapitel werden von Siemens empfohlene MaBnahmen beschrieben, um lhr System
vor Manipulation und unbefugtem Zugriff zu schiitzen.

4.7.1 HartungsmaBnahmen

Unter Systemhartung, vereinfacht auch als Harten bezeichnet, versteht man die sichere
Konfiguration von Produkten bzw. Systemen. Das Ziel ist es, Sicherheitsliicken zu schlieBen
und verschiedene MaBnahmen zu ergreifen, um die Angriffsflachen fir Cyberattacken zu
verkleinern.

MaBnahmen zur Hartung des Systems sind z. B.:

* Eine sichere Konfiguration, bei der nur Softwarekomponenten und Dienste installiert bzw.
aktiviert sind, die zum eigentlichen Betrieb bendtigt werden.

* Eine Zugriffskontrolle, bei der ein restriktives Benutzer- und Rechtemanagement
umgesetzt ist.

4.7.2 Sichere Konfiguration

Zur sicheren Konfiguration gehort die Kontrolle (iber alle Softwarekomponenten mit ihren
Schnittstellen, Ports und Diensten.

Aktivierte Dienste und Ports stellen ein Risiko dar.

* Ein mogliches Risiko ist unbefugter Zugriff auf das Netzwerk.

* Ein weiteres Risiko ist unbefugter Zugriff auf Programme.

Zur Risikominimierung sollten bei allen Automatisierungskomponenten nur die benétigten

Dienste aktiviert werden.

* Berlicksichtigen Sie alle aktivierten Dienste (insbesondere Webserver, FTP, Fernwartung
etc.) im Security-Konzept.

¢ Berlicksichtigen Sie die Defaultzustande bei Ports und Diensten in lhrem
Sicherheitskonzept.

Eine Ubersicht aller verwendeten Ports und Dienste finden Sie im Funktionshandbuch Kom-
munikation (https://support.industry.siemens.com/cs/ww/de/view/59192925).

4.7.3 Zugriffskontrolle

Richten Sie neben dem physischen Schutz auch logischen Schutz ein, um den Zugriff auf Ihr
System zu kontrollieren:

* Verwenden Sie ein restriktives Benutzer- und Rechtemanagement (z. B. fir den Zugang
zum TIA Portal)

* Beachten Sie die Informationen zum Passwort-Management im Kapitel Schutz (Seite 209)
und in der Online-Hilfe von STEP 7 (TIA Portal).
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4.7.4

4.7.5

4.7.6

Umgang mit schiitzenswerten Daten

Achten Sie bei der Ablage lhrer securityrelevanten Daten auf Ihrem PC eigenverantwortlich
auf eine sichere Datenablage.

Beachten Sie auch das Kapitel Schiitzenswerte Daten (Seite 48).

RegelméaBige Firmware-Updates

HINWEIS

Veraltete Firmware-Versionen werden moglicherweise nicht auf
Sicherheitsschwachstellen iiberwacht.

* Halten Sie lhre Anlage/Produkte immer auf dem neuesten Stand, um von
Fehlerbehebungen zur profitieren und mégliche Risiken zu minimieren.

¢ Nutzen Sie E-Mail-Benachrichtigungen, um automatisch tber Firmware-Updates
informiert zu werden.

Es gibt 2 Mdglichkeiten Gber Firmware-Updates informiert zu werden:

* Funktionen "Benachrichtigung aktivieren" und "Zu mySupport-Favoriten hinzufligen"
verwenden, siehe Kapitel Benachrichtigung zu Security-Updates (Seite 33) .

* Firmware-Collection auf SIOS konsultieren. Registrieren Sie sich hierfiir im Download-
Bereich auf mysSiePortal (https://sieportal.siemens.com/de-de/homel).

Beachten Sie auch die grundlegenden Cybersecurity-Hinweise im Kapitel
Cybersecurity-Hinweise .

Flr weitere Informationen siehe auch Kapitel Firmware-Update (Seite 299).

Benachrichtigungen zu Sicherheitsliicken (Siemens Security Advisories)

Eine Schwachstelle ist eine Sicherheitsliicke in der Informationssicherheit. Sie kann eine
Bedrohung darstellen, weil sie Eindringlingen die Mdglichkeit er6ffnet auf Systemressourcen
zuzugreifen und Daten zu manipulieren oder zu entwenden.

Siemens ProductCERT

40

Wenn Siemens Sicherheitsliicken (Vulnerabilities) in den Produkten feststellt bzw. behebt,
wird dies in Security Advisories veroffentlicht.

Sie finden die Dokumente fiir SIMATIC auf der folgenden Internetseite der Siemens AG: Sie-
mens ProductCERT and Siemens CERT
(https://new.siemens.com/qglobal/en/products/services/cert.
htm|?s=SIMATIC#SecurityPublications)

Geben Sie dort "SIMATIC" in das Suchfeld "Search Security Advisories" ein.

Auf dieser Seite finden Sie auBerdem alle notwendigen Informationen zum Umgang mit
Schwachstellen:

¢ Ansprechpartner rund um das Thema Schwachstellen

* Mdglichkeiten fur automatisierte Benachrichtigungen bei Schwachstellen
¢ Meldungen auch im CSAF-Format moglich

¢ Anmeldemaoglichkeit flir RSS-Feed und Newsletter
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e Liste mit allen aktuellen Schwachstellen und ndhere Angaben wie:
— Beschreibung
— Einstufung nach Common Vulnerability Scoring System (CVSS)
— MaBnahmen
— Verfligbarkeit
- Etc.
¢ Mogliche Schwachstellen selbst melden unter
(https:/new.siemens.com/globallen/products/services/cert.html#Contactinformation)

Richten Sie einen RSS-Feed ein, um Benachrichtigungen zu securityrelevanten Themen zu
erhalten.

4.7.7 Datensicherung

Sichern Sie Ihre Konfigurations- und Parametereinstellungen, um im Bedarfsfall diese Daten
schnell wieder herstellen zu kénnen.

4.7.8 Sicherheitsprufungen

Sicherheitsprifungen fir Daten, Dateien und Archive dienen dem Sichern von Datenintegritat
am Speicherort und bei der Dateiiibertragung gegen Manipulation und Ubertragungsfehler.
Haufig wird dies mit digitalen Prifsummen realisiert, die mit den Daten mitgeliefert werden.
Werkzeuge (z. B. SHA-256 bzw. SHA-512) zum Berechnen und Uberpriifen dieser
Prifsummen, werden in vielen Systemen bereitgestellt und nach dem jeweiligen
Berechnungsverfahren benannt.

* File Integrity Guidelines beschreiben die vorgeschriebene Vorgehensweise zur
Integritatsprifung

* Integritdtsschutz ist eine Schutzfunktion fir Engineering-Daten und Firmware-Dateien

¢ Kommunikationsintegritdt bedeutet Schutz der Kommunikation gegen unbefugte
Manipulationen zur Sicherstellung einer hohen Anlagenverfiigbarkeit. Ein zentrales
Element sind dabei beispielsweise digitale Priifsummen beim Zugriff auf Steuerungen.

(Quelle: Webseite Industrial Cybersecurity
(https://www.siemens.com/de/de/produkte/automatisierung/themenfelder/industrial

cybersecurity.html))

4.7.9 Sichere AuBerbetriebnahme

Im folgenden Kapitel finden Sie Informationen, wie Sie einzelne Komponenten lhres
Automatisierungssystems ordnungsgemaB aufBer Betrieb nehmen. Eine AuBerbetriebnahme
ist notig, wenn die Komponente das Ende ihrer Lebensdauer erreicht hat.

Eine AuBerbetriebnahme schlieBt die umweltgerechte Entsorgung und die sichere Entfernung
aller digitalen Daten elektronischer Komponenten mit Speichermedium ein.
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4.7.9.1

Daten sicher entfernen

Bevor Sie Komponenten lhres Automatisierungssystems der Entsorgung zufiihren, sollten Sie
samtliche Daten sicher von den Speichermedien dieser Komponenten I6schen. Wie Sie Daten
sicher von den Gerdten l6schen, sodass diese nicht wiederhergestellt werden kdénnen, wird
nachfolgend beschrieben.

ACHTUNG

Datenmissbrauch durch nicht sicheres Léschen von Daten

Durch unvollstandiges oder unsicheres Loschen von Daten aus den Datenspeichern kann es
zu Datenmissbrauch durch Dritte kommen.

Achten Sie deswegen vor der Entsorgung des Produkts auf ein sicheres Loschen aller
genutzten Speichermedien.

Daten von CPU und SIMATIC Memory Card sicher entfernen

42

Um samtliche Daten aus den Datenspeichern der CPU zu I6schen, setzen Sie die CPU auf
Werkseinstellungen zuriick. Die Funktion I6scht samtliche Informationen, die auf dem Modul
intern gespeichert waren.

Gehen Sie fiir das sichere Entfernen der Daten in folgender Reihenfolge vor:
1. Formatieren Sie die SIMATIC Memory Card.

Der Formatiervorgang l6scht den kompletten Inhalt der SIMATIC Memory Card.
Formatierung mit STEP 7:

— Stellen Sie eine Online-Verbindung her.

- Offnen Sie die Online- und Diagnosesicht der CPU (entweder aus dem Projektkontext
oder Uber "Erreichbare Teilnehmer").

— Wabhlen Sie im Dialogfenster "Funktionen > Memory Card formatieren" und
anschlieBend die Schaltflache "Formatieren”.
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2. Setzen Sie die CPU auf Werkseinstellungen zurtick.

Wir empfehlen Ihnen, die CPU in STEP 7 zurlickzusetzen. Wenn Sie eine CPU auf
Werkseinstellungen zuriicksetzen, wahlen Sie vor dem Zurlicksetzen die im Bild gezeigten
Optionen aus.

Ricksetzen auf Werkseinstellungen

IP-Adresse: 192 . 168 .0 . 1
PROFINET-Gerdtename: |plc_S.prnﬁnet—schnitt;telle_‘l |
E IP-Adresse loschen

E Passwort zum Schutz vertraulicher PLCKonfigurationsdaten léschen

E Memory Card formatieren

| PLC zurlicksetzen

Bild 4-1 CPU auf Werkseinstellungen zurlicksetzen

HINWEIS

Wenn Sie die CPU lber STEP 7 zurticksetzen und Sie die Option "Memory Card
formatieren” aktiviert haben, kénnen Sie Schritt 1 der beschriebenen Reihenfolge
Uberspringen.

Ergebnis: Samtliche Daten, die sich noch in den Datenspeichern der Module und der SIMATIC
Memory Card befanden, wurden geldscht. Sie kdnnen die Komponenten nun der Entsorgung
zufiihren.

Weitere Informationen (iber das Riicksetzen auf Werkseinstellungen finden Sie im Kapitel CPU
auf Werkseinstellungen zurlicksetzen (Seite 307).

HINWEIS

Falls Sie die SIMATIC Memory Card nach der Formatierung nicht mehr nutzen, zerstéren Sie
diese vor der Entsorgung zusatzlich mechanisch.

Eine sichere Art der Zerstorung ist das Schreddern der Karte in einer Zerkleinerungsstufe, die
eine Rekonstruktion der Karte unmd&glich macht. Sie kdnnen sich hierfiir auch an einen fiir
die Vernichtung von Datentrdgern zertifizierten Entsorgungsdienstleister wenden.
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Daten von Interfacemodul sicher entfernen

44

Mit den folgenden Tools kénnen Sie die Daten des Interfacemoduls sicher entfernen:

e STEP7<V19

* SIMATIC Automation Tool

e MultiFieldbus Configuration Tool (MFCT)

e PRONETA

Gehen Sie in folgender Reihenfolge vor:

1. Stellen Sie eine Online-Verbindung her.

2. Offnen Sie die Online- und Diagnosesicht des IM (entweder aus dem Projektkontext oder
Uber "Erreichbare Teilnehmer").

3. Wahlen Sie im Dialogfenster "Funktionen > Riicksetzen auf Werkseinstellungen" die Option
"|&M-Daten l6schen" und anschlieBend die Schaltflache "Rlicksetzen".

Ricksetzen auf Werkseinstellungen

MAC-Adresse: 28 -63 -36 -8B -7E -D8
IP-Adresse: 192 _ 168 . 1 .2

PROFINET-Gerdtename: |io-device_1

O |&N+-Daten beibehalten
(&) i&\tDaten idschen

Ricksetzen

Bild 4-2 Interfacemodul auf Werkseinstellungen zuriicksetzen

Ergebnis: Samtliche Daten, die sich noch in den Datenspeichern des Interfacemoduls
befanden, wurden gel&scht. Sie kdnnen die Komponenten nun der Entsorgung zufiihren.
Weitere Informationen (iber das Riicksetzen auf Werkseinstellungen finden Sie im Kapitel
Interfacemodul auf Werkseinstellungen zurlicksetzen (Seite 310).

HINWEIS
TIA Portal V19

Wenn Sie das TIA Portal V19 verwenden, werden bei "Riicksetzen auf Werkseinstellungen” mit
aktivierter Option "I&M-Daten 16schen" nur die Kommunikationsparameter sicher geldscht.

Geloschte Kommunikationsparameter:
* |P-Adresse

* Gerdtename

* PROFINET-Konfigurationsdaten

Wenn Sie alle Daten sicher entfernen wollen, nutzen Sie hierflr eins der oben aufgelisteten
Tools.
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4.7.9.2

4.8

4.9

4.9.1

4.9.2

4.9.2.1

4.9 Sicherer Betrieb von CPUs

Recycling und Entsorgung

Flir ein umweltvertragliches Recycling und die Entsorgung lhres Altgerdts wenden Sie sich an
einen zertifizierten Entsorgungsbetrieb fiir Elektronikschrott und entsorgen Sie das Gerat
entsprechend der jeweiligen Vorschriften in lhrem Land.

Sicherer Betrieb der Engineering Software

Informationen zum sicheren Betrieb der verwendeten Engineering Software finden Sie in der
TIA Portal Online-Hilfe.

Sicherer Betrieb von CPUs

In diesem Kapitel werden von Siemens empfohlene MaBnahmen beschrieben, um lhr Gerat
vor Manipulation und unbefugtem Zugriff zu schiitzen.

Sichere Konfiguration

Informationen zu Ports, Diensten und Default-Zustdanden finden Sie im Funktionshandbuch
Kommunikation (https://support.industry.siemens.com/cs/ww/delview/59192925) und im
Geratehandbuch.

Benutzerverwaltung und Zugriffskontrolle

Nutzerkonten verwalten

Das Anlegen und Verwalten von Nutzerkonten mit den entsprechenden Nutzungsrechten ist
eine wichtige MaBnahme, denn jeder aktive Benutzer stellt ein potentielles Sicherheitsrisiko
dar.

Treffen Sie folgende SicherheitsmaBnahmen:
¢ Schulen Sie ihr Personal im Umgang mit seinen Rechten und der Vergabe von Passwortern
* Priifen Sie die Nutzerkonten regelmaBig

Informationen lber das Anlegen und Verwalten von Nutzerkonten finden Sie im Kapitel
Lokale Benutzerverwaltung (Seite 210) und in der Online-Hilfe von STEP 7 (TIA Portal).
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49.2.2 Sichere Passworter vergeben

Durch die Vergabe von unsicheren Passwortern kann es leicht zu Datenmissbrauch kommen.
Unsichere Passworter kdnnen leicht erraten oder entschliisselt werden.

+ Andern Sie deshalb die Standard-Passwérter immer wihrend der Inbetriebnahme und
verwenden Sie unterschiedliche Passworter flir unterschiedliche Funktionen und Geréte.

¢ Benutzen Sie beim Passwortwechsel keine Passworter (oder Teile von Passwortern), die in
der Vergangenheit benutzt wurden.

 Andern Sie auch Passwérter fiir Funktionen, die Sie selbst nicht nutzen, damit ein
Missbrauch von solch ungenutzten Funktionen verhindert wird.

¢ Halten Sie lhre Passworter stets geheim und tragen Sie dafilir Sorge, dass nur befugte
Personen Zugang zu den jeweiligen Passwortern haben.

+ Uberschreiten Sie die geforderte Mindestpasswortlinge und verwenden Sie eine
Mischung aus Klein- und GroBbuchstaben, Ziffern und Sonderzeichen.

Informationen zur Vergabe von sicheren Passwortern finden Sie in der Online-Hilfe von STEP

7 (TIA Portal).

Ubersicht iiber alle Komponenten und Funktionen mit Passwortschutz

Komponenten und Funktionen mit Passwortschutz

Anmerkung

Simatic S7 App

Siehe Kapitel SIMATIC S7 App

(https:/Inew.siemens.
com/global/de/produkte/software/mobile-

apps/simatic2go.html)

CPU Siehe Funktionshandbuch Kommunikation
(https:/[support.industry.siemens.
com/csiwwl/delview/59192925), Kapitel Secure Communicati-
on

OPCUA Siehe Funktionshandbuch Kommunikation

(https://support.industry.siemens.
com/cs/ww/delview/59192925), Kapitel OPC UA Kommunika-

tion

SNMP Community-String (gleicht einem Passwort)

Siehe Funktionshandbuch Kommunikation
(https://support.industry.siemens.
com/cs/ww/delview/59192925), Kapitel SNMP

Secure Communication (mit Zertifikatsschutz)

Siehe Funktionshandbuch Kommunikation
(https://support.industry.siemens.
com/csiwwl/delview/59192925), Kapitel Secure Communicati-

on

Webserver Siehe Funktionshandbuch Webserver
(https://support.industry.siemens.
com/cs/ww/delview/59193560)
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4.9.2.3 Passwortmanagement

* Umfangreiche Empfehlungen zur Vergabe sicherer Passworter finden Sie im Projektie-
rungshandbuch Industrial Security
(https:/Isupport.industry.siemens.com/cs/de/de/view/108862708).

* Richtlinien fir die Vergabe von Passwortern und Intervall zum Wechseln von Passwortern
festlegen.

* Einstellungen zum Uberpriifen der Richtlinien bei Neuvergabe oder Andern von
Passwortern kénnen im TIA-Portal vorgenommen werden. Weitere Informationen finden
Sie im Funktionshandbuch Kommunikation
(https://support.industry.siemens.com/cs/ww/delview/59192925)).

* Passwort zum Schutz vertraulicher Konfigurationsdaten @ndern und zuriicksetzen.
Informationen zu den folgenden Themen finden Sie im Funktionshandbuch Kommunikati-
on (https://support.industry.siemens.com/cs/ww/de/view/59192925):

— Beschreibung, wie das Passwort gedandert wird
— Beschreibung, wie das Passwort geldscht oder zurlickgesetzt wird
— Beschreibung, wie das Passwort tber eine SIMATIC Memory Card zugewiesen wird

* Fir Benutzerverwaltung und Zugriffskontrolle verwenden Sie die Lokale
Benutzerverwaltung.

» Passwort-Provider verwenden: In STEP 7 kann ein Passwort-Provider eingerichtet werden,
siehe Kapitel Know-how-Schutz (Seite 223).

* Alternativ kdnnen handelstbliche Programme zum Passwortmanagement verwenden

werden.

Siehe auch
Lokale Benutzerverwaltung (Seite 210)

49.2.4 Schutzstufen einrichten
Detaillierte Informationen zum Einrichten von Schutzstufen fiir die CPU und der Zuweisung
von Nutzerberechtigungen finden Sie im Kapitel Zugriffsschutz fiir die CPU projektieren (Seite
219) und in der Online-Hilfe von STEP 7 (TIA Portal).

49.2.5 Zertifikatsmanagement
Alles Wissenswerte zum Thema "Zertifikatsmanagement" finden Sie im Funktionshandbuch
Kommunikation (https://support.industry.siemens.com/cs/ww/delview/59192925).

49.3 Schutzfunktionen

Integrierte Schutzfunktionen der CPU schiitzen vor unberechtigtem Zugriff.

Eine Ubersicht zu den von lhrer CPU unterstiitzten Schutzfunktionen finden sie im jeweiligen
Geratehandbuch.

Eine Beschreibung der Schutzfunktionen sowie deren Aktivierung finden Sie im Kapitel Schutz
(Seite 209).
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49.4 Webserver

4.9.5

Die CPUs der S7-1500 verfligen liber einen integrierten Webserver.
Dieser verfligt Uber eingebaute Sicherheitsfunktionen:

 Zugriff (iber das sichere Ubertragungsprotokoll "HTTPS" unter Verwendung des
CA-signierten Webserver-Zertifikats

* Projektierbare Nutzerberechtigung liber Benutzerliste
e Schnittstellengranulare Aktivierung

Die Funktionen sind ausfihrlich im Funktionshandbuch Webserver
(https://support.industry.siemens.com/cs/ww/de/view/59193560) beschrieben.

Secure Communication/OPC UA

Zusatzlichen Schutz bieten die Schutzfunktionen der Protokolle Secure Communication und
OPC UA.

Informationen zu den Protokollen Secure Communication und OPC UA finden Sie im Funkti-
onshandbuch Kommunikation

(https://support.industry.siemens.com/cs/ww/de/view/59192925)).

4.9.6

Schiitzenswerte Daten

Securityrelevante und schiitzenswerte Daten kénnen durch geeignete MaBnahmen (z. B.
Passwdrter, Schutzfunktionen) geschiitzt werden.
Flr einige Daten ist der Schutz bereits unumganglich im System (z. B. Zertifikatsmanagement
im TIA Portal) implementiert.

Schiitzenswerte Daten

Anmerkung

Wo finden Sie mehr Informatio-
nen?

Vertrauliche Konfigurationsdaten (private
Schliissel, Passworter/Zugangsdaten)

Schutz durch ein starkes Passwort

Funktionshandbuch Kommunika-
tion
(https://support.industry.siemens.
com/cs/ww/delview/59192925)),

Kapitel Schutz vertraulicher Konfi-
gurationsdaten

Daten der Benutzerverwaltung

Online-Hilfe zu STEP 7

len

Konfiguration von CPUs und Interface-Modu-

Schutz durch PROFINET Security Class 1

Funktionshandbuch PROFINET
mit STEP 7
(https:/[support.industry.siemens.
com/cs/ww/delview/49948856)

Bausteine (Datenbausteine, Codebausteine)

Know-How-Schutz, Kopierschutz, Schreib-
schutz

Kapitel Schutz (Seite 209)

Daten, die nach Ermessen des Betreibers
schiitzenswert sind

Backups, sonstige Konfigurationsdaten,
Analysedaten

Kapitel Projektierung der CPU si-
chern und wiederherstellen (Seite
277)
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4.9.7 Datensicherung und Backups

RegelmaBige Backups oder Datensicherung nach erfolgreicher Installation sollten Teil eines
erfolgreichen Sicherheitskonzepts sein. Sei es zur Wiederherstellung eines Projektes im
Bedarfsfall, wenn die vorgenommenen Anderungen nicht zu erwiinschten Ergebnissen
fUhren, oder zur Rettung einer Installation im Notfall.

Mdglichkeiten der Sicherung eines STEP 7-Projektes:

¢ Projektsicherung Uber die Online-Sicherung, siehe Artikel Online-Sicherung
(https://support.industry.siemens.com/cs/de/de/view/109759862/91508694411)

* Projektsicherung Uiber das TIA-Portal, siehe Artikel Welche Mdglichkeiten der Projektsiche-
rung stehen lhnen in STEP 7 (TIA Portal) zur Verfligung und welche Bedeutung haben die
Backup-Dateien der Projekte?
(https://support.industry.siemens.com/cs/de/delview/92561565)

Mehr Information finden Sie im Kapitel Projektierung der CPU sichern und wiederherstellen
(Seite 277).

4.9.8 Zusatzliche SchutzmaBnahmen zur Netzwerksicherheit

Um eine CPU durch weitere MaBnahmen zu sichern, gibt es folgende Mdglichkeiten:

¢ Einsatz des CP 1543SP-1 mit Sicherheitsfunktionen
Der CP 1543SP-1 verfligt tiber Security-Funktionen fiir die Netzwerksicherheit, wie zum
Beispiel Firewall und VPN. Damit ist ein geschitzter Zugriff auf die ET 200SP méglich.
Siehe auch Betriebsanleitung SIMATIC NET, CP 1543SP-1
(hhttps://support.industry.siemens.com/cs/de/de/view/109741690)

¢ Verschiedene MaBnahmen erhdhen den Schutz gegen unberechtigte Zugriffe auf
Funktionen und Daten der CPU von auB3en und tber das Netzwerk. Informationen zu
diesen Themen finden Sie im Kapitel Ubersicht {iber die Schutzfunktionen (Seite 209), im
Abschnitt Weitere MaBnahmen zum Schutz der CPU.

* Informationen zur Netzsicherheit und Netzkomponenten zum Schutz vor unberechtigten
Zugriffen finden Sie im Funktionshandbuch PROFINET
(https:/Isupport.industry.siemens.com/cs/ww/de/view/49948856), im Kapitel
Netzsicherheit.

4.9.9 Fernzugriff auf CPU

4.9.9.1 Verwendung eines Webservers

Bei der Verwendung von Webservern reichen traditionelle Firewalls zum Schutz moderner
Netzwerke nicht mehr aus.

Informationen zu mdoglichen Risiken bei der Verwendung von Webservern finden Sie im Funk-
tionshandbuch Webserver (https://support.industry.siemens.com/cs/ww/delview/59193560).
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4.9.10

50

Erfassen von Security-Ereignissen

Syslog-Speicher

Syslog steht fiir "System Logging Protocol”, einem Standard zur Speicherung, Ubertragung

und Sammeln von Log-Meldungen, die durch Security-Ereignisse ausgeldst werden.

Vordefinierte Ereignisse in einem Netzwerkgerat werden als Security-Ereignisse im Gerat

(Syslog-Client) gesammelt und als Syslog-Meldungen im lokalen Cache gespeichert.

Ein Syslog-Server sammelt und kategorisiert Syslog-Meldungen, die dann analysiert und auf

verschiedene Arten gefiltert und dargestellt werden kénnen. Zudem kénnen

Benachrichtigungen fir kritische Ereignisse konfiguriert werden.

Im CPU-Diagnosepuffer werden diese Security-Ereignisse gesammelt:

¢ Online-Gehen, mit richtigem oder falschem Passwort

* Manipulierte Kommunikationsdaten erkannt

¢ Manipulierte Daten auf Memory Card erkannt

* Manipulierte Firmware-Update-Datei erkannt

* Gednderte Schutzstufe (Zugriffsschutz) in CPU geladen

* Passwort-Legitimierung eingeschrankt oder freigegeben (per Anweisung oder ggf.
CPU-Display)

+ Online-Zugriff verweigert wegen Uberschreitung der Anzahl gleichzeitig méglicher
Zugriffe

* Zeitliberschreitung bei Inaktivitdt einer bestehenden Online-Verbindung

* Anmelden am Webserver mit richtigem oder falschem Passwort

e Sicherung der CPU erstellen (Backup)

* Wiederherstellen der CPU-Projektierung (Restore)

Die oben aufgeflihrten Security-Ereignisse werden ebenfalls als Syslog-Meldung im lokalen

Cache einer CPU ab Firmware-Version V3.1 gespeichert. Eine Ubersicht aller Syslog-

Meldungen finden Sie im folgenden Beitrag

(https://support.industry.siemens.com/cs/ww/en/view/109823696).

Der Inhalt einer Syslog-Meldung orientiert sich an der IEC 62443-3-3.

Weitere Informationen finden Sie im Kapitel Syslog-Meldungen (Seite 51).

Anbindung an ein SIEM-System

Ein SIEM-System (Security Information and Event Management) analysiert Security-Ereignisse
in Echtzeit und kann z. B. auf dem Syslog-Server installiert werden.
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4.9.11 Syslog-Meldungen

49.11.1 Einleitung

Verwenden von Syslog-Meldungen

Internationale Normen und nationale Vorschriften fur die IT-Sicherheit von
Automatisierungskomponenten fordern z. B. die Mdglichkeit, sicherheitsrelevante Ereignisse
zu protokollieren. )

Syslog (System Logging) ist ein IETF-Standardprotokoll (RFC 5424) fiir die Ubertragung von
erfassten Ereignissen und erfiillt diese Anforderung. Eine CPU erfasst z. B. folgende
Ereignisse:

e Security-Ereignisse

¢ Firmware-Updates

» Anderungen des Anwenderprogramms

+ Anderungen der Konfiguration

» Anderungen des Betriebszustands

Das Erfassen von sicherheitsrelevanten Ereignissen ist nicht deaktivierbar. Jede CPU ab
FW-Version V3.1 speichert Syslog-Meldungen in einem lokalen Cache. Durch Abfrage dieses
Cache kénnen Sie die Syslog-Meldungen einsehen und magliche Sicherheitsrisiken
identifizieren.

Der lokale Cache einer CPU ist als Ringpuffer organisiert. Wenn die Speichergrenze des Cache
erreicht ist und weitere Security-Ereignisse auftreten, werden die dltesten Meldungen im
Cache liberschrieben.

Wenn Sie auf den lokalen Cache mit den Syslog-Meldungen zugreifen méchten, verwenden
Sie das Web APl des Webservers (API-Methode Syslog.Browse). Informationen zur
Vorgehensweise finden Sie im Funktionshandbuch "Webserver
(https://support.industry.siemens.com/cs/de/de/view/59193560)".

Zusatzlich kdnnen Sie die von der CPU erfassten Security-Ereignisse zu einem Syslog-Server
im Netzwerk zu lbertragen.

Weiterleiten an einen Syslog-Server

Ab STEP 7 V19 und einer CPU ab FW-Version V3.1 besteht die Méglichkeit, Syslog-Meldungen
an einen Server zu Ubermitteln, z. B. SINEC INS. Die Syslog-Meldungen werden ber das
Syslog-Protokoll zum Syslog-Server tbertragen. Der Syslog-Server speichert alle
Syslog-Meldungen seiner verbundenen Gerdte. Meldungen von System- und
Netzwerkereignissen werden zentral an einem Speicherort im Syslog-Server abgelegt. An der
Oberflache des Syslog-Servers kénnen Sie die erfassten Syslog-Meldungen anzeigen und
dadurch die Quelle mdglicher Sicherheitsrisiken oder Probleme ermitteln.

Syslog-Meldungen werden standardmaBig Gber Port 514 (UDP) oder Port 6514 (TLS over TCP)
an den Syslog-Server gesendet.

HINWEIS

Wenn Sie UDP als Transportprotokoll verwenden, werden die Daten unverschliisselt
Ubertragen. Zusatzlich entfallt bei UDP die Authentifizierung.
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Verarbeiten in einem Security Information and Event Management System (SIEM-System)

Um die eingehenden Syslog-Meldungen annehmen zu kdnnen, muss ein SIEM-System das
Syslog-Protokoll nach RFC 5424 verstehen. Ansonsten kann das SIEM-System die
eingehenden Meldungen nicht annehmen bzw. verarbeiten.

Das SIEM-System zerlegt die eingehenden Syslog-Meldungen in einzelne Elemente. Diese
Elemente werden einem eigenen Event innerhalb des SIEM-Systems zugeordnet. Innerhalb
dieses Events wird analysiert, ob Verbindungen zwischen den einzelnen Syslog-Meldungen
bestehen. Auf diese Weise erkennt das SIEM-System mdgliche Angriffsvektoren und
informiert bei Bedarf den Anwender, z. B. bei Angriffen auf das System an mehreren Stellen.
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Bild 4-3 Weiterleiten und Verarbeiten von Syslog-Meldungen

Weitere Informationen

Weitere Informationen zum Netzwerkmanagement mit SINEC INS finden Sie im Handbuch "SI-
MATIC NET: Netzwerkmanagement SINEC INS V1.0 SP2"

(https://support.industry.siemens.com/cs/de/de/view/109781023).
Informationen zum Aufbau von Syslog-Meldungen finden Sie im Kapitel Aufbau der
Syslog-Meldungen (Seite 56).
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4.9.11.2 Ubertragen der Syslog-Meldungen zu einem Syslog-Server

Voraussetzungen

Wenn Sie die Syslog-Meldungen einer CPU an einen Syslog-Server Gibertragen mochten,
mussen die folgenden Voraussetzungen erfillt sein:

Vorgehensweise

STEP 7 ab Version V19

CPU ab FW-Version V3.1

In STEP 7 wurde ein Projekt angelegt

Die Gerate- oder Netzsicht von STEP 7 ist gedffnet

Um die CPU so zu konfigurieren, dass sie Syslog-Meldungen an einen Syslog-Server (ibertragt,
gehen Sie wie folgt vor:

1.
2.

Markieren Sie die gewiinschte CPU in der Gerate- oder Netzsicht von STEP 7.

Navigieren Sie im Inspektorfenster zu "Eigenschaften > Schutz & Security > Syslog >
Syslog-Server".

Aktivieren Sie im Bereich "Verbindung zu Syslog-Server" die Option "Ubertragung von

Syslog-Meldungen zu einem Syslog-Server aktivieren". Die darunter folgenden

Auswahlmadglichkeiten werden editierbar.

Wahlen Sie in der Auswabhlliste "Transportprotokoll" eine der folgenden Mdéglichkeiten:
"Transport Layer Security (TLS) - Server- und Client-Authentifizierung": Verschliisselte
Dateniibertragung, Syslog-Server und -Client (CPU) missen sich authentifizieren.

"Transport Layer Security (TLS) - Nur Serverauthentifizierung": Verschlisselte
Datenlibertragung, nur der Syslog-Server muss sich authentifizieren.

"UDP": Unverschlisselte Datenlibertragung, Syslog-Server und -Client (CPU) missen
sich nicht authentifizieren.
Wie Sie abhangig von den genannten Einstellungen die Zertifikate zur Authentifizierung
(Anmeldung) wahlen, lesen Sie in den nachsten Abschnitten.
Geben Sie in der Spalte "Adressen der Syslog-Server" eine glltige Serveradresse ein.
Geben Sie in der Spalte "Port" je nach verwendetem Transportprotokoll eine der folgenden
Portnummern ein:
— Standard TCP-Port flr TLS: 6514
— Standard UDP-Port: 514
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Ergebnis: Sie haben das Ubertragen von Syslog-Meldungen zu einem Syslog-Server
konfiguriert.

*  Syslog-Server

Verbindung zu Syslog-Server (Max. 1)

I Ubertragung von Syslog-Meldungen zu einermn Syslog-Server aktivieren

Transportprotokell |TranzpnrtLa)ferSecurit)fﬂls}--SerJer-und Client-Authentifizierung |v|

Adressen der Syslog-Serve | Port
192.168.0.100 6514

Bild 4-4 Ubertragen von Syslog-Meldungen zu einem Syslog-Server konfiguriert

Wahlen des Client-Zertifikats

Flr das Transportprotokoll TLS stellt STEP 7 das benétigte Client-Zertifikat fir eine CPU bereit.

Wenn Sie das Zertifikat innerhalb der CPU verwalten, kdnnen Sie ein vorhandenes Zertifikat

wdhlen oder ein neues Zertifikat erstellen. Gehen Sie dazu folgendermalBen vor:

1. Markieren Sie die gewlinschte CPU in der Gerate- oder Netzsicht von STEP 7.

2. Navigieren Sie im Inspektorfenster zu "Eigenschaften > Schutz & Security > Syslog >
Zertifikate flr Syslog".

3. Wahlen Sie im Feld "Client-Zertifikat" das entsprechende Zertifikat.

»  Zertifikate fir Syslog

Client-Zertifikat

o Die globalen Security-Einstellungen fir den Zertiflkatsmanager sind aktiviert.
Fur den Umgang mit dem Zertifikatsmanager sind ausreichende Funktionsrechte oder Projektschutz ...

Das Client-Zertifikat wird bei Zugriff auf den Protokoll-Server zur Verifizierung der PLCAdentitdt verwendet und
um die Endpunkt-Security zu ermdglichen.

Client-Zertifikat: | PLC-1/Syslog-1 |
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Wadhlen der Server-Authentifizierung

Wenn Sie das Transportprotokoll TLS gewdhlt haben, muss sich der konfigurierte
Syslog-Server authentifizieren. Dadurch wird sichergestellt, dass sich die CPU nur zu einem
vertrauenswiirdigen Server verbindet. Wenn Sie auf die Server-Authentifizierung verzichten
wollen, aktivieren Sie das automatische Akzeptieren von Server-Zertifikaten zur Laufzeit. Um
diese Einstellungen zu konfigurieren, gehen Sie folgendermaBen vor:

1. Markieren Sie die gewiinschte CPU in der Gerdte- oder Netzsicht von STEP 7.

2. Navigieren Sie im Inspektorfenster zu "Eigenschaften > Schutz & Security > Syslog >
Zertifikate flr Syslog".

3. Konfigurieren Sie im Bereich "Vertrauenswirdige Server" ob der angebundene
Syslog-Server authentifiziert werden soll. Ergdnzen Sie in diesem Fall die notwendigen
Angaben:

— Vertrauenswiirdigen Server hinzufligen: Fligen Sie in der Spalte "Zertifikatsinhaber" ein
glltiges Serverzertifikat hinzu.
— Zertifikate zur Laufzeit automatisch akzeptieren: Aktivieren Sie die Option

"Server-Zertifikate zur Laufzeit automatisch akzeptieren". Ein Editieren in der Tabelle ist
dann nicht méglich.

HINWEIS
Keine Authentifizierung bei automatisch akzeptierten Server-Zertifikaten

Wenn Sie die Option "Server-Zertifikate zur Laufzeit automatisch akzeptieren"
aktivieren, muss sich ein Server nicht authentifizieren. Dadurch kann sich die CPU auch
mit unbekannten Servern verbinden, die ein Sicherheitsrisiko darstellen kbnnen.

Wahlen Sie diese Option nur wahrend der Inbetriebnahme oder in einer geschiitzten
Umgebung.

Vertrauenswiirdige Server

o Die globalen SecurityEinstellungen fiir den Zertifikatsmanager sind aktiviert.
Fiir den Umgang mit dem Zertifikatsmanager sind ausreichende Funktionsrechte oder Projektschutz .

Mit Server-Zertifikaten oder Zertifikaten von Zertifizierungsstellen (CA) wird gepraft, ob die PLC sich nur mit
vertrauenswirdigen Syslog-Servern verbindet.

ID  Zertifikatsinhaber Aussteller Giiltig bis

[T serverZertifikate zur Laufzeit automatisch akzeptieren
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Ergebnis: Sie haben die Server-Authentifizierung konfiguriert.

4.9.11.3 Aufbau der Syslog-Meldungen

Eine CPU sammelt Syslog-Meldungen in einem lokalen Cache. Diese Syslog-Meldungen sind
gemaB Syslog-Protokoll aufgebaut (RFC 5424) und bestehen aus den folgenden Elementen:

e HEADER
e STRUCTURED-DATA
e MSG (Message)

Die folgenden Abschnitte beschreiben den Aufbau und die Parameter der einzelnen
Elemente.

Aufbau des Elements HEADER

Der Header enthadlt alle Daten, die zur weiteren Verarbeitung der Syslog-Nachricht bendtigt
werden. Ein Leerzeichen trennt die einzelnen Bestandteile des Headers (Ausnahme: Kein
Leerzeichen zwischen PRI und VERSION). Eine CPU Uibertragt in Syslog-Meldungen z. B. den
folgenden Header:

<38>1 2023-06-25T12:56:13.005Z cpul fab1.kunde.de Webserver - ID1

PRI TIMESTAMP HOSTNAME APP-NAME MSGID
VERSION PROCID

Bild 4-5 Beispiel: HEADER der Syslog-Meldung einer CPU

Die folgende Tabelle beschreibt die Parameter in der vorgeschriebenen Reihenfolge.

Parameter Beschreibung

PRI PRI codiert die Prioritdt der Syslog-Meldung, aufgeteilt in Severity (Schweregrad
der Nachricht) und Facility (Herkunft der Nachricht).
Der Wert von PRI wird wie folgt gebildet:
e PRI = Facility x 8 + Severity
Mogliche Werte:
e Severity
— 0=Emergency: system is unusable
— 1 =Alert: action must be taken immediately
— 2 =Critical: critical conditions
— 3 =Error: error conditions
— 4 =Warning: warning conditions
— 5= Notice: normal but significant condition
— 6 =Informational: informational messages
— 7 =Debug: debug-level messages
e Facility
— 1 =User-level messages
— 2 =Mail system
— 3 =System daemons
— 4 =Securitylauthorization messages
— 5= Messages generated internally by syslog
— 6= Line printer subsystem
— 7 =Network news subsystem
— 8 =UUCP subsystem
— 9 =_Clock daemon
— 10 = Security/lauthorization messages
— 11 =FTP daemon
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Parameter Beschreibung
— 12 =NTP subsystem
— 13 =Llog audit
— 14=Llogalert
Eine CPU verwendet nicht alle der aufgefiihrten Severity-/Facility-Werte.

VERSION Versionsnummer der Syslog-Spezifikation.

TIMESTAMP Das Gerat versendet den Zeitstempel im Format "2023-06-25T12:56:13.005Z" als
UTC-Zeit ohne Zeitzone und Korrektur fir Sommer-/Winterzeit.

HOSTNAME Beinhaltet den Namen oder die IP-Adresse des Gerdts oder Systems, von dem die
Syslog-Meldung gesendet wurde.

IPv4-Adresse nach RFC1035: Bytes in dezimaler Darstellung: XXX.XXX.XXX.XXX
IPv6-Adresse nach RFC4291 Section 2.2

Bei fehlenden Angaben wird "-" ausgegeben.

APP-NAME Beinhaltet die Komponente (Geréateteil oder Anwendung), von der die Meldung er-
zeugt wurde.
Bei fehlenden Angaben wird "-" ausgegeben.

PROCID Die Prozess-ID dient z. B. bei der Analyse und Fehlersuche dazu, die einzelnen Pro-
zesse eindeutig zu identifizieren.
Bei fehlenden Angaben wird "-" ausgegeben.

MSGID ID zur Identifizierung der Nachricht. Bei fehlenden Angaben wird "-" ausgegeben.

Aufbau des Elements STRUCTURED-DATA

STRUCTURED-DATA liefert Informationen in einem interpretierbaren und zerlegbaren
Datenformat. Die folgenden Anwendungsfalle sind z. B. mdglich:

e Zusatzinformationen zur Syslog-Nachricht

¢ Anwendungsspezifische Informationen

STRUCTURED-DATA kann ein oder mehrere Elemente (SD-ELEMENT) enthalten. Jedes

SD-Element muss in eckigen Klammern stehen. Wenn STRUCTURED-DATA aus mehreren
SD-Elementen besteht, sind die einzelnen SD-Elemente durch ein Leerzeichen getrennt.
Jedes SD-ELEMENT besteht aus seinem Namen (SD-ID) und einem oder mehreren
Name-Wert-Paaren (SD-PARAM). Jedes Name-Wert-Paar besteht aus einem Parameternamen
(PARAM-NAME) und dem dazugehorigen Wert (PARAM-VALUE). Ein Leerzeichen trennt die
einzelnen Bestandteile (SD-ID und SD-PARAM) innerhalb eines SD-Elements.

Eine CPU Ubertragt in einer Syslog-Meldung z. B. folgendes SD-ELEMENT:

[device@4329.6.100.1.1500 devVendor="Siemens" devProduct="CPU 1510SP-1 PN" ...]

SD-ID PARAM-NAME PARAM-VALUE PARAM-NAME PARAM-VALUE

N AN J
Y Y

SD-PARAM SD-PARAM
Bild 4-6 Beispiel: SD-ELEMENT der Syslog-Meldung einer CPU
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Aufbau des Elements MSG

Im Element MSG (MESSAGE) ibertragt eine CPU den vereinfachten Namen des Ereignisses in
englischer Sprache. Die folgende Tabelle zeigt, wie der Inhalt einer Nachricht des Elements
MESSAGE aussehen kann.

MESSAGE Beschreibung
SE_LOCAL_SUCCESSFUL_LOGON |Die lokale Anmeldung war erfolgreich (z. B. am Bediendisplay der
CPU).

Weitere Informationen

Weitere Informationen zum Aufbau und zum Ubertragen der Syslog-Meldungen lesen Sie in

den folgenden RFCs (Request for Comments):

« Das Syslog-Protokoll (RFC 5424) (https://tools.ietf.org/html/rfc5424)

« Ubertragen von Syslog-Nachrichten {iber Transport Layer Security (RFC 5425)
(https:/ltools.ietf.org/html/rfc5425)

« Ubertragen von Syslog-Nachrichten {iber UDP (RFC 5426)
(https:/ltools.ietf.org/html/rfc5426)

4.10 Sicherer Betrieb von Interfacemodulen

Geratespezifische Security-Informationen und Hinweise zu Interfacemodulen erhalten Sie im
jeweiligen Geratehandbuch.

4.10.1 Datenintegritat

Unter Datenintegritdt versteht man die Vollstandigkeit und Korrektheit (Unversehrtheit) von
Daten, als unabdingbare Voraussetzung fiir die korrekte Funktionsweise von Systemen.
MaBnahmen zu Datenschutz, Datenkonsistenz und Datensicherheit sorgen dafiir, dass in
Geriten genutzte Daten wihrend der Verarbeitung oder Ubertragung nicht beschadigt,
verdndert (manipuliert) oder geldscht werden kénnen bzw. zumindest eine Anderung von
Daten erkannt wird.

Datenintegritat bei Interfacemodulen

Um absichtliche oder versehentliche Anderungen von Daten eines Interfacemoduls und der
zugeordneten Module zu erkennen, wird die Méglichkeit einer dynamischen
Integritatsprifung fiir PROFINET-Interfacemodule eingefiihrt.

Durch die Moglichkeit des Erkennens einer Integritatsverletzung wird die Robustheit des
Dezentralen Peripheriesystems erhéht.

Die Datenintegritat innerhalb eines Dezentralen Peripheriesystems wird vollstandig innerhalb
des Interfacemoduls abgedeckt und bezieht sich nicht auf andere Komponenten des
Automatisierungssystems.
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Prinzip
Das Interfacemodul berechnet Priifwerte (iber seine genutzten Daten und die gelieferten
Daten der zugeordneten Module, wie z. B. Parametereinstellungen, IP-Adresse, Gerdtename,
MAC-Adresse und 1&M-Daten. Das Interfacemodul speichert die Priifwerte im Bereich der
I&M4-Daten ab.
Ein CRC (Cyclic Redundancy Check) ist fiir einen bestimmten, unveranderten Speicherinhalt
immer gleich. Wenn sich der Speicherinhalt andert, errechnet das IM durch Lesen und
Vergleich der I&M4-Daten eine andere Priifsumme fiir diesen Inhalt. Durch einen Vergleich
mit dem anfanglichen CRC konnen Sie feststellen, ob die Daten im Speicher verandert
wurden oder nicht:

» CRCist gleich geblieben: keine Anderung der Daten in diesem Speicherbereich des IMs
* CRC hat sich geandert: die Daten in diesem Speicherbereich des IMs wurden verandert
Nur Sie als Anwender wissen, ob Anderungen der Daten eines Interfacemoduls beabsichtigt
waren oder nicht. Falls Anderungen nicht beabsichtigt waren, kdnnen Sie Giber gednderte

CRCs feststellen, dass die Daten des Interfacemoduls kompromittiert wurden und darauf
entsprechend reagieren.

I&M-Daten

PROFINET-Gerate liefern Identifikations- und Maintenancedaten (I&M-Daten), bei denen es
sich um eine Reihe vordefinierter Datenstrukturen handelt, die den internen Modulstatus
enthalten. Mit diesen Daten kann ein Modul identifiziert, seine Seriennummer ermittelt
werden usw.

Die Prifwerte CRC werden in den Maintenancedaten 1&M4 des Interfacemoduls abgebildet.

HINWEIS
Voraussetzung fiir die Berechnung der CRCs

Die CRCs Uiber die Speicherinhalte des Interfacemoduls werden nur dann berechnet, wenn Sie
das Lesen der I&M4-Daten anfordern.

Die CRCs umfassen nicht nur das Interfacemodul selbst, sondern kdnnen auch kombinierte
Priifsummen von zugeordneten Modulen berlcksichtigen (siehe Kapitel Aufbau des
Datensatzes fiir I&kM-Daten). Prozessdaten gehen nicht in die Berechnung der CRCs ein.

Beispiel:
* Sie nehmen lhr Dezentrales Peripheriesystem in Betrieb und lesen lber die I& M4-Daten

den CRC CHK_OVERALL mit dem Wert "Ox55AAA678" ("16#55AAA678") aus dem
Interfacemodul aus.

+ Solange keine Anderungen an den Daten des Interfacemoduls oder der zugeordneten
Module vorgenommen wurden, gibt jedes weitere Lesen den Wert "Ox55AAA678" bzw.
"16#55AAA678" aus.

e Sobald Sie einen anderen CRC CHK_OVERALL auslesen, z.B. "OxCC9876FF", erkennen Sie,
dass sich etwas an den Daten des Interfacemoduls oder der zugeordneten Module
geandert haben muss.

Die Qualitat der Aussage zur Datenintegritat des Dezentralen Peripheriesystems verbessert
sich mit jedem, dem IM zugeordneten Modul, das I&M4-Daten unterstiitzt. Informieren Sie
sich im Gerdtehandbuch des jeweiligen Moduls, ob und ab welcher Firmware-Version das
Modul die I&M4-Daten unterstiitzt.
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Den Aufbau der I&M-Daten 0 bis 4 finden Sie im Kapitel Aufbau des Datensatzes fiir
I&M-Daten.

Ersatzteilfall

Der Ersatzteilfall ist weiterhin gewahrleistet. Das bedeutet, Interfacemodule mit gleicher
Artikelnummer kdnnen Sie austauschen. Fir das "neue" Interfacemodul andern sich die
statischen Daten, wie z. B. die Seriennummer und die MAC-Adressen. Beachten Sie, dass sich
deshalb der Austausch in gednderten Identifikationsdaten CHK_STATIC_LOCAL und damit
auch in CHK_OVERALL widerspiegelt.

Weitere Informationen zum Ersatzteilfall und Kompatibilitdten finden Sie im Gerdtehandbuch
des Interfacemoduls.

4.10.2 Signiertes Firmware-Update

Signiertes Firmware-Update

Ein signiertes Firmware-Update stellt die Authentizitdt und Integritdt der auf ein Gerat
geladenen Firmware sicher.
Es schiitzt Sie davor, schadhafte Firmware zu installieren, falls:

* Firmware modifiziert wurde
¢ Firmware von einer falschen Internetquelle heruntergeladen wurde

Prinzip des signierten Firmware-Updates bei Interfacemodulen

Firmware-Updates von Interfacemodulen ab Artikelnummer 6ES7155-6AU02-0BNO
beinhalten eine digitale Signatur. Die digital signierten Firmware-Update-Dateien stehen
Ihnen auf der Siemens-Support-Internetseite zum Download zur Verfligung.

Das Interfacemodul verifiziert die Authentizitdt und Integritat der Firmware-Update-Datei vor
der Installation anhand der digitalen Signatur mit standardisierten asymmetrischen
Kryptographieverfahren. Dadurch erkennt das Interfacemodul eine manipulierte oder
beschadigte Firmware-Update-Datei und weist diese zurlick.

Beachten Sie, dass das Interfacemodul die Verifizierung erst nach dem vollstandigen
Download der Firmware durchfiihrt.

AnschlieBend geht eine Meldung an das Firmware-Update-Tool tiber den Erfolg/Misserfolg
der Signaturprifung.

Sie haben zur Durchfiihrung von signierten Firmware-Updates fiir Interfacemodule weiterhin
alle Moglichkeiten des Firmware-Updates, wie im Kapitel Firmware-Update beschrieben.
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4.12 Sicherer Betrieb der Stromversorgungsmodule

Diagnosemeldungen und Abhilfe
Wenn das Firmware-Update bei eingerichteter Verbindung zwischen IM und CPU fiir ein IM
durchgefiihrt wird, gibt es folgende Mdglichkeiten der Meldung im Diagnosepuffer der CPU:
» erfolgreiche Integritatspriifung der Firmware fiir das Interfacemodul
* Ablehnung von nichtsicherer Firmware fiir das Interfacemodul
Weitere Informationen finden Sie in der Tabelle Kanaldiagnosen im Geratehandbuch des
Interfacemoduls.
Bei Ablehnung des Firmware-Updates gehen Sie wie folgt vor:

1. Uberpriifen Sie, ob die von lhnen verwendete Firmware-Update-Datei aus einer sicheren
Quelle stammt.

2. Laden Sie die Firmware erneut von der Siemens-Support-Internetseite
herunter.

3. Wiederholen Sie das Firmware-Update.

4.11 Sicherer Betrieb von Peripheriemodulen

Geratespezifische Security-Informationen und Hinweise zu Peripheriemodulen erhalten Sie im
jeweiligen Geratehandbuch.

4.12 Sicherer Betrieb der Stromversorgungsmodule

Geratespezifische Security-Informationen und Hinweise zum Stromversorgungsmodul
erhalten Sie im jeweiligen Geratehandbuch.
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5.1 Was ist das Dezentrale Peripheriesystem SIMATIC ET 200SP?

SIMATIC ET 200SP

SIMATIC ET 200SP ist ein skalierbares und hochflexibles Peripheriesystem zur Anbindung der
Prozesssignale an eine tibergeordnete Steuerung mit einem Feldbus.
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Kundennutzen des Systems

Einfach in der Anwendung

e Kompakte Module, stehende Verdrahtung
mit Ein- oder Mehrleiteranschluss

e Zeitersparnis durch werkzeuglose
Anschlusstechnik mit Push-In-Klemmen

¢ Konfigurationsanpassung flr
zukinftige Ausbauten durch
integrierte Konfigurationssteuerung

Hohe Performance

* Taktsynchroner PROFINET IO
mit den Profilen PROFIsafe und
PROFlenergy

* PROFINET-Schnittstelle mit 3 Ports
* |O-Controller
* |-Device

* Optionales CM DP-Modul fur Anbindung

an PROFIBUS DP

Leistungsfahige Technologie

e Module fiir Funktionen Zahlen,
Positionieren, Wiegen und Messen
elektrischer Kenngrofien

5.1 Was ist das Dezentrale Peripheriesystem SIMATIC ET 200SP?

Kompaktes Design

¢ Geringe Baugrofe und hohe Variabilitat

durch Skalierbarkeit Safety Integrated

¢ Einfache Integration von

* Maximale Ubersichtlichkeit fehlersicheren CPUs und Modulen

auf kleinstem Raum durch das innovative
Beschriftungssystem « Einstellung aller F-Parameter

Uber Software

o Systemintegrierte Laststromversorgung

Kommunikationsstandards

* PROFINET IO

* PROFIBUS DP

¢ EtherNet/IP

* Modbus TCP

¢ ET-Connection

* AS-Interface

* |O-Link

® Punkt-zu-Punkt (RS232, RS485)
e DALI

e DMX

Energieeffizienz

* PROFlenergy als integrierte Funktion

Motorstarter

* Einfache Integration von Motorstartern
mit Uberlast- und Kurzschlussschutz

¢ Kompaktes Design mit einer maximal
schaltbaren Motorleistung von bis zu
5,5 kW

Module fiir den Ex-Bereich

e Module zum Anschluss von Geraten, die
sich im explosionsgeféhrdeten Bereich
Zone 0 und Zone 1 befinden.

Bild 5-1 Dezentrales Peripheriesystem SIMATIC ET 200SP - Kundennutzen

Dezentrales Peripheriesystem
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5.1 Was ist das Dezentrale Peripheriesystem SIMATIC ET 200SP?

Einsatzgebiet

Durch die Multifunktionalitdt ist das Dezentrale Peripheriesystem SIMATIC ET 200SP fiir
unterschiedliche Einsatzbereiche geeignet. Der skalierbare Aufbau ermdglicht es lhnen, den
Ausbau exakt auf den jeweiligen Bedarf vor Ort auszurichten. Verschiedene
CPUs/Interfacemodule zum Anschluss an PROFINET IO, PROFIBUS DP, EtherNet/IP oder
Modbus TCP stehen lhnen zur Verfligung.

SIMATIC ET 200SP mit CPU ermdglicht die intelligente Vorverarbeitung zur Entlastung der
Ubergeordneten Steuerung. Die CPU ist auch standalone einsetzbar.

Durch den Einsatz von fehlersicheren CPUs realisieren Sie Anwendungen fiir die
Sicherheitstechnik. Die Projektierung und Programmierung lhres Sicherheitsprogramms
nehmen Sie - genauso wie die Projektierung und Programmierung flr Ihre Standard-CPUs -
vor.

Ein umfangreiches Spektrum an Peripheriemodulen erweitert das Einsatzgebiet des ET
200SP-Systems.

SIMATIC ET 200SP ist in Schutzart IP 20 ausgefiihrt und fir den Einbau in einem
Schaltschrank vorgesehen.

Mit dem Einsatz eines ET 200SP R1 erhdhen Sie die Verfligbarkeit des Systems durch
redundante Interfacemodule.

Aufbau
Das Dezentrale Peripheriesystem SIMATIC ET 200SP montieren Sie auf eine Profilschiene. Es
setzt sich zusammen aus:
e CPU/Interfacemodul
e Bis zu 64 Peripheriemodulen, die in beliebiger Kombination auf BaseUnits steckbar sind
* Bis zu 31 Motorstarter
¢ Einem Servermodul, das den Aufbau des ET 200SP abschlieft.
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Beispielkonfiguration

BusAdapter

Profilschiene

Referenzkennzeichnungsschild

CPU/Interfacemodul

helle BaseUnit BU..D mit Einspeisung der Versorgungsspannung
dunkle BaseUnits BU..B zum Weiterflihren der Potenzialgruppe
BaseUnit fiir Motorstarter

Potenzialverteilermodul

Ex-BaseUnit flir Ex-Powermodul

Ex-BaseUnit flr Ex-Peripheriemodul

Servermodul (im Lieferumfang der CPU/des Interfacemoduls enthalten)
Ex-Peripheriemodul

Ex-Powermodul

ET 200SP Motorstarter

Peripheriemodul

Bild 5-2 Beispielkonfiguration des ET 200SP

@
@
®
@
®
®
@
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@
@
®
®
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5.2 Was sind fehlersichere Automatisierungssysteme und fehlersichere Module?

5.2 Was sind fehlersichere Automatisierungssysteme und
fehlersichere Module?

Fehlersichere Automatisierungssysteme

Fehlersichere Automatisierungssysteme (F-Systeme) nutzen Sie in Anlagen mit erhdhten
Sicherheitsanforderungen. F-Systeme steuern Prozesse mit unmittelbar durch Abschaltung
erreichbarem sicheren Zustand. D. h., F-Systeme steuern Prozesse, bei denen eine
unmittelbare Abschaltung keine Gefahr fiir Mensch oder Umwelt nach sich zieht.

Safety Integrated

Safety Integrated ist das ganzheitliche Sicherheitskonzept fiir die Automatisierungs- und
Antriebstechnik von Siemens.

Bewadhrte Technologien und Systeme aus der Automatisierungstechnik werden fir die
Sicherheitstechnik eingesetzt. Safety Integrated beinhaltet die komplette Sicherheitskette
vom Geber und Aktor lber fehlersichere Module bis hin zur Steuerung, inklusive der
sicherheitsgerichteten Kommunikation iber Standard-Feldbusse. Antriebe und Steuerungen
Ubernehmen zusatzlich zu ihren Funktionsaufgaben auch Sicherheitsaufgaben.

Fehlersichere Module

Fehlersichere Module (F-Module) unterscheiden sich im Wesentlichen dadurch von nicht-
fehlersicheren Modulen, dass sie intern zweikanalig aufgebaut sind. Das bedeutet, die beiden
integrierten Prozessoren liberwachen sich gegenseitig und testen automatisch die Ein- bzw.
Ausgabeschaltung und versetzen das fehlersichere Modul im Fehlerfall in den sicheren
Zustand.

Die F-CPU kommuniziert mit einem fehlersicheren Modul tber das sicherheitsgerichtete
Busprofil PROFlsafe.

Fehlersichere Motorstarter

Fehlersichere Motorstarter ermdglichen eine sicherheitsgerichtete Abschaltung von
motorischen Lasten. Fehlersichere Motorstarter sind kein PROFIsafe-Teilnehmer. Motorstarter
arbeiten mit den fehlersicheren Modulen des ET 200SP-Systems zusammen.

Einsatzgebiet ET 200SP mit fehlersicheren Peripheriemodulen

Mit Einsatz des Dezentralen Peripheriesystems ET 200SP mit fehlersicheren
Peripheriemodulen l6sen Sie die konventionelle Aufbautechnik in der Sicherheitstechnik ab.
Das betrifft u. a. die Abldsung von Schaltgerdten fir NOT-AUS, Schutztirwdchter und
Zweihandbedienung usw.

Dezentrales Peripheriesystem
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5.3 Wie sind F-Systeme SIMATIC Safety mit ET 200SP aufgebaut?

F-System SIMATIC Safety mit ET 200SP

Das folgende Bild zeigt einen Beispielaufbau fiir ein F-System SIMATIC Safety mit dem
Dezentralen Peripheriesystem ET 200SP und PROFINET |O. Sie kénnen die

PROFINET 10-Strange mit Kupferkabel, Lichtwellenleiter oder WLAN aufbauen.

Die Mischung von fehlersicheren und nicht-fehlersicheren Peripheriemodulen in einem

ET 200SP-Aufbau ist mdglich.

Der fehlersichere 10-Controller (F-CPU) tauscht mit fehlersicheren und nicht-fehlersicheren
ET 200SP-Modulen sicherheitsrelevante und nicht sicherheitsrelevante Daten aus.

ET 200SP F
z.B. CPU 1512SP F-1 PN und CM DP
i
jl
=
% PROFINET
(Industrial Ethernet) Wl

ET 200SP ET 200SP

Bild 5-3 Fehlersicheres Automatisierungssystem SIMATIC Safety (Beispielaufbau)

Fehlersichere Peripheriemodule ET 200SP

Folgende fehlersicheren Peripheriemodule stehen lhnen flir das Dezentrale Peripheriesystem

ET 200SP zur Verfligung:

* Fehlersichere Powermodule dienen zur Lastspannungsversorgung der Potenzialgruppe
und zur sicherheitsgerichteten Abschaltung der Lastspannung fiir nicht-fehlersichere
Ausgabemodule.

* Fehlersichere Digitaleingabemodule erfassen die Signalzustande von
sicherheitsgerichteten Gebern und senden entsprechende Sicherheitstelegramme an die
F-CPU.

* Fehlersichere Digitalausgabemodule sind geeignet fiir sicherheitsgerichtete
Schaltvorgdange mit Kurz- und Querschlussiiberwachung bis zum Aktor.

Fehlersichere Motorstarter ET 200SP

Fehlersichere Motorstarter sind geeignet flir das sicherheitsgerichtete Abschalten von
motorischen Lasten.

Dezentrales Peripheriesystem
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5.3 Wie sind F-Systeme SIMATIC Safety mit ET 200SP aufgebaut?

Beispielkonfiguration mit fehlersicheren Peripheriemodulen

i SIMAT
ET2004

Interfacemodul

helles BaseUnit BU..D mit Einspeisung der Versorgungsspannung
dunkle BaseUnits BU..B zum Weiterfiihren der Potenzialgruppe
Peripheriemodul

Servermodul (im Lieferumfang des Interfacemoduls enthalten)
Fehlersichere Peripheriemodule

BusAdapter

Profilschiene

CNONONONONONONONC)

Referenzkennzeichnungsschild

Bild 5-4 Beispielkonfiguration des ET 200SP mit fehlersicheren Peripheriemodulen
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5.3 Wie sind F-Systeme SIMATIC Safety mit ET 200SP aufgebaut?

Hard- und Softwarevoraussetzungen

Fehlersichere Module ET 200SP werden von Interfacemodulen IM155-6PN ST ab Firmware
V1.1.1, IM155-6PN HF ab Firmware V2.0, IM155-6PN HS ab Firmware V4.0 und

IM155-6DP HF ab Firmware V1.0 unterstitzt.

Flr die Projektierung und Programmierung der fehlersicheren Module ET 200SP mit dem
F-System SIMATIC Safety bend6tigen Sie das Optionspaket STEP 7 Safety Advanced ab V12 inkl.
HSP 54.

Flr die Projektierung und Programmierung der fehlersicheren Module ET 200SP mit dem
F-System Distributed Safety bendtigen Sie das F-Configuration Pack V5.5 ab SP10.

Fir die Projektierung und Programmierung der fehlersicheren Module ET 200SP mit dem
F-System F/FH Systems bend&tigen Sie das F-Configuration Pack V5.5 ab SP12.

Fehlersichere Motorstarter ET 200SP werden von Interfacemodulen IM155-6PN BA ab
Firmware V3.2, IM155-6PN ST ab Firmware V3.1, IM155-6PN HF ab Firmware V3.1 und
IM155-6DP HF ab Firmware V3.0 unterstiitzt.

Fir die Projektierung und Programmierung der fehlersicheren Motorstarter ET 200SP
bendotigen Sie SIMATIC Step 7 ab V14. Fir die Projektierung und Programmierung des
fehlersicheren Motorstarters ET 200SP ist das F-Configuration Pack nicht erforderlich.

HINWEIS

Mit einer GSD-Datei (GSDML) ist die Projektierung der Motorstarter ET 200SP ab
SIMATIC Step 7 V13 mdglich.

Einsatz ausschlieBlich im Sicherheitsbetrieb

Sicherheitsbetrieb ist die Betriebsart von F-Peripherie, in der sicherheitsgerichtete
Kommunikation tber Sicherheitstelegramme maoglich ist.

Der Sicherheitsbetrieb von fehlersicheren Motorstartern ist durch den

fehlersicheren Digitaleingang (F-DI) und die vorhandene 24 V Spannungsversorgung
gekennzeichnet.

Die fehlersicheren Peripheriemodule ET 200SP setzen Sie ausschlieBlich im Sicherheitsbetrieb
ein. Nicht-fehlersicherer Betrieb ist nicht méglich.
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5.3 Wie sind F-Systeme SIMATIC Safety mit ET 200SP aufgebaut?

Erreichbare Sicherheitsklassen
Die fehlersicheren Module sind fiir den Sicherheitsbetrieb mit integrierten
Sicherheitsfunktionen ausgeriistet.
Sie erreichen die Sicherheitsklassen der folgenden Tabelle:
* Durch entsprechende Parametrierung der Sicherheitsfunktionen in STEP 7,

¢ Durch eine bestimmte Kombination von fehlersicheren und nicht-fehlersicheren
Peripheriemodulen sowie

¢ Eine bestimmte Anordnung und Verdrahtung der Geber und Aktoren

Tabelle 5-1 Erreichbare Sicherheitsklassen im Sicherheitsbetrieb mit ET 200SP

Sicherheitsklasse im Sicherheitsbetrieb
nach IEC 61508 nach ISO 13849-1
SIL2 Kategorie 3 (PL) Performance Level d
SIL3 Kategorie 3 (PL) Performance Level e
SIL3 Kategorie 4 (PL) Performance Level e

Weitere Informationen

Die Anwendungsfalle und Verdrahtung fiir die jeweilige Sicherheitsklasse finden Sie in den
Geratehandbiichern der fehlersicheren Peripheriemodule und der fehlersicheren
Motorstarter.
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5.4

Komponenten

Modul- und Zubehoriibersicht ET 200SP

5.4 Komponenten

HINWEIS

Eine vollstandige Modul- und Zubehdribersicht des ET 200SP finden Sie in der
Produktinformation zur Dokumentation des Dezentralen Peripheriesystems ET 200SP
(https://support.industry.siemens.com/cs/de/de/view/73021864).

Basiskomponenten des Dezentralen Peripheriesystems ET 200SP

Tabelle 5-2 Basiskomponenten des ET 200SP

Basiskomponente

Funktion

Abbildung

Profilschiene nach
EN 60715

Die Profilschiene ist der Modultrdger des Dezentra-
len Peripheriesystems ET 200SP. Das

ET 200SP-System montieren Sie auf die Profil-
schiene. Die Hohe der Profilschiene betragt

35 mm.

SIMATIC Systemschiene

Die Systemschiene ist der Modultrdager des Dezen-
tralen Peripheriesystems ET 200SP R1. Das

ET 200SP R1-System miissen Sie auf die System-
schiene montieren. Alle weiteren Interfacemodule
kénnen Sie ebenfalls zur Verbesserung der Stabili-
tat des Systems auf die Systemschiene montieren.

CPUlfehlersichere CPU

Die (F-)CPU:

¢ Fihrt das Anwenderprogramm aus. Die F-CPU
flhrt zusatzlich das Sicherheitsprogramm aus.
Setzen Sie als |0-Controller, I-Device am
PROFINET IO oder als Standalone-CPU ein
Verbindet die ET 200SP mit den 10-Devices
oder dem |0-Controller

Tauscht Gber den Riickwandbus Daten mit den
Peripheriemodulen aus.

Weitere Funktionen der CPU:

Kommunikation iber PROFIBUS DP (In Kombi-
nation mit dem Kommunikationsmodul CM DP
ist die CPU als DP-Master oder DP-Slave ein-
setzbar)

Integrierter Webserver

Integrierte Technologie

Integrierte Trace-Funktionalitat

Integrierte Systemdiagnose

Integrierte Sicherheit

Sicherheitsbetrieb (bei Einsatz von fehlersiche-
ren CPUs)

Dezentrales Peripheriesystem
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5.4 Komponenten

Basiskomponente

Funktion

Abbildung

Kommunikationsmodul
CM DP

Das Kommunikationsmodul CM DP
¢ Verbindet die CPU mit PROFIBUS DP
¢ Der Busanschluss ist eine RS485-Schnittstelle.

Interfacemodul fiir
PROFINET 10

Das Interfacemodul:

e Setzen Sie als |0-Device am PROFINET IO ein

¢ Verbindet die ET 200SP mit dem I0-Controller

¢ Tauscht tUber den Riickwandbus Daten mit den
Peripheriemodulen aus.

Interfacemodul fiir
MultiFeldbus

Das Interfacemodul:

¢ Setzen Sie als |0-Device am PROFINET 10 ein

¢ Verbindet die ET 200SP mit dem I0-Controller

¢ Verbindet die ET 200SP Uiber EtherNet/IP

¢ Verbindet die ET 200SP iber Modbus TCP

e Tauscht Gber den Riickwandbus Daten mit den
Peripheriemodulen aus

Weitere Information zu MultiFeldbus erhalten Sie

im Funktionshandbuch MultiFeldbus

(https://support.industry.siemens.
‘com/csiww/delview/109773209) und im Gerite-

handbuch Interfacemodul IM 155-6 MF HF

(https://support.industry.siemens.
‘com/csiww/delview/109773210).

|

‘1| SIMATIC
ET2
o SSIMATIC
ET2008p

Interfacemodul fiir

Das Interfacemodul:

PROFIBUS DP » Setzen Sie als DP-Slave am PROFIBUS DP ein
¢ Verbindet die ET 200SP mit dem DP-Master
¢ Tauscht tUber den Riickwandbus Daten mit den
Peripheriemodulen aus.
e
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Basiskomponente Funktion Abbildung

Interfacemodule und Das ET 200SP R1-System: ‘

BaseUnit BU-Typ MO fiir Setzen Sie als redundantes I0-Device am

redundante Anbindung PROFINET 10 ein

* Verbindet die ET 200SP mit dem |O-Controller

¢ Tauscht liber den Riickwandbus Daten mit den
Peripheriemodulen aus.
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5.4 Komponenten

Basiskomponente

Funktion

Abbildung

BusAdapter

Die BusAdapter ermdglichen Ihnen die freie Aus-
wahl der Anschlusstechnik fiir PROFINET 10. Fiir
die CPU/Interfacemodule PROFINET sind folgende
Varianten verfligbar:

Fiir Standard RJ45-Stecker (BA 2xRJ45) (1)
Fir direkten Anschluss des Buskabels

(BA 2xFC) (2

Fir Standard M12 Stecker (D-kodiert) mit
Schraubanschluss oder steckbare Push-Pull Va-
riante (BA 2xM12) @

Fiir Lichtwellenleiter POF/PCF (BA 2xSCRJ) (4)
Als Medienkonverter fiir Lichtwellenleiter
POF/PCF < Standard RJ45-Stecker (BA
SCRIRI45) (5)

Als Medienkonverter fiir Lichtwellenleiter
POF/PCF < direkten Anschluss des Buskabels
(BA SCRIIFC) ()

Fir Lichtwellenleiter Glasfaser (BA 2xLC) @
Als Medienkonverter fir Lichtwellenleiter Glas-
faser & Standard RJ45-Stecker (BA

LC/RJ45)

Als Medienkonverter fiir Lichtwellenleiter Glas-
faser < direkten Anschluss des Buskabels (BA

Lcire) 9

Fir Singlemode Lichtwellenleiter mit der maxi-
malen Lange von 20 km (BA 2xLC-LD, Long Di-

stance)

Als Medienkonverter fiir Lichtwellenleiter Glas-
faser mit einem LC-Steckverbinder < Standard
RJ45-Stecker (BA LC-LD/RJ45) (1D

Als Medienkonverter fir Lichtwellenleiter Glas-
faser mit einem LC-Steckverbinder < Standard
M12-Stecker oder M12 Push-Pull-Stecker (BA

LC-LDIM12) (2)

Fiir den Mischaufbau ET 200SP/ET 200AL benéti-
gen Sie den Busadapter BA-Send 1xFC @ (ge-
steckt auf die BaseUnit BU-Send). Am BusAdapter
BA-Send 1xFC schlieBen Sie die Busleitung fur
ET-Connection an.

74

Dezentrales Peripheriesystem
Systemhandbuch, 11/2023, ASE03576848-AN




System(ibersicht

5.4 Komponenten

Basiskomponente

Funktion

Abbildung

BaseUnit

Die BaseUnits sorgen fir die elektrische und me-
chanische Verbindung der ET 200SP-Module. Ste-
cken Sie die Peripheriemodule oder den Motor-
starter auf die BaseUnits.

Fir die unterschiedlichen Anforderungen sind je-
weils geeignete BaseUnits verfligbar. Weitere In-
formationen finden Sie im Kapitel BaseUnit fiir Pe-

ripheriemodule auswahlen (Seite 86).

sseaey

288 f&¢

Ex-BaseUnit Flr eine Ex-Modulgruppe bendétigen Sie folgende
BaseUnits:
e Ex-BaseUnit flir Ex-Powermodul
e Ex-BaseUnit fiir Ex-Peripheriemodul

BaseUnit ET 200SP R1 Verbindet die redundanten Interfacemodule IM

155-6 PN R1 mit dem Rickwandbus.

Sie ermdglicht den Datenaustausch mit den Peri-
pheriemodulen.

Hinweis:

Interfacemodule kénnen nicht gesteckt werden,
wenn der zugehdrige Stecker fiir die Versorgungs-
spannung steckt.

Verwenden Sie nur gleichartige BusAdapter.
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5.4 Komponenten

Basiskomponente

Funktion

Abbildung

Potenzialverteilermodul
PotDis-BaseUnit

Das Potenzialverteilermodul verwenden Sie zur

Verteilung unterschiedlicher Potenziale (P1, P2).

So kdnnen Sie auch mit 16-kanaligen Digitalm-

odulen einen Mehrleiteranschluss ohne externe

Klemmen realisieren.

Der Aufbau ist zweiteilig:

¢ Wenn Sie zusatzliche Potenzialklemmen beno-
tigen, stecken Sie einen PotDis-TerminalBlock
auf die PotDis-BaseUnit.

¢ Alternativ stecken Sie ein BU-Cover (15 mm)
auf die PotDis-BaseUnit.

Bei Potenzialverteilermodulen diirfen Sie nur an

die PotDis-TB Varianten BR-W und n.c.-G Potenzia- |

le anschlieBen, die den Spannungspegel von
SELV/PELV Uiberschreiten.Unterschiedliche
SELV/PELV-Potenzialgruppen trennen Sie durch
helle PotDis-BUs.

Fiir die unterschiedlichen Anforderungen sind je-
weils geeignete PotDis-BaseUnits verfligbar. Wei-
tere Informationen finden Sie im Kapitel PotDis-
BaseUnit auswahlen (Seite 92).

PotDis-TerminalBlock

Wenn Sie zusatzlich zu einer PotDis-BaseUnit wei-
tere Potenzialklemmen bendétigen, stecken Sie
einen PotDis-TerminalBlock auf die PotDis-
BaseUnit.

Spannungen gréBer SELV/PELV sind nur flr die
PotDis-TBs BR (bridged) und NC (not connected)
zuldssig. Dies gilt gleichermalBen fiir PE. An den
Klemmen der PotDis-Module mit Verbindung zu
den P1/P2-Schienen diirfen keine Spannungen
groBer SELVIPELV anliegen.

Fiir die unterschiedlichen Anforderungen sind je-
weils geeignete PotDis-TerminalBlocks verfligbar.
Weitere Informationen finden Sie im Kapitel
PotDis-TerminalBlock auswahlen (Seite 93).

Fehlersicheres Powermo-
dul

Das fehlersichere Powermodul ermdéglicht das si-
cherheitsgerichtete Abschalten von Digitalausga-
bemodulen/fehlersicheren Digitalausgabemodu-
len.
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5.4 Komponenten

Basiskomponente

Funktion

Abbildung

Ex-Powermodul

Das Ex-Powermodul versorgt die nachfolgenden
Ex-Peripheriemodule tiber den Powerbus an der
Ex-BaseUnit des Ex-Powermoduls. Fiir die Monta-
ge des Ex-Powermoduls ist eine Ex-BaseUnit erfor-
derlich.

Peripheriemodul/ Fehler-
sicheres Peripheriemo-
dul/

Ex-Peripheriemodul

Das Peripheriemodul bestimmt die Funktion an

den Klemmen. Uber die angeschlossenen Senso-

ren und Aktoren erfasst die Steuerung den aktuel-

len Prozesszustand und 16st entsprechende Reak-

tionen aus. Peripheriemodule unterteilen sich in

folgende Modultypen:

« Digitaleingabe (DI, F-DI, Ex-DI)

» Digitalausgabe (DQ, F-DQ PM, F-DQ PP, F-RQ,
Ex-DQ)

¢ Analogeingabe (Al, F-Al, Ex-Al)

¢ Analogausgabe (AQ, Ex-AQ)

e Technologiemodul (TM, F-TM-C)

¢ Kommunikationsmodul (CM)

¢ Powermodul (F-PM-E)

Motorstarter/fehlersiche-
rer Motorstarter

Der Motorstarter ist ein Schalt- und Schutzgerat
flir 1- und 3-phasige Verbraucher.

Der Motorstarter ist als Direkt- und Reversierstar-
ter erhaltlich.
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5.4 Komponenten

Basiskomponente

Funktion

Abbildung

Ventilinsel AirLINE SP Typ
8647 (Burkert GmbH &
Co.KG) M2

Basiskomponente:

Ventilinsel AirLINE SP Typ 8647 (Fa. Biirkert) Fir
ndhere Informationen zur AirLINE SP, Typ 8647

(z. B. Datenblatt, Bedienungsanleitung) wenden
Sie sich bitte direkt an die Fa. Blrkert
(https:/lwww.buerkert.de/deltype/8647).
Funktion:

Ventilinseln sind in der industriellen Automatisie-
rung weit verbreitet und dienen als Vorsteuerven-
tile zur Ansteuerung von pneumatischen Aktoren,
beispielsweise in den Bereichen der Lebensmittel-,
Pharma- oder Wasseraufbereitungs-Industrie. Die
ET 200SP in Kombination mit der AirLINE SP, Typ
8647 der Firma Burkert stellt eine universelle
Schnittstelle zwischen Prozess- und Anlagensteue-
rung dar und ermdglicht den modularen und fle-
xiblen Aufbau von Pilotventilen und I/0-Modulen.
Die Ventilinsel kann auBerdem mit Hilfe des soge-
nannten AirLINE Quick Adapters am Schalt-
schrankboden installiert werden, wodurch sich der
bendtigte Bauraum im Schaltschrank weiter redu-
ziert und die pneumatische Installation deutlich
vereinfacht. V2

BU-Cover

BU-Cover stecken Sie auf BaseUnits:

¢ Deren Steckpldtze nicht mit Peripheriemodu-
len/Motorstartern/PotDis-TerminalBlocks be-
stlickt sind

e Deren Steckplatze fir einen zukiinftigen Aus-
bau (als Leerplatze) reserviert sind.

Innerhalb des BU-Covers konnen Sie ein Referenz-

kennzeichnungsschild fiir das vorgesehene Peri-

pheriemodul aufbewahren.

Es gibt drei Ausfiihrungen:

* Fir BaseUnits mit 15 mm Breite (1)
e Fir BaseUnits/Ex-BaseUnits mit 20 mm

Breite @

¢ Flir BaseUnits von Motorstartern mit 30 mm

Breite @

Servermodul

Das Servermodul schlieBt den Aufbau des

ET 200SP ab. Am Servermodul befinden sich Hal-
terungen fiir 3 Reservesicherungen (5 x 20 mm).
Das Servermodul ist im Lieferumfang der CPU/des
Interfacemoduls enthalten und als Ersatzteil er-
haltlich.
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5.4 Komponenten

Basiskomponente

Funktion

Abbildung

Kodierelement

Das Kodierelement kodiert das Peripheriemodul
mit der BaseUnit.
Es gibt zwei Ausfiihrungen:

Mechanisches Kodierelement @: Gewdhrleis-
tet die Kodierung

Elektronisches Kodierelement @: Verfligt zu-
satzlich iber einen elektronischen, wiederbe-
schreibbaren Speicher flir modulspezifische
Projektierungsdaten (z. B. F-Zieladresse fiir
fehlersichere Module, Parameterdaten beim
10-Link Master).

1 Hinweis: Die Beschreibung enthdlt unverbindliche Informationen zu ergdnzenden Produkten, die nicht von Siemens son-
dern von Dritten auBerhalb der Siemensgruppe (,externen Firmen”) hergestellt und vertrieben werden. Diese externen Fir-
men organisieren die Herstellung, den Vertrieb und die Lieferung ihrer Produkte eigenstdndig. Es gelten dafiir deren Ge-
schéfts- und Lieferbedingungen.

2 Haftungsausschluss/Verwendung von Hyperlinks: Siemens hat diese Beschreibung mit groBer Sorgfalt zusammengestellt.
Eine Uberpriifung der Vollstandigkeit, Richtigkeit und Aktualitdt der von den externen Firmen gelieferten Daten ist Sie-
mens jedoch nicht méglich. Es ist daher nicht ausgeschlossen, dass einzelne Daten unrichtig, unvollstandig oder nicht ak-
tuell sind. Hierfiir tbernimmt Siemens ebenso wenig eine Haftung wie fiir die Brauchbarkeit der Daten oder des Produktes
fir den Nutzer an sich, es sei denn die Haftung ist gesetzlich zwingend.

Zubehor des Dezentralen Peripheriesystems ET 200SP

Tabelle 5-3 Zubehor des ET 200SP

Zubehor

Funktion

Abbildung

DC 24 V Stecker

Anlegen der DC 24 V-Versorgung am Stecker
und Verbinden, z. B. mit der CPU/dem Interface-
modul/dem Ex-Powermodul.

Der DC 24 V Stecker ist als Ersatzteil erhaltlich.

Schirmanschluss

Der Schirmanschluss erméglicht das niederim-

nimalen Montagezeiten.

pedante Auflegen von Leitungsschirmen bei mi-

Beschriftungsstreifen

Zur anlagenspezifischen Beschriftung des De-
zentralen Peripheriesystems ET 200SP befesti-
gen Sie die Beschriftungsstreifen an den Modu-
len. Die Beschriftungsstreifen sind maschinell
beschreibbar.

Die Beschriftungsstreifen sind als Zubehor
(Seite 350) fiir Thermotransferdrucker auf einer
Rolle oder fiir Laserdrucker als DIN A4-Bégen
bestellbar.
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5.4 Komponenten

Zubehor

Funktion

Abbildung

Referenzkennzeichnungs-
schilder

Die Schilder ermdglichen die Referenzkenn-
zeichnung der ET 200SP-Komponenten.

Die Schilder sind auf einer Matte fiir Ther-
motransfer- und Tintenstrahldrucker als Zube-
hor (Seite 350) bestellbar.

R

Farbkennzeichnungsschil-
der

Die Farbkennzeichnungsschilder sind modulspe-
zifisch und fir die Prozessklemmen, AUX-Klem-
men und Zusatzklemmen als Zubehor (Seite
350) bestellbar.

HEEE

i3 Sifi3 8ii8 SiNiS Sifie—er
[io"oifie "o V=0F

i

Zubehor der SIMATIC ET 200SP Motorstarter
Tabelle 5-4 Zubehor SIMATIC ET 200SP Motorstarter

Zubehor

Funktion

Abbildung

3DI/LC-Modul

Das optionale 3DI/LC-Modul besitzt drei Digital-
eingange und einen LC-Eingang. Aus Griinden
der Betriebssicherheit ist der Eingang LC fest auf
die Betriebsart Hand-Vor-Ort eingestellt. Durch
Parametrieren der Eingange DI1 - DI3 mit
Motor-RECHTS oder Motor-LINKS kénnen Sie in
der Betriebsart Hand-Vor-Ort den Motor steu-
ern.

Die Funktionen des 3DI/LC-Moduls sind nicht fir
die funktionale Sicherheit relevant.

Detaillierte Informationen zu den Funktionen
bei Verwendung eines 3DI/LC-Moduls finden Sie
im Gerdtehandbuch
(https://support.industry.siemens.
com/cs/ww/delview/109479973)).

Mechanische Zusatzbefesti-
gung fiir BaseUnit

Um den Motorstarter zusatzlich zu befestigen,
verwenden Sie die Zusatzbefestigung. Die Zu-
satzbefestigung kénnen Sie bei 7,5 mm- und
15 mm-Profilschienen verwenden.

Abdeckung Einspeisebus

Verwenden Sie die Abdeckung, um den Einspei-
sebus berlihrungssicher abzuschlieBen.
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5.4 Komponenten

Zubehor Funktion Abbildung

Lifter Mit installiertem Lifter kdnnen Sie den Motor-
starter bei hoheren Umgebungstemperaturen
einsetzen.
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Die BaseUnits (BU) sind nach verschiedenen Typen klassifiziert. Jeder BaseUnit-Typ zeichnet
sich durch Eigenschaften aus, die zu bestimmten Peripheriemodulen und Motorstartern
passen (siehe folgende Tabelle und Bilder).

Den BU-Typ fir ein Peripheriemodul erkennen Sie an den letzten beiden Stellen der
Artikelnummer eines Peripheriemoduls.

Auf den Peripheriemodulen ist der BU-Typ aufgedruckt, auf den Sie das betreffende
Peripheriemodul stecken kénnen. Dadurch kénnen Sie direkt am Peripheriemodul ablesen,
welchen BU-Typ Sie bendtigen (siehe Kapitel Werkseitige Kennzeichnungen (Seite 176) (Seite
122)).

Beispiel: Auf dem Ausgangsmodul DQ 16x24VDC/0,5A ST mit der Artikelnummer
6ES7132-6BHO1-0BAO ist die Angabe "BU: AQ" aufgedruckt. Das bedeutet, dass Sie dieses
Peripheriemodul auf eine BaseUnit des BU-Typs "AQ" stecken kdnnen, also auf jede BaseUnit,
deren Artikelnummer mit "AQ0" endet. Peripheriemodule, fiir die zwei BU-Typen infrage
kommen, sind entsprechend beschriftet, z. B. "BU: A0, A1".

HINWEIS

Eine vollstandige Modullibersicht des Dezentralen Peripheriesystems ET 200SP und einen
Uberblick zu den Kombinationsméglichkeiten zwischen BaseUnits und Peripheriemodulen /
Motorstartern finden Sie in der Produktinformation zur Dokumentation des Dezentralen
Peripheriesystems ET 200SP
(https://support.industry.siemens.com/cs/ww/delview/73021864).

HINWEIS

Einsatz von Ex-Modulen

Wenn Sie im ET 200SP-Aufbau Ex-Peripheriemodule fir den Anschluss von eigensicheren
Geraten aus Zone 0 oder Zone 1 einsetzen, dann beachten Sie die Informationen zur
Anlagenplanung im Systemhandbuch Dezentrales Peripheriesystem ET 200SP HA / ET 200SP
Module fiir Gerate im Ex-Bereich
(https://support.industry.siemens.com/cs/ww/de/view/109795533)).

Tabelle 6-1 Auswahl einer geeigneten BaseUnit fiir Interfacemodule

BaseUnit auswdhlen [Interfacemodul Beispiele geeigneter Interfacemodule fiir BU-Typen
(Beispiel) Interfacemodul (Beispiel) [BaseUnit

BU-Typ MO Interfacemodul IM 155-6 PN R1 BU
e 6ES7..MO (6ES7155-6AU00-0HMO)  |(6ES7193-6BRO0-0HMO)
e DC24V

¢ 100 mm Breite
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Tabelle 6-2 Auswahl einer geeigneten BaseUnit fiir Peripheriemodule

BaseUnit auswahlen

Peripheriemodul

Beispiele geeigneter Peripheriemodule fiir

siehe Digital-, Fehlersi-
chere-, Kommunikati-
ons-, Technologie- oder

Fehlersicheres-, Tech-
nologie- oder Kommu-
nikationsmodul

(6ES7131-6BHO0-0OBAO)

(Beispiel) BU-Typen
Peripheriemodul (Bei- BaseUnit
spiel)
BU-Typ AO Digital-, DI 16x24VDC ST BU15-P16+A0+2D

(6ES7193-6BP00-0DAD)

siehe Analogmodule
mit Temperaturerfas-
sung (Seite 87)

peraturerfassung*
* 6ES7..A1

e DC24V

* 15 mm Breite

(6ES7134-6JD00-0CA1)

Analogmodul ohne
Temperaturerfas-
sung**

e 6ES7..A1

e DC24V

* 15 mm Breite

Al 4xU/l 2-wire ST
(6ES7134-6HD0O0-0BA1)

Analogmodule ohne |« 6ES7...A0

Temperaturerfassung |e DC24V

(Seite 86) + 15 mm Breite

BU-Typ A1 Analogmodul mit Tem-|Al 4xRTD/TC 2-/3-/4-wire HF |BU15-P16+A0+2DIT

(6ES7193-6BP00-0DAT1)

(BU..D, helle BaseUnit)

modul

e 6ES7...CO

e DC24V

e 20 mm Breite
CM AS-i Master ST/F-
CM AS-i Safety ST

e 6ES7...C1

e BisDC30V

e 20 mm Breite

(3RK7137-6SA00-0BC1)

BU-Typ BO Digitalausgabemodul |RQ 4x120VDC-230VAC/5A |BU20-P12+A4+0B
(BU..B, dunkle mit Relais NO ST (6ES7193-6BP20-0BB0)
BaseUnit) e 6ES7...BO (6ES7132-6HD00-0BBO)

* BisAC230V

e 20 mm Breite
BU-Typ B1 Digitalmodule DI 4x120..230VACST BU20-P12+A0+4B
(BU..B, dunkle e 6ES7...B1 (6ES7131-6FD00-0BB1) (6ES7193-6BP20-0BB1)
BaseUnit) ¢ BisSAC230V

* 20 mm Breite
BU-Typ CO Fehlersicheres Power- |CM AS-i Master ST BU20-P6+A2+4D

(6ES7193-6BP20-0DCO)

* zur Kompensation der Vergleichsstellentemperatur bei Thermoelementen. Der BU-Typ A1 ist erforder-
lich, wenn Sie die Vergleichsstellentemperatur tber einen internen Temperatursensor erfassen oder
wenn Sie die Zusatzklemmen 2x5 bendtigen.
Wenn Sie die interne Vergleichsstellentemperatur mit BU-Typ A1 nutzen, dann achten Sie auf eine
gleichmaBige Temperaturverteilung an den Klemmen. Dadurch wird die angegebene Genauigkeit des
eingesetzten Analogmoduls eingehalten. Bei Bedarf kénnen Sie die Genauigkeit tiber die Anwenderkali-

brierung erhdhen.

** Analogmodule mit und ohne Temperaturerfassung sind auch auf den BU-Typ AO steckbar.
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BaseUnit auswahlen

Peripheriemodul
(Beispiel)

Beispiele geeigneter Peripheriemodule fiir

BU-Typen

Peripheriemodul (Bei-
spiel)

BaseUnit

BU-Typ C1
(BU..B, dunkle
BaseUnit)

F-CM AS-i Safety ST

¢ 6ES7...C1
e BisDC30V
e 20 mm Breite

F-CM AS-i Safety ST
(3RK7136-6SC00-0BC1)

BU20-P6+A2+4B
(6ES7193-6BP20-0BC1)

BU-Typ DO

Al Energy Meter

* 6ES7..DO

e Bis AC400V/
AC480V

e 20 mm Breite

Al Energy Meter 480VAC ST
(6ES7134-6PA20-0BDO)

BU20-P12+A0+0B
(6ES7193-6BP00-0BDO)

BU-Typ FO

F-RQ 1x24VDC(C/24..23-
OVAC/5A

e 6ES7...FO

e BisAC230V

e 20 mm Breite

F-RQ 1x24VDC/24..230VA-
CI5A(6ES7136-6RA00-0BFO
)

BU20-P8+A4+0B
(6ES7193-6BP20-0BFO0)

BU-Typ UO

DQ 4x24...230VAC/I2A
HF
e 6ES7...UO
e Bis

AC 400 VIAC480V
e 20 mm Breite

DQ 4x24...230VAC/2A HF
(6ES7132-6FD0O0-0CUO0)

BU20-P16+A0+2D
(6ES7193-6BP00-0BUO)

* zur Kompensation der Vergleichsstellentemperatur bei Thermoelementen. Der BU-Typ A1 ist erforder-
lich, wenn Sie die Vergleichsstellentemperatur Gber einen internen Temperatursensor erfassen oder
wenn Sie die Zusatzklemmen 2x5 bendétigen.
Wenn Sie die interne Vergleichsstellentemperatur mit BU-Typ A1 nutzen, dann achten Sie auf eine
gleichmaBige Temperaturverteilung an den Klemmen. Dadurch wird die angegebene Genauigkeit des
eingesetzten Analogmoduls eingehalten. Bei Bedarf kdnnen Sie die Genauigkeit tiber die Anwenderkali-
brierung erhéhen.

** Analogmodule mit und ohne Temperaturerfassung sind auch auf den BU-Typ AO steckbar.

Tabelle 6-3 BaseUnit flir Motorstarter

BaseUnit auswahlen

BU-30-- |BU-30-- |BU-30-- |BU-30-- |BU-30-- (BU-30-- (BU-30-- |BU-30-- (BU-30-- |BU-30--

MS1 MS2 MS3 Ms4 MS5 MS6 MS7 MS8 MS9 MS10
Einspeisung 24 V X X
Einspeisung 500 V X X X X X

X X

(keine Weiterleitung des
F-DI-Signals moglich)F-DI
Klemmen
Einspeisung F-DI X X
Weiterleitung F-DI X X
Motorstarter

* Die F-DI Klemmen bzw. Einspeisung | Weiterleitung des F-DI haben bei dieser Kombination keine Funktion.
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DS 0,1-0,4 |[3RK1308-0A- |x x* x* x* x* x* x*
A HF A00-0CPO

DS 0,3-1A [3RK1308-0A- |x x* x* x* x* x* x*
HF BOO-0CPO

DS 0,9 - 3A [3RK1308-0A- |x x* x* x* x* x* x*
HF C00-0CPO

DS 2,8 -9A [3RK1308-0A- |x x* x* x* x* x* x*
HF D0O0-0CPO

DS 4,0 - 12A[3RK1308-0AE-|x x* x* x* x* x* x*
HF 00-0CPO

RS0,1-0,4 [3RK1308-0B- |x x* x* x* x* x* x*
A HF AO00-0CPO

RS0,3-1A |3RK1308-0BB-|x x* xX* x* x* x* x*
HF 00-0CPO

RS 0,9-3A |[3RK1308-0BC-|x x* x* x* x* x* x*
HF 00-0CPO

RS 2,8 -9A ([3RK1308-0B- |x x* x* x* x* x* x*
HF DO0-0CPO

RS 4,0 - 12A |3RK1308-0BE-|x x* x* x* x* x* x*
HF 00-0CPO

F-DS 0,1- |3RK1308-0C- [x X X X X X X
0,4 AHF A00-0CPO

F-DS 0,3 - [3RK1308-0CB-|x X X X X X X
1A HF 00-0CPO

F-DS 0,9 - 3RK1308-0C- |x X X X X X X
3A HF C00-0CPO

F-DS 2,8 - |3RK1308-0C- (x X X X X X X
9A HF D0O0-0CPO

F-DS 4,0- [3RK1308-0CE-|x X X X X X X
12A HF 00-0CPO

F-RS 0,1 - 3RK1308-0D- |x X X X X X X
0,4 AHF A00-0CPO

F-RS 0,3 - 1A|3RK1308-0D- (x X X X X X X
HF BO0O-0CPO

F-RS 0,9 - 3A|3RK1308-0D- (x X X X X X X
HF C00-0CPO

F-RS 2,8 - 9A[3RK1308-0D- |x X X X X X X
HF DO0-0CPO

F-RS 4,0 - 3RK1308-0D- |x X X X X X X
12A HF E00-0CPO

* Die F-DI Klemmen bzw. Einspeisung | Weiterleitung des F-DI haben bei dieser Kombination keine Funktion.
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6.1 BaseUnit flir Peripheriemodule auswdhlen

Weitere Informationen
Weitere Informationen zur Funktionsbelegung der Klemmen und zu den zugehorigen
BaseUnits finden Sie in einem der folgenden Geratehandbicher:

e Geratehandbuch des jeweiligen Peripheriemoduls
(https://support.industry.siemens.com/cs/ww/de/ps/14039/man))

e Geratehandbuch BaseUnits
(https://support.industry.siemens.com/cs/ww/delview/59753521)

e Geratehandbuch des Motorstarters
(https://support.industry.siemens.com/cs/ww/delview/109479973)

6.1 BaseUnit fiir Peripheriemodule auswahlen
6.1.1 Digital-, Fehlersichere-, Kommunikations-, Technologie- oder Analogmodule

ohne Temperaturerfassung

Auswahl eines geeigneten BaseUnit

Peripheriemodul (max. DC 24 V/2 A):
Digital-, Fehlersicheres-, Technologie-, Kommunikations- oder
Analogmodul ohne Temperaturerfassung

!

BaseUnit Typ AO

Neue
Potenzialgruppe?

Ja Nein

AUX-Klemmen
erforderlich?

AUX-Klemmen
erforderlich?

BU15-P16+A10+2D
6ES7193-6BP20-0DA0

BxH (mm): 15%x141

BU15-P16+A0+2D
6ES7193-6BP00-0DA0

BxH (mm): 15x117

BU15-P16+A10+2B
6ES7193-6BP20-0BA0

BxH (mm): 15%141

BU15-P16+A0+2B
6ES7193-6BP00-0BAO

BxH (mm): 15x117

i
&
B

N
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Einsatzplanung

6.1 BaseUnit flir Peripheriemodule auswdhlen

O Helles BaseUnit: Aufbau einer neuen Potenzialgruppe, Potenzialtrennung zum linken Nachbar-
modul. Das erste BaseUnit des ET 200SP ist in der Regel ein helles BaseUnit zur Einspeisung der
Versorgungsspannung L+. Eine mit einer hellen BaseUnit vom BU-Typ UO gedffnete Potenzial-
gruppe darf keine dunkle BaseUnit vom BU-Typ AO oder A1 enthalten.

Ausnahme: Wenn Sie als erstes Peripheriemodul ein AC-Peripheriemodul, ein Al Energy Meter
400VAC oder ein Al Energy Meter 480VAC stecken, dann darf das erste BaseUnit im Aufbau des
ET 200SP ein dunkles BaseUnit sein. Voraussetzung hierfir ist, Sie verwenden eine CPU oder
IM 155-6 (ab V3.0).

Dunkles BaseUnit: Weiterleitung der internen Power- und AUX-Schienen vom linken Nachbar-
modul.

® AUX-Klemme: 10 intern gebriickte Klemmen zur individuellen Verwendung bis DC 24 V/10 A
oder als Schutzleiter.
Beispiel: Mehrleiteranschluss bei DI 8x24VDC ST

Bild 6-1 Digital-, Fehlersichere-, Kommunikations-, Technologie- oder Analogmodule ohne
Temperaturerfassung

6.1.2 Analogmodule mit Temperaturerfassung

Auswahl eines geeigneten BaseUnit

Peripheriemodul (max. DC 24 V/2 A):
Analogmodul mit Temperaturerfassung

|

BaseUnit Typ A1

Neue
Potenzialgruppe?

Ja Nein

Zusatzklemmen
erforderlich?

Zusatzklemmen
erforderlich?

BU15-P16+A0+12D/T
6ES7193-6BP40-0DA1
BxH (mm): 15x141

BU15-P16+A0+2D/T
6ES7193-6BP00-0DA1
BxH (mm): 15x117

BU15-P16+A0+12B/T
6ES7193-6BP40-0BA1
BxH (mm): 15x141

BU15-P16+A0+2B/T
6ES7193-6BP00-0BA1
BxH (mm): 15x117
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6.2 Motorstarter mit passendem BaseUnit auswdhlen

® Helles BaseUnit: Aufbau einer neuen Potenzialgruppe, Potenzialtrennung zum linken Nachbar-
modul. Das erste BaseUnit des ET 200SP ist in der Regel ein helles BaseUnit zur Einspeisung der
Versorgungsspannung L+.
Dunkles BaseUnit: Weiterleitung der internen Power- und AUX-Schienen vom linken Nachbar-
modul.

@ Zusatzklemmen: 2x5 intern gebriickte Klemmen zur individuellen Verwendung bis DC 24 V/2 A
Beispiel: Sensorversorgung bei Al 4xU/l 2-wire ST

Bild 6-2 Analogmodule mit Temperaturerfassung

6.2 Motorstarter mit passendem BaseUnit auswahlen
6.2.1 BaseUnit flir Motorstarter auswahlen

Die Motorstarter BaseUnits "BU30-MS1", "BU30-MS2", "BU30-MS3" und "BU30-MS4" sind mit
allen nicht-fehlersicheren Motorstartern kompatibel. Die Motorstarter BaseUnits "BU30-MS1",
"BU30-MS2", "BU30-MS3", "BU30-MS4", "BU30-MS5", "BU30-MS6", "BU30-MS7", "BU30-MS8",
"BU30-MS9" und "BU30-MS10" sind mit allen fehlersicheren Motorstartern kompatibel. Eine
Ubersicht der verfiigbaren BaseUnits fiir Motorstarter finden Sie hier (Seite 82). Mit den
verschiedenen BaseUnits kénnen Sie unterschiedliche Potenzialgruppen fur die 24 V DC
Elektronikversorgung (L+/M) und fiir die AC-Einspeisung bilden.

Spannungsbereich
Der Spannungsbereich der AC-Einspeisung liegt zwischen 48 V AC und 500 V AC.
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6.2 Motorstarter mit passendem BaseUnit auswdhlen

Auswahlkriterien fiur die BaseUnit

Das folgende Bild zeigt, nach welchen Kriterien Sie die passende BaseUnit auswadhlen:

Neue Potenzialgruppe

ja 24V DC nein
A 4 A
Neue AC Neue AC
Einspeisung _I r Einspeisung _I
ja nein ja nein
BU30-MS1 BU30-MS3 BU30-MS5 BU30-MS4
BU mit Einsp. BU mit Einsp. BU F-DI mit BU ohne Einsp.
24V und 500 V 24V Einspeisung < —>
500V
BU30-MS2 BU30-MS6
BU mit Einsp. BU F-DI
500V < L » ohne Einsp.
BU30-MS7 BU30-MS9
BU F-DI mit BU ohne Einsp.
Einspeisung < —»| mit Weiterleitung
500V F-DI
BU30-MS8 BU30-MS10
BU mit Einsp. BU F-DI
'500 V und < L » mit Einsp.
Weiterleitung F-DI

Bilden Sie eigene Potenzialgruppen am Einspeisebus fiir den einphasigen (L, N, PE) und
dreiphasigen (L1, L2, L3, PE) Betrieb.
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6.2 Motorstarter mit passendem BaseUnit auswdhlen

6.2.2 Motorstarter auswahlen

Den geeigneten Motorstarter wahlen Sie anhand des Lasttyps nach folgendem Schema aus:

Motorische Last
AC-53a

-

-

3-phasig
1 Drehrichtung

1-phasig

Direktstarter

-

3-phasig
2 Drehrichtungen

%/

v

Y

Reversierstarter

Safety STO Safety STO
— und/oder — — und/oder —
ja ATEX nein ja ATEX nein
F-DS 0,1-0,4 AHF DS 0,1-0,4 AHF F-RS0,1-0,4 AHF RS 0,1-0,4 AHF
F-DS0,3-1AHF DS 0,3-1AHF F-RS0,3-1AHF RS 0,3-1AHF
F-DS0,9-3 AHF DS 0,9-3AHF F-RS0,9-3 AHF RS 0,9-3AHF
F-DS 2,8 -9 AHF DS2,8-9AHF F-RS 2,8-9 AHF RS 2,8-9AHF
F-DS 4,0-12 AHF DS 4,0-12 AHF F-RS4,0-12 AHF RS 4,0-12 AHF
Gasentladungslampe Ohmsche Last
AC-55a AC-51
A 4 A 4
3-phasig
2-phasig oder
oder 2-phasig
1-phasig oder
1-phasig

Direktstarter

\

_/

DS 2,8-9AHF
DS 4,0-12 AHF

90

Direktstarter

\

_

v

DS 0,1-0,4 AHF
DS 0,3-1AHF
DS 0,9-3AHF
DS 2,8-9AHF
DS 4,0-12 AHF
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6.2 Motorstarter mit passendem BaseUnit auswdhlen

6.2.3 Zubehor fuir Motorstarter auswahlen

Beachten Sie die Einbaubedingungen der Station mit ET 200SP-Motorstartern. Das folgende
Bild zeigt die Kriterien, welche die Station erfiillen muss:

Einbaubedingungen
ET 200SP

> Hutschiene | ja
v 15 mm
Schiffbauumgebung
> (unabhéngig von - ja ——
Einbaulage)
Umgebungs- Horizontale Vertikale
temperatur Einbaulage Einbaulage
y v ¥ v
Liifter Endhalter Mechanische
Zusatzfixierung
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6.3 Potenzialverteilermodule auswdhlen

6.3 Potenzialverteilermodule auswahlen
6.3.1 PotDis-BaseUnit auswahlen

Auswahl eines geeigneten Potenzialverteilermoduls PotDis-BaseUnit

Potenzialverteilermodul

|

PotDis-BaseUnit

PotDis-Potenzialgruppe?

Wird P1-Potenzial
benotigt?

Wird P1-Potenzial
benotigt?

PotDis-BU-P1/D-R PotDis-BU-P2/D-B PotDis-BU-P1/B-R PotDis-BU-P2/B-B
6ES7193-6UP00-0DP1 6ES7193-6UP00-0DP2 6ES7193-6UP00-0BP1 6ES7193-6UP00-0BP2
BxH (mm): 15x117 BxH (mm): 15x117 BxH (mm): 15x117 BxH (mm): 15%117

@ Helle PotDis-BaseUnit: Aufbau einer neuen Potenzialgruppe, Potenzialtrennung zum linken
Nachbarmodul. Die erste BaseUnit des ET 200SP ist in der Regel eine helle BaseUnit zur Einspei-
sung der Versorgungsspannung.

@ P1-Klemme: 16 intern gebriickte Klemmen zur individuellen Verwendung bis DC 48 V/10 A
Beispiel: Mehrleiteranschluss bei DI 16x24VDC ST

Bild 6-3 PotDis-BaseUnits

Beachten Sie:

* Die mit einer hellen PotDis-BU eroffneten Potenzialgruppen diirfen keine
Peripheriemodule enthalten. Dunkle PotDis-BU kénnen Sie beliebig in
Peripheriemodul-Potenzialgruppen integrieren, wenn diese auf SELV/PELV-Versorgung
basieren.

* Wenn Sie bei einem Potenzialverteilermodul die zusatzlichen Klemmen des PotDis-TB nicht
bendtigen, dann ersetzen Sie den PotDis-TB durch ein BU-Cover. Innerhalb einer
Kombination aus PotDis-BU und PotDis-TB diirfen Sie nur eine Potenzialgruppe
anschlieBen.
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6.3 Potenzialverteilermodule auswdhlen

* An PotDis-BUs sind nur SELV/PELV Potenziale zuldssig. Unterschiedliche
SELVIPELV-Potenzialgruppen trennen Sie durch helle PotDis-BUs.

* Bei Potenzialverteilermodulen dirfen Sie nur an die PotDis-TB Varianten BR-W und n.c.-G
Potenziale anschlieBen, die den Spannungspegel von SELV/PELV Uberschreiten.

* PotDis-Klemmen sind nicht direkt als PotDis liber GSD/GSDML projektierbar. Bei der
Projektierung mit GSD verwenden Sie jeweils ein Leermodul, bei GSDML ist ein Leerplatz

zu integrieren.

Weitere Informationen

6.3.2

Weitere Informationen zu den Potenzialverteilermodulen (PotDis-BaseUnits und PotDis-
TerminalBlocks) finden Sie im Gerdtehandbuch BaseUnits
(https://support.industry.siemens.com/cs/ww/delview/59753521)).

PotDis-TerminalBlock auswahlen

Auswahl eines geeigneten PotDis-TerminalBlock

Mit einem PotDis-TerminalBlock erweitern Sie ein Potenzialverteilermodul PotDis-BaseUnit um

zusatzliche 18 Potenzialklemmen.

PotDis-TerminalBlocks und PotDis-BaseUnits konnen Sie frei kombinieren.
Die folgenden PotDis-TerminalBlocks stehen zur Verfligung:
Tabelle 6-4 Auswahl TerminalBlock PotDis-TB

PotDis-TerminalBlocks

TerminalBlock

Erlduterungen

Anwendung

PotDis-TB-P1-R

TerminalBlock mit 18 Klemmen mit roten Federoff-
nern mit Verbindung zur Versorgungsspannung P1
der PotDis-BaseUnit mit SELV/IPELV Spannung.

Bereitstellung von 18 x P1-Potenzial, z. B. fuir P1-Sen-
sorversorgung bei 3-Leiteranschluss fiir 16-kanalige
Digitaleingabemodule

PotDis-TB-P2-B

TerminalBlock mit 18 Klemmen mit blauen Federoff-
nern mit Verbindung zu Masse (P2) der PotDis-
BaseUnit

Bereitstellung von 18 x P2-Potenzial, z. B. fiir Masse
der Sensorversorgung bei 2-Leiteranschluss fur
16-kanalige Digitalausgabemodule

PotDis-TB-n.c.-G

Terminalblock mit 18 Klemmen mit grauen Federoff-
nern ohne Verbindung untereinander oder zu einer
Potenzialschiene der PotDis-BaseUnit

Bereitstellung von 18 x n.c. (not connected), zum
Reservieren ("Parken") nicht benétigter Signale/Lei-
tungen, z. B. bei antivalenten Sensoren der gleichen
Potenzialgruppe

PotDis-TB-BR-W

Terminalblock mit 18 untereinander verbundenen
Klemmen mit weiBen Federdffnern ohne Verbindung
zu einer Potenzialschiene der PotDis-BaseUnit

Bereitstellung von 17 Klemmen mit gemeinsamem
Potenzial (die 18. Klemme wird zur Einspeisung be-
noétigt), zur Versorgung von externen Verbrauchern

Weitere Informationen

Weitere Informationen zu den Potenzialverteilermodulen (PotDis-BaseUnits und PotDis-
TerminalBlocks) finden Sie im Gerdtehandbuch BaseUnits
(https://support.industry.siemens.com/cs/ww/de/view/59753521)).
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6.4 Hardwareausbau

6.4 Hardwareausbau

Maximalausbau

Maximalausbau

Maximalausbau

94

mechanisch
Sobald eine der folgenden Regeln zutrifft, hat das ET 200SP den Maximalausbau erreicht:

Tabelle 6-5 Maximalausbau mechanisch

Eigenschaften Regel

Anzahl der Module maximal 12/30/32/64 Peripheriemodule (abhéngig von der ein-
gesetzten CPU/dem eingesetzten Interfacemodul, siehe Gerdte-
handbuch CPU

(https://support.automation.siemens.
com/WW/view/de/90466439/133300) und Geratehandbuch In-
terfacemodul

(https://support.automation.siemens.
com/WW/view/de/55683316/133300))

Fir je 6 F-Module F-RQ 1x24VDC/24..230VAC/5A
(6ES7136-6RA00-0BFO0) verringert sich der Maximalausbau um

1 Modul.
Anzahl der Motorstarter maximal 31 Motorstarter
Riickwandbusldnge des ET 200SP maximal 1 m Aufbaubreite (ohne CPU/Interfacemodul ein-

schlieBlich Servermodul)

elektrisch fir Peripheriemodule

Die Anzahl der betreibbaren Peripheriemodule einer Potenzialgruppe ist begrenzt durch
folgende Faktoren:

» Strombedarf der Peripheriemodule

* Strombedarf der tber diese Peripheriemodule versorgten Komponenten

Die maximale Stromtragfahigkeit der Klemmen am BaseUnit L+/M betrdagt 10 A. Mit
"Stromtragfahigkeit” ist die Strombelastung tiber den Power-Bus und den Einspeisebus der ET
200SP-Station gemeint. Berticksichtigen Sie die Stromtragfahigkeit, wenn Sie einen
Motorstarter verwenden.

elektrisch flir Motorstarter Powerbus (24 V DC)

Um den Strombedarf eines einzelnen Motorstarters tiber Powerbus zu ermitteln,
berlicksichtigen Sie folgende Parameter:

» Stromaufnahme tber DC-Einspeisung im EIN-Zustand

* Stromaufnahme Uiber DC-Einspeisung beim Einschalten (40 ms Spitzenlast)

* Erhohte Stromaufnahme durch den Liifterbetrieb

* Strombedarf liber Geberversorgung des angesteckten DI-Moduls

Die maximale Stromtragfahigkeit der 24 V-Potenzialgruppe betragt tiber den gesamten
zuldssigen Temperaturbereich 7 A.
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6.4 Hardwareausbau

Maximalausbau elektrisch fiir Motorstarter Einspeisebus (500 V AC)

Adressraum

Um den Strombedarf eines einzelnen Motorstarters Uiber den Einspeisebus zu ermitteln,

gehen Sie folgendermafBen vor:

Ermitteln Sie den Strombedarf liber die Hauptstrombahnen des einzelnen Motorstarters.

Berlicksichtigen Sie dabei den Parameter I (eingestellter Bemessungsbetriebsstrom des

Motorstarters). Mit dem thermischen Motormodell wird das zuldssige Uberlastverhalten des

Motorabzweigs bei Motoren bestimmt. Der Stromwert (lginspeisebus) fiir den Einspeisebus des

ET 200SP-Systems berechnen Sie nach folgender Formel:

IEinspeisebus= Zn(le * 1:1 25)

n = Anzahl der Motorstarter einer Potenzialgruppe am Einspeisebus

Wie Sie den Basisparameter Bemessungsbetriebsstrom I, parametrieren finden Sie im Gerate-

handbuch (https://support.industry.siemens.com/cs/iww/delview/109479973).

Fir die Potenzialgruppe der AC-Einspeisung gelten folgende Werte:

* Die maximale Stromtragfahigkeit betrdgt 32 A bei einer Umgebungstemperatur von bis zu
50 °C.

» Die maximale Stromtragfahigkeit betrdgt 27 A bei einer Umgebungstemperatur von bis zu
60 °C.

* Die maximale Stromtragfahigkeit fiir Anwendungen nach UL-Anforderungen betragt 24 A
bei einer Umgebungstemperatur von bis zu 60 °C.

Der Adressraum ist abhdngig von der eingesetzten CPU (siehe Geratehandbuch CPU
(https://support.automation.siemens.com/WW/view/de/90466439/133300)) und dem
eingesetzten Interfacemodul (siehe Gerdtehandbuch Interfacemodul
(https://support.automation.siemens.com/WW/view/de/55683316/133300)):

* Bei PROFINET 10: Abhdngig vom eingesetzten |0-Contoller/|O-Device

¢ Bei PROFIBUS DP: Abhdngig vom verwendeten DP-Master
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6.5 Potenzialgruppen bilden

6.5 Potenzialgruppen bilden
6.5.1 Grundlagen
Einleitung

Beim Dezentralen Peripheriesystem ET 200SP bilden Sie die Potenzialgruppen durch eine
systematische Anordnung der BaseUnits.

Voraussetzungen

Zur Bildung von Potenzialgruppen unterscheidet die ET 200SP zwischen folgenden BaseUnits:

BaseUnits BU...D (erkennbar an der hellen Klemmenbox und der hellen

Profilschienenentriegelung):

— Offnen einer neuen Potenzialgruppe (Powerschienen und AUX-Schiene sind nach links
unterbrochen)

— Einspeisen der Versorgungsspannungen (DC oderAC) bis zu einem Einspeisestrom von
10 A, abhdngig vom eingesetzten BaseUnit.

BaseUnits BU...B (erkennbar an der dunklen Klemmenbox und der dunklen

Profilschienenentriegelung):

— Weiterfiihren der Potenzialgruppe (Powerschienen und AUX-Schiene durchgefiihrt)

— Abgreifen der Versorgungsspannungen (DC oder AC) flir externe Komponenten oder
Weiterschleifen mit einem maximalen Summenstrom von 10 A, abhdngig vom
eingesetzten BaseUnit.

BaseUnits BU30-MSx (BaseUnit nur fiir den Motorstarter)

Je nach Ausfiihrung besitzen die BaseUnits der Modellreihe "BU30-MSx" folgende

Eigenschaften:

— Offnen oder Weiterfiihren einer neuen Potenzialgruppe

— Einspeisen der Versorgungsspannung L+ bis zu einem Einspeisestrom von 7 A DC

— Offnen oder Weiterfiihren einer neuen Lastgruppe mittels Einspeisebus 500 V AC

— Einspeisen der Netzspannung bis zu einem Einspeisestrom von 32 A AC

— Einspeisen und Weiterleiten des F-DI Signales

HINWEIS

Die BaseUnits BU...B vom Typ B1 und DO schleifen die Potenzialschienen P1/P2 und die
AUX-Schiene weiter. Die Schienen werden nicht vom Modul abgegriffen.
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Platzierung und Wurzelung von Peripheriemodulen

Jedes BaseUnit BU...D, das Sie in den ET 200SP-Aufbau montieren, 6ffnet eine neue
Potenzialgruppe und versorgt alle nachfolgenden Peripheriemodule (auf BaseUnits BU...B)
mit den erforderlichen Versorgungsspannungen. Das erste Peripheriemodul DC 24 V rechts
neben der CPU/dem Interfacemodul muss sich auf einem hellen BaseUnit BU...D befinden.
Ausnahme: Wenn Sie als erstes Peripheriemodul ein AC-Peripheriemodul oder ein

Al Energy Meter stecken, dann darf das erste BaseUnit im Aufbau der ET 200SP eine dunkle
BaseUnit sein. Voraussetzung hierfr ist, Sie verwenden eine CPU oder IM 155-6 (ab V3.0).
Wenn Sie nach einem BaseUnit BU...B ein weiteres BaseUnit BU...D platzieren, dann
unterbrechen Sie die Powerschiene und AUX-Schienen und 6ffnen gleichzeitig eine neue
Potenzialgruppe. Dadurch ist eine individuelle Wurzelung der Versorgungsspannungen
maoglich.

HINWEIS

Alle in einer Lastgruppe platzierten BaseUnits miissen dem Einspeisepotenzial des
zugehdrigen hellen BaseUnits entsprechen.

Stecken Sie rechts neben dem BaseUnit eines Motorstarters (BU30-MSxx) keine BaseUnit des
Typs "BU...B".

Platzierung und Wurzelung von Potenzialverteilermodulen

Potenzialverteilermodule stellen systemintegrierte Potentialverteiler zur Verfligung, mit
denen Sie schnell und platzsparend einen individuell an den Bedarf angepassten Ersatz fur
herkdmmliche Potentialverteilersysteme konfigurieren.

Potenzialverteilermodule kénnen Sie an beliebiger Stelle innerhalb des Dezentralen
Peripheriesystem ET 200SP platzieren. Dabei mussen Sie die gleichen Aufbauregeln wie bei
der Platzierung und Wurzelung von Peripheriemodulen beachten. Potenzialverteilermodule
sind nur flir SELV/PELV Spannungen geeignet.

Ein Potenzialverteilermodul besteht aus einer Potenzialverteiler-BaseUnit (PotDis-BU) und (bei
Bedarf) einem darauf gesteckten Potenzialverteiler-TerminalBlock (PotDis-TB). Wenn Sie die
zusatzlichen Klemmen des PotDis-TB nicht ben&tigen, dann stecken Sie ein BU-Cover (15 mm)
auf die PotDis-BaseUnit.

Innerhalb einer mit einer hellen PotDis-BaseUnit gebildeten PotDis-Potenzialgruppe dirfen Sie
keine BaseUnit fiir Peripheriemodule platzieren.

HINWEIS
Identische Spannungen bei Potenzialverteilermodulen

An den Klemmen eines Potenzialverteilermoduls oder einer PotDis-Potenzialgruppe diirfen
Sie nur identisch (eingespeiste) SELV/IPELV Spannungen anschlieBen. Beispiel: Sie schlieBen
nur DC 24V an.
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6.5 Potenzialgruppen bilden

Platzierung und Wurzelung von Peripheriemodulen und Motorstartern

98

Flr die Potenzialgruppe (L+/M) gelten folgende Steckplatzregeln innerhalb der
Motorstarter-Module und anderen Peripheriemodulen der ET 200SP:

Zwischen der CPU, einem Interfacemodul oder Peripheriemodul und dem Motorstarter

muss eine nicht bestlickte BaseUnit (BaseUnit mit BU-Cover) gesteckt sein. Zwischen den

Motorstartern ist dies nicht erforderlich.

Der leere Steckplatz kann das Potenzial (24 V DC) der linksseitig liegenden

Potenzialgruppe (L+, M) Gbernehmen, d. h. Peripheriemodule und Motorstarter kénnen in

der gleichen Potenzialgruppe betrieben werden.

Mochten Sie rechts eines Motorstarters ein Peripheriemodul stecken, dann verwenden Sie

nur eine BaseUnit des Typs BU...D Typ AO (helle Klemmenbox).

Die BaseUnits BU30-MS2, BU30-MS4, BU30-MS5, BU30-MS6, BU30-MS7, BU30-MS8,

BU30-MS9 und BU30-MS10 kénnen die Potenzialgruppe anderer BaseUnit-Typen

Ubernehmen.

Beachten Sie jedoch folgende Ausnahmen:

— Auf eine AS-i Baugruppe (AS-i Potenzialgruppe) darf nur eine BaseUnit vom Typ
BU30-MS1 oder BU30-MS3 folgen.

— Es kdnnen nur BaseUnits mit fehlersicheren Motorstartern in der gleichen
Potenzialgruppe eines F-PM-E zusammengeschaltet werden.

/\ WARNUNG

Gefahrliche Spannung
Lebensgefahr, schwere Verletzungsgefahr oder Sachschaden.

Gefdhrliche elektrische Spannung kann zu elektrischem Schlag, Verbrennungen und
Sachschdden flhren.

Schalten Sie vor Beginn samtlicher Montagetatigkeiten lhre Anlage und Ihre Gerdte
spannungsfrei.
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AUX-Schiene (AUX(iliary)-Schiene)

BaseUnits mit zusatzlichen AUX-Klemmen (z. B. BU15-P16+A10+2D) ermdglichen den
zusatzlichen Anschluss eines Potenzials (bis zur maximalen Versorgungsspannung des
Moduls), das Sie Uiber die AUX-Schiene auflegen.

Bei hellen BaseUnits ist die AUX-Schiene nach links unterbrochen. Bei BaseUnits BU30-MS1
bis BU30-MS7 und BU30-MS10 ist die AUX-Schiene nach links unterbrochen. Die AUX-Schiene
bei BU30-MS8 und BU30-MS9 wird fiir die F-DI-Weiterleitung verwendet.

Die AUX-Schiene ist individuell einsetzbar:

¢ Als Schutzleiterschiene diirfen Sie in der entsprechenden Potenzialgruppe in Summe
maximal 8 BaseUnits stecken.

* Fir zusatzlich benétigte Spannung

ACHTUNG
AUX-Schiene als Schutzleiterschiene

Wenn Sie die AUX-Schiene als Schutzleiterschiene verwenden, dann missen Sie auf die
AUX-Klemmen die gelb-griinen Farbkennzeichnungsschilder montieren und eine
funktionsgerechte Verbindung zum zentralen Schutzleiteranschluss herstellen.

Wenn Sie die AUX-Schiene nicht mehr als Schutzleiterschiene verwenden, dann miissen Sie
die gelb-griinen Farbkennzeichnungsschilder und die Verbindung zum zentralen
Schutzleiteranschluss wieder entfernen.

Wenn Sie die AUX-Schiene als Schutzleiterschiene verwenden, dann sind entsprechende
Schutzleiterpriifungen vom Errichter der Anlage vor der Inbetriebnahme durchzufiihren.
Zudem muss in diesem Fall an beiden Systemenden des ET 200SP-Aufbaus eine
mechanische Fixierung auf der Profilschiene montiert werden (z. B. Erdungsklemme
8WA1010-1PHO1), welche nur mittels Werkzeug wieder geldst werden kann.

Die AUX-Schiene ist wie folgt ausgelegt:
* Maximale Stromtragfahigkeit (bei 60 °C Umgebungstemperatur): 10 A

* Zul3ssige Spannung: Abhangig vom BaseUnit-Typ (siehe Gerdtehandbuch BaseUnit
(https://support.automation.siemens.com/WW/view/de/59753521))

HINWEIS

Das AUX-Potential muss immer identisch zur Potenzialgruppe der Versorgungsspannung sein,
wenn es nicht als PE genutzt wird.

Selbstaufbauende Potenzialschiene

Sie miissen die Versorgungsspannung L+ tber das BaseUnit BU...D, BU30-MS1 oder
BU30-MS3 einspeisen.

Jedes BaseUnit BU...B ermdglicht Giber Klemmen (rot/blau) den Zugriff auf die
Versorgungsspannung L+. Die Motorstarter BaseUnits "BU30-MS1", "BU30-MS2", "BU30-MS3",
"BU30-MS4", "BU30-MS5", "BU30-MS6", "BU30-MS7", "BU30-MS8", "BU30-MS9" und
"BU30-MS10" verfligen nicht Giber diesen Zugriff.
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Funktionsweise
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1 CPUlInterfacemodul 14 Servermodul
2 BaseUnit BU...D 15 Selbstaufbauende Potenzialschienen P1/P2
3 BaseUnit BU...B 16 AUX-Schiene
4 Potenzialgruppe 1 17 Einspeisebus 500 V AC (L1, L2(N), L3, PE)
5 Potenzialgruppe 2 18 Versorgungsspannung L+
6 Potenzialgruppe 3 19 Versorgungsspannung L+ (3)
7 BaseUnit BU...B mit Leermodul 20 zusatzlich bendtigte Spannung
8 BaseUnit BU30-MS2 21 Versorgungsspannung L+ (2)
9 BaseUnit BU30-MS4 22 Schutzleiter (griin-gelb)
10 BaseUnit BU30-MS1 23 Versorgungsspannung L+ (1)
11 Potenzialgruppe 4 24 Versorgungsspannung 1L+
12 BaseUnit BU30-MS4
13 Riickwandbus

Bild 6-4 Platzieren der BaseUnits

Unterschiedliche Potenziale an Power- oder AUX-Schiene anschlieBen

100

HINWEIS

Wenn Sie innerhalb einer ET 200SP-Station unterschiedliche Potenziale auf die Powerschiene
oder AUX-Schiene auflegen, dann missen Sie die Potenzialgruppen durch ein BaseUnit BU...D

trennen.
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6.5.2 Potenzialgruppen bilden mit BaseUnit-Typ B1

Einleitung

Fiir den Anschluss von Gebern und Aktoren mit Wechselspannung AC 24 bis AC 230 V
bendtigen Sie die AC-Peripheriemodule des ET 200SP.

Voraussetzungen

Funktionsweise

BaseUnits BU20-P12+A0+4B (BU-Typ B1) und
¢ Digitaleingabemodul DI 4x120..230VAC ST
» Digitalausgabemodul DQ 4x24..230VAC/I2A ST

Sie schlieBen die bendtigte, modulabhdngige Wechselspannung fiir die AC-Peripheriemodule
direkt an den BaseUnits BU20-P12+A0+4B an (Klemmen 1L, 2L/1N, 2N). Auf die BaseUnits
stecken Sie die AC-Peripheriemodule.

HINWEIS
Platzieren der BaseUnits fiir AC-Peripheriemodule

Wenn Sie als erstes Peripheriemodul ein AC-Peripheriemodul stecken, dann darf eine
BaseUnit BU20-P12+A0+4B im Aufbau des ET 200SP auch die erste BaseUnit rechts neben der
CPU/Interfacemodul sein.

Voraussetzung hierfir ist, Sie verwenden eine CPU oder IM 155-6 (ab V3.0).

* Die BaseUnits BU20-P12+A0+4B tberwachen nicht die angeschlossene Wechselspannung.
Beachten Sie die Hinweise zur Begrenzung der Uberspannung und Leistung in den
Geratehandbiichern der AC-Peripheriemodule.

e Beachten Sie bei der Projektierung die Art der BaseUnits.
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CPU/Interfacemodul
Potenzialgruppe DC 24 V
BaseUnits mit DC-Peripheriemodulen

BaseUnits BU 20-P12+A0+4B mit AC-Peripheriemodulen
Gleichspannung

@O OO

Wechselspannung

Bild 6-5 Platzieren der BaseUnits fiir die AC-Peripheriemodule

Dezentrales Peripheriesystem
102 Systemhandbuch, 11/2023, ASE03576848-AN



Einsatzplanung
6.5 Potenzialgruppen bilden

6.5.3 Potenzialgruppen bilden mit fehlersicheren Modulen

Einleitung

Dezentrale Peripheriesysteme ET 200SP kénnen Sie mit fehlersicheren und nicht-
fehlersicheren Modulen aufbauen. In diesem Kapitel finden Sie den gemischten Aufbau aus
fehlersicheren und nicht-fehlersicheren Modulen an einem Beispiel gezeigt.

Aufbaubeispiel fiir ET 200SP mit fehlersicheren und nicht-fehlersicheren Modulen

Grundsatzlich ist es nicht notwendig fehlersichere und nicht-fehlersichere Module in
getrennten Potenzialgruppen zu betreiben. Die Module kdnnen Sie in fehlersichere und in
nicht-fehlersichere Potenzialgruppen einteilen und montieren.

Das folgende Bild zeigt ein Aufbaubeispiel mit fehlersicheren und nicht-fehlersicheren
Modulen innerhalb eines Dezentralen Peripheriesystems ET 200SP.

® ® @

O @00 ® B®G —®

n
1.m
©

Interfacemodul IM 155-6 PN HF
F-Modul

Nicht-fehlersicheres Modul
Powermodul F-PM-E 24VDC/8A PPM ST

Fehlersichere und nicht-fehlersichere Potenzialgruppe gemischt mit BaseUnits BU15..D
BU15..B.

Sie erreichen flr die fehlersicheren Module SIL3/Kat. 4/PLe. Mit dem nicht-fehlersicheren Mo-
torstarter kann keine Sicherheitskategorie erreicht werden.

Nicht-fehlersichere Potenzialgruppe mit BaseUnits BU15..D und BU15..B

Fehlersichere Potenzialgruppe mit BaseUnits BU20..D, BU15..B und BU30-MSx.
Durch die Abschaltung der selbstaufbauenden Potenzialschiene, und somit der nicht-fehlersi-
cheren Module, ist bis zu SIL2/Kat. 3/PLd mdglich.

Servermodul
® Selbstaufbauende Potenzialschienen P1/P2
Fehlersicherer Motorstarter F-DS HF

Bild 6-6 Aufbaubeispiel ET 200SP mit fehlersicheren Modulen
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6.5.4 Potenzialgruppen mit Ex-Modulen bilden

Ex-Modulgruppe

Wenn Sie eine Ex-Modulgruppe mit Ex-BaseUnits und Ex-Powermodul/Ex-Peripheriemodulen

bilden, dann beachten Sie die Informationen im Systemhandbuch Dezentrales Peripheriesys-
tem ET 200SP HA | ET 200SP Module fiir Gerdte im Ex-Bereich

(https://support.industry.siemens.com/cs/ww/de/view/109795533)).

HINWEIS

Thermische Entkopplung erforderlich

Zur thermischen Entkopplung von ET 200SP-Modulen und Ex-Modulgruppen ist zwingend vor
dem ersten Ex-Powermodul Folgendes einzubauen:

* Ein leerer Steckplatz mit BU-Cover
oder

* Empfehlung: Potenzialverteiler (PotDis-TerminalBlock PotDis-TB-P1-R auf einer PotDis-
BaseUnit PotDis-BU-P2/B-B). Dieser ermdglicht eine Verteilung der Versorgungsspannung
fur die nachfolgenden Ex-Powermodule.

6.5.5 Potenzialgruppen bilden mit Motorstartern

Uberblick iiber die Funktionen der BaseUnits

24 V Ein- %4 \' 24 V Wei-|500 V Ein- §00 \' 500V F-DI Ein- E-DI F-DI Wei-
speisung |Ubernah-|terlei- speisung |Ubernah-|(Weiter- [speisung |Ubernah-|terleitung
me vom |tung me vom [leitung me vom
linken linken linken
Modul Modul Modul
3RK1908-0AP00-0APO v -- v v -- v -- -- --
3RK1908-0AP00-0CPO - v v v - v - - -
3RK1908-0AP00-0BPO v -- v -- v v - - -
3RK1908-0AP00-0DPO - v v - v v - - -
3RK1908-0AP0O0-0EPO - v v v - v v - -
3RK1908-0AP00-0FPO - v v - v v v - -
3RK1908-0AP00-0GPO -- v v v - v v - v
3RK1908-0AP00-0HPO -- v v v - v - v v
3RK1908-0AP00-0JPO - v v - v v - v v
3RK1908-0AP00-0KPO -- v v - v v v - v

v Funktion vorhanden

-- Funktion nicht vorhanden
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Eigenschaften des Einspeisebusses 500 V AC

Der Einspeisebus verfligt tiber folgende Eigenschaften:

* Der Einspeisebus wird durch Aneinanderreihung der Motorstarter BaseUnits "BU30-MSx"
aufgebaut.

* Der Einspeisebus verteilt die Energie innerhalb einer Lastgruppe auf die SIMATIC ET 200SP
Motorstarter.

* Sie kdnnen Lastgruppen tber das Stecken einer 500 V Einspeise-BaseUnit (BU30-MS1,
BU30-MS2, BU30-MS5, BU30-MS7 oder BU30-MS8) 6ffnen. Mit den BaseUnits BU30-MS3,
BU30-MS4, BU30-MS6, BU30-MS9 oder BU30-MS10 kdnnen Sie den Einspeisbus von der
linken BaseUnit Gibernehmen.

* Sie haben die Mdglichkeit tiber den Einspeisebus dreiphasige Lastgruppen tiber L1, L2 und
L3 oder einphasige Lastgruppen tber L und N einzuspeisen.

e Der zuldssige Spannungsbereich liegt zwischen AC48 ... 500 V.

» Die maximale Stromtragfahigkeit betrdgt bis zu 32 A (3-phasig) bei 50 °C und 500 V.
Beachten Sie abhangig von der Konfiguration die Deratings.

Eigenschaften der selbstaufbauenden Potenzialschiene (L+)

Selbstausbauende Potenzialschienen verfligen Uber folgende Eigenschaften:
* Maximaler Strom: 7 A

* Nennspannung: 24 V

Beachten Sie abhangig von der Konfiguration die Deratings.

Die AUX1-Schiene wird in den BaseUnits der SIMATIC ET 200SP Motorstarter nicht unterstiitzt.
Die AUX1-Schiene wird bei den ET 200SP Motorstartern fiir die Weiterleitung des F-DI-Signals
bei den BU30- MS7 bis BU30-MS10 verwendet.

/\ WARNUNG

Elektrischer Schlag bei Betrieb des Einspeisebusses ohne Beriihrungsschutzabdeckung

Wenn Sie am Einspeisebus rechtsseitig keine Berlihrungsschutzabdeckung montiert haben,
dann besteht beim Beriihren des Einspeisebusses die Gefahr eines elektrischen Schlags.

Versehen Sie den Einspeisebus rechtsseitig immer mit einer Berlihrschutzabdeckung
(Artikelnummer: 3RK1908-1DA00-2BPO0).

AWARNUNG

Elektrischer Schlag beim Betrieb einer BaseUnit ohne gesteckten Motorstarter

Wenn Sie eine BaseUnit flir Motorstarter ohne Abdeckung montieren (z. B. bei
Optionenhandling), dann besteht beim Berlihren der BaseUnit die Gefahr eines elektrischen
Schlags.

Versehen Sie die BaseUnit immer mit einer Abdeckung (Artikelnummer:
3RK1908-1CA00-0BPO).
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Voraussetzung

Funktionsweise

Um Potenzialgruppen mit Motorstartern zu bilden, verwenden Sie folgende Gerdte:
* BaseUnits BU30-MSx
* Motorstarter 3RK1308-0xx00-0CPO

Speisen Sie die Versorgungsspannung L+ Uber das BaseUnit BU30-MS1 und BU30-MS3 an den
Klemmen 24 V DC und M ein.

Sie kdnnen die Motorstarter an einem einphasigen (L1, N, PE) oder an einem dreiphasigen
(L1, L2, L3, PE) Wechselspannungsnetz betreiben. Sie schlieBen die bendétigte
Wechselspannung direkt an den BaseUnits BU30-MSx (Klemmen L1, L2(N), L3, PE) an. Auf die
BaseUnits stecken Sie den Motorstarter.

HINWEIS

Die Wechselspannungsversorgung der Motorstarter ist nicht mit der
Wechselspannungsversorgung flr die AC-Peripheriemodule (siehe Kapitel "Potenzialgruppen
bilden mit BaseUnit-Typ B1 (Seite 101)") verbunden.

6.6 Aufbaubeispiele fiir Potenzialgruppen
6.6.1 Aufbaubeispiele mit BaseUnits
Tabelle 6-6 Aufbaubeispiele mit BaseUnits
BaseUnits Aufbau
BU15-P16+A0+- Potenzialgruppe 1 Potenzialgruppe 2
2D Riickwandbus
B015.P164A0+ e [l _ 5 D 0 I D D D R R
2B
P2
— AUX
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BaseUnits Aufbau
BU15-P16+A0+- Potenzialgruppe 1 Potenzialgruppe 2
BU15-P1 640+ Reckwandbus
2B
BU20-P12+A0+-
0B
P1
P2
AUX
BaseUnits Aufbau
BU15-P16+A10- Potenzialgruppe 1 Potenzialgruppe 2
+2D Riickwandbus

BU15-P16+A10-
+2B

0 6060055

? 229 0 0 02900
& 53660660
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6.6.2 Aufbaubeispiele mit Potenzialverteilermodulen

3-Leiteranschluss

Die Potenzialverteilermodule ermdglichen einen platzsparenden Aufbau. Sie kénnen z. B. bei
einem 3-Leiteranschluss zwei Digitaleingabemodule mit 8 Kanalen auf jeweils einer 141 mm
langen BaseUnit ersetzen durch ein Digitaleingabemodul mit 16 Kandlen und einem
Potenzialverteilermodul, jeweils nur 117 mm lang.

HINWEIS

Innerhalb einer mit einer hellen PotDis-BaseUnit gebildeten PotDis-Potenzialgruppe diirfen
Sie keine BaseUnit fiir Peripheriemodule platzieren.

Das folgende Bild zeigt ein Aufbaubeispiel mit einem Digitaleingabemodul DI 16x24VDC ST
auf einer BaseUnit BU15-P16+A0+2B und einem PotDis-TerminalBlock PotDis-TB-P1-R auf
einer PotDis-BaseUnit PotDis-BU-P2/B-B.

DI16 PotDis
L+
DG
1.1
i. 1
1.1
1.1
1.1
1.1
1.1
i 1
M
D0 | OC -
00 | O |
00 | O |
00 | O
i. 1
I
DIM_. i i
i _ 1L _ 1
r-—=—/1
|
L]

Bild 6-7 Beispiel: 3-Leiteranschluss
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Versorgung externer Komponenten

Eine weitere Anwendung der Potenzialverteilermodule ist die Bereitstellung von Potenzialen
fur die Versorgung externer Komponenten. Durch den Einsatz der Potenzialverteilermodule
ergibt sich ein einfacher, platzsparender, systemintegrierter und Ubersichtlicher Aufbau.
Beachten Sie die Stromtragfdhigkeit je Klemme: max. 10 A.

M M°jd\“'e PotDis
Ia N\
L+
i  d—
D |
1.1
1. 1
1.1
D |
1.1
1.1
i1 1
M

OO0 |90 | OC

i 11 i1 _ i1 _1

i 11 _11_ 01 _ 1

i 11 i1 _ Il _ 1
D |
11

¢ | il i1 il 1 Externes Gerat
max. 10 A
DC24V M
max. 10 A

Bild 6-8 Beispiel: Versorgung externer Komponenten
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6.7 Systemredundanz R1
6.7.1 Allgemeine Hinweise zum Betrieb eines ET 200SP R1-Systems
6.7.1.1 Beispielaufbau einer Anlage mit ET 200SP R1

Fiir den Aufbau einer ET 200SP R1-Station bendtigen Sie mindestens folgende Komponenten:

SIMATIC Systemschiene (1 Stlick)

BaseUnit BU-Typ MO (1 Stiick)

Interfacemodul IM 155-6 PN R1 (2 Stlick)
SIMATIC BusAdapter (2 Stiick, z. B. BA 2xM12)

BaseUnits und Elektronikmodule (siehe Kapitel Aufbaubeispiele flir Potenzialgruppen
(Seite 106))

Servermodul (1 Stiick)

Flr den Betrieb einer Station mit Systemredundanz R1 bendtigen Sie weiterhin ein Set
R1-tauglicher CPU 1500 (z. B. CPU 1517H-3 PN oder CPU 1518HF-4 PN, 2 Stiick).

Lo oy
an an
@
@
@ CPU 1
@ CPU 2
® 2 Lichtwellenleiter (Redundanzverbindungen)
® PROFINET-Leitung (PROFINET-Ring 1)
® PROFINET-Leitung (PROFINET-Ring 2)
® |O0-Device ET 200SP (mit Systemredundanz R1)

Bild 6-9 Aufbau S7-1500H mit R1-Devices im PROFINET-Ring

Weitere Aufbaubeispiele finden Sie im Systemhandbuch SIMATIC S7-1500 Redundantes Sys-
tem S7-1500R/H (https://support.industry.siemens.com/cs/ww/de/view/109754833).
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6.7.1.2 Inbetriebnahme einer R1-Station

Nach dem Aufbau und der Projektierung einer ET 200SP R1-Station flihren Sie vor dem
Einsatz im Produktivbetrieb ein Inbetriebnahmewartungszyklus durch. Damit wird
sichergestellt, dass beide redundanten Interfacemodule korrekt kontaktiert sind und die
Elektronikmodule bedienen kénnen. Zugleich wird Folgendes gepriift:

» Test auf Intaktheit der Hardware. Insbesondere fiir Hardwareeinheiten, die nicht genutzt
werden, solange das Device passiv ist und keinen Zugriff auf den SP-Bus hat. Um die
vollstdndige Intaktheit der Hardware zu priifen, fiihren Sie eine zumindest temporare
Ubernahme des SP-Busses durch.

¢ Nach dem Wartungszyklus muss der Redundanzverbund wieder den Zustand vor der
Wartung einnehmen.

Um einen Inbetriebnahmewartungszyklus durchzufiihren, gehen Sie wie folgt vor:

Der Ausgangszustand ist: Das redundante System S7-1500H befindet sich im Systemzustand

RUN-Redundant. Die LED ACT eines der beiden Interfacemodule (IM 1: zufallig ob Steckplatz 0

oder Steckplatz 1) leuchtet dauerhaft.

1. Testschritt: Trennen Sie das Interfacemodul mit der dauerhaft leuchtenden LED ACT (IM 1)
von der Betriebsspannung, indem Sie den Stecker aus dem 24-V-Anschluss ziehen. Die
Station muss folgenden Zustand einnehmen:

— Die LEDs vom Interfacemodul 1 erléschen alle.

— Die LED ACT des Interfacemoduls 2 beginnt zu blinken.

— Im CPU-Anwenderprogramm wird ein OB 70 (Redundanzverlust) auf der Station
gemeldet.

— Im CPU-Anwenderprogramm wird kein OB 86 (Stationsausfall) auf der Station
gemeldet.

2. Testschritt: Kontrollieren Sie die Ein- und Ausgange lber das Interfacemodul 2.
Verwenden Sie dazu das Engineering bzw. Projektierungstool (z.B. Anwenderprogramm
oder Variablentabelle).

3. Testschritt: Stellen Sie die Betriebsspannung vom Interfacemodul 1 wieder her. Die Station
muss nach Wiederanlauf vom Interfacemodul 1 folgenden Zustand einnehmen:
— Die LED ACT des Interfacemoduls 2 leuchtet dauerhaft.
— Im CPU-Anwenderprogramm wird ein OB 70 (Redundanzwiederkehr) gemeldet.
— Das redundante System S7-1500H befindet sich wieder im Systemzustand
RUN-Redundant.

4. Testschritt: Trennen Sie das Interfacemodul mit der dauerhaft leuchtenden LED ACT (IM 2)
von der Betriebsspannung, indem Sie den Stecker aus dem 24-V-Anschluss ziehen. Die
Station muss folgenden Zustand einnehmen:

— Die LEDs vom Interfacemodul 2 erldschen alle.

— Die LED ACT des Interfacemoduls 1 beginnt zu blinken.

— Im CPU-Anwenderprogramm wird ein OB 70 (Redundanzverlust) auf der Station
gemeldet.

— Im CPU-Anwenderprogramm wird kein OB 86 (Stationsausfall) auf der Station
gemeldet.

5. Testschritt: Kontrollieren Sie die Ein- und Ausgange Uber das Interfacemodul 1.
Verwenden Sie dazu das Engineering bzw. Projektierungstool (z.B. Anwenderprogramm
oder Variablentabelle).

Dezentrales Peripheriesystem
Systemhandbuch, 11/2023, ASE03576848-AN 111



Einsatzplanung

6.7 Systemredundanz R1

6. Testschritt: Stellen Sie die Betriebsspannung vom Interfacemodul 2 wieder her. Die Station
muss nach Wiederanlauf vom Interfacemodul 2 folgenden Zustand einnehmen:

— Die LED ACT des Interfacemoduls 1 leuchtet dauerhaft.

— Im CPU-Anwenderprogramm wird ein OB 70 (Redundanzwiederkehr) gemeldet.

— Das redundante System S7-1500H befindet sich wieder im Systemzustand
RUN-Redundant.

— Das System befindet sich wieder im selben Zustand wie vor Testschritt 1. Der
Inbetriebnahmewartungszyklus ist erfolgreich beendet.

6.7.1.3 Erhohte Verfligbarkeit

Gegenlber anderen ET 200SP Interfacemodulen ist die Systemverfiigbarkeit durch
Verwendung von PROFINET R1-Redundanz erhdht. Selbst wenn ein Interfacemodul ausfallt,
bleibt die Funktion der Station erhalten.

Um beim Ausfall eines der beiden redundanten Interfacemodule einer Station (z. B. durch
einen kritischen Fehler), schnell wieder in den redundanten Zustand zu gelangen, startet die
Baugruppe automatisch neu. Dadurch entfdllt die Reparaturzeit.

Kritische Ausfalle werden im Gerat zur spateren Auswertung gespeichert. Diese
Informationen stellen Sie durch Lesen der Servicedaten dem Customer Support zur
Verfligung. Informationen zum Auslesen der Servicedaten finden Sie im Geratehandbuch
Interfacemodul IM 155-6 PN R1.

6.7.2 Umschaltzeit des ET 200SP R1-Systems verbessern

Definition

Die Umschaltzeit der ET 200SP R1-Station ist die Zeit, die ab dem Ausfall der
Primary-Verbindung vergeht, bis die Back-up-IM die Primary-Verbindung aufgebaut hat und
die Kontrolle des Prozesses libernimmt. Die Reaktionszeit wird bei einer
Redundanzumschaltung einmalig verlangert.

Zusammenstellung der Zyklus- und Reaktionszeit

Informationen und Hinweise zur Konfiguration der CPU, wie sich die Zyklus- und
Reaktionszeit im Allgemeinen zusammensetzt und wie Sie diese Zeiten verbessern, finden Sie
im Funktionshandbuch Zyklus- und Reaktionszeiten
(https://support.industry.siemens.com/cs/ww/delview/59193558).
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Einsatzplanung

6.7 Systemredundanz R1

Verbesserung der Umschaltzeit durch Konfiguration der ET 200SP R1-Station

Um die Reaktionszeiten fiir ein R1-System zu verbessern, empfehlen wir, folgende Hinweise
bei der Konfiguration der ET 200SP R1-Station zu befolgen:

Je kleiner die PROFINET-Aktualisierungszeit eines 10-Devices, desto kleiner ist tendenziell

die Reaktionszeit des R1-Systems.

Je kleiner die Anzahl der gesteckten Peripheriemodule in einer R1-Station, desto kleiner ist

tendenziell die Reaktionszeit des R1-Systems.

Je kleiner der Eingangs- und Ausgangsdatenbereich der Peripheriemodule, desto kleiner

ist tendenziell die Reaktionszeit des R1-Systems.

Bestimmte Modultypen verlangern die Umschaltzeit. Darum konfigurieren Sie die
Stationen so, dass diese Modultypen in eine separate ET 200SP R1-Station projektiert
werden. Somit ist sichergestellt, dass die Umschaltzeit der ET 200SP R1-Station, die diese

Modultypen nicht beinhaltet, niedriger ist.

In der folgenden Tabelle finden Sie eine Ubersicht der Module, die zu diesen Modultypen

gehdoren.

Bezeichnung

MLFB

SIMATIC ET 200SP, analoges Eingangsmodul, Al Energy Meter 480VAC/CT
HF flr 1A oder 5A Stromwandler, mit Netzanalysefunktionen

6ES7134-6PA00-0CUO
(nicht mehr lieferbar)

SIMATIC ET 200SP, analoges Eingangsmodul, Al Energy Meter CT ST, flr
1A oder 5A Stromwandler

6ES7134-6PA01-0BUO

SIMATIC ET 200SP, analoges Eingangsmodul, Al Energy Meter CT HF, fir
1A oder 5A Stromwandler, mit Netzanalysefunktionen

6ES7134-6PA01-0CUO

SIMATIC ET 200SP, analoges Eingangsmodul, Al Energy Meter 480V AC
ST

6ES7134-6PA20-0BDO

SIMATIC ET 200SP, analoges Eingangsmodul, Al Energy Meter 480V
ACIRC HF fur Rogowski-Spulen, Strom/Spannungswandler 333 mV, mit
Netzanalysefunktionen

6ES7134-6PA20-0CUO
(nicht mehr lieferbar)

SIMATIC ET 200SP, analoges Eingangsmodul, Al Energy Meter RC HF, fiir
Rogowski-Spulen oder Strom/Spannungswandler 333 mV, mit Netzanaly-
sefunktionen

6ES7134-6PA21-0CUO

SIMATIC ET 200SP, analoges Eingangsmodul, Al Energy Meter RC ST, flir
Rogowski-Spulen oder Strom/Spannungswandler 333 mV

6ES7134-6PA21-0BUO

SIMATIC ET 200SP, CM 4x10O-Link ST Kommunikationsmodul 10-Link Mas-
ter V1.1

6ES7137-6BD0O0-0BAO

Technologiemodul SITRANS FSTO70 Ultraschall- Durchflussmessumfor-
mer

7ME3448-6AA00-0BB1

Technologiemodul SITRANS FCT0O70 Coriolis Durchflussmessumformer

7ME4138-6AA00-0BB1

HINWEIS

Fiir weitere Informationen bezlglich der Umschaltzeiten wenden Sie sich an den SIEMENS

Customer Support.
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7.1

Einleitung

Einbauort

Einbaulage
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Grundlagen

Alle Module des Dezentralen Peripheriesystems ET 200SP sind offene Betriebsmittel. Das
bedeutet, Sie diirfen das Dezentrale Peripheriesystem ET 200SP nur in Gehdusen, Schranken
oder elektrischen Betriebsraumen und in trockener Umgebung (Schutzart IP20) im
Innenbereich aufbauen. Die Gehduse, Schranke oder elektrischen Betriebsrdume miissen
einen Schutz gegen elektrischen Schlag und gegen die Ausbreitung von Feuer gewahrleisten.
Beachten Sie auch die Anforderungen beziiglich der mechanischen Festigkeit. Die Gehduse,
Schranke oder elektrischen Betriebsraume diirfen nur Gber einen Schliissel oder ein Werkzeug
zugdnglich sein. Das Personal flir den Zugang muss unterwiesen oder zugelassen sein.

Bauen Sie das Dezentrale Peripheriesystem ET 200SP in ein geeignetes Gehduse/einen
geeigneten Schaltschrank mit ausreichend mechanischer Festigkeit und Brandschutz ein.
Berticksichtigen Sie die Umgebungsbedingungen flr den Betrieb der Gerate.

Sie kdnnen das Dezentrale Peripheriesystem ET 200SP in jeder Einbaulage montieren. Die
bevorzugte Einbaulage ist die waagerechte Montage an einer senkrechten Wand.

Bei bestimmten Einbaulagen sind Einschrankungen der Umgebungstemperatur moglich.
Weitere Informationen finden Sie im Kapitel Mechanische und klimatische
Umgebungsbedingungen (Seite 340).

Beachten Sie beim Einsatz von Motorstartern das Kapitel "Einbaubedingungen fiir
Motorstarter (Seite 118)".
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Montieren

Profilschiene

7.1 Grundlagen

Montieren Sie das Dezentrale Peripheriesystem ET 200SP auf einer Profilschiene nach

EN 60715 (35 x 7,5 mm bzw. 35 x 15 mm) oder auf einer SIMATIC Systemschiene.

Das ET 200SP R1-System miissen Sie ausschlieBlich auf der SIMATIC Systemschiene
montieren.

Sie miissen die Profilschiene separat im Schaltschrank erden. Ausnahme: Wenn Sie die
Profilschiene auf geerdete und verzinkte Montageplatten montieren, dann kann die separate
Erdung der Profilschiene entfallen.

HINWEIS

Besteht beim Einsatz des Dezentralen Peripheriesystems ET 200SP eine Schwing- und
Schockbeanspruchung, dann missen Sie an beiden Systemenden des ET 200SP-Aufbaus eine
mechanische Fixierung auf der Profilschiene montieren (z. B. Erdungsklemme
8WA1010-1PHO1). Durch diese MaBnahme vermeiden Sie ein seitliches Verrutschen des
Dezentralen Peripheriesystems ET 200SP.

HINWEIS

Verschrauben Sie, bei erhéhter Schwing- und Schockbeanspruchung des Dezentralen
Peripheriesystems ET 200SP, die Profilschiene in Abstanden von ca. 200 mm mit der
Befestigungsebene.

Flr erhdhte Schwing- und Schockbeanspruchungen kénnen Sie das ET 200SP-System auf der
SIMATIC Systemschiene montieren.

Geeignete Oberflachenausfiihrungen fir die Profilschiene sind:
¢ Bandstahl gemaB Anhang A der EN 60715 oder

* Bandstahl verzinnt. Dazu empfehlen wir Ihnen die Profilschienen im Kapitel
Zubehor/Ersatzteile (Seite 350).

HINWEIS

Wenn Sie Profilschienen anderer Hersteller verwenden, dann beachten Sie, ob diese fiir
Ihre klimatischen Umgebungsbedingungen notwendigen Eigenschaften besitzen.
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7.1 Grundlagen

Mindestabstinde

Das folgende Bild zeigt die Mindestabstande, die Sie bei der Montage bzw. Demontage des
Dezentralen Peripheriesystems ET 200SP einhalten miissen.
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Bild 7-1 Mindestabstande

HINWEIS

Ex-Modulgruppe

Wenn Sie eine Ex-Modulgruppe in ihrem Aufbau einsetzen, dann missen Sie andere
Mindestabstande einhalten.

Weitere Informationen zu den Mindestabstdanden und zum Montieren/Demontieren von Ex-
Modulen finden Sie im Systemhandbuch Dezentrales Peripheriesystem ET 200SP HA /

ET 200SP Module fiir Gerate im Ex-Bereich
(https://[support.industry.siemens.com/cs/ww/de/view/109795533).
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Montieren
7.1 Grundlagen

Allgemeine Montageregeln

/\ WARNUNG

Gefahrliche Spannung
Lebensgefahr, schwere Verletzungsgefahr oder Sachschaden.

Gefdhrliche elektrische Spannung kann zu elektrischem Schlag, Verbrennungen und
Sachschaden fihren.

Schalten Sie vor Beginn samtlicher Montagetatigkeiten lhre Anlage und lhre Gerate
spannungsfrei.

Beachten Sie folgende Regeln:

* Der Aufbau beginnt linksseitig mit der CPU/dem Interfacemodul.

* Nach der CPU/dem Interfacemodul oder zu Beginn jeder Potenzialgruppe folgt eine helle
BaseUnit BU..DO, BU30-MS1 oder BU30-MS3 mit Einspeisung der Versorgungsspannung
L+.

Wenn Sie eine CPU oder IM 155-6 (ab V3.0) einsetzen, dann darf das erste BaseUnit im
Aufbau des ET 200SP auch eine dunkle BaseUnit vom Typ B1 oder DO sein.

* Danach folgen BaseUnits BU..B, BU30-MS2 oder BU30-MS4 (mit dunkler Klemmenbox).

* Auf die BaseUnits sind die jeweils passenden Peripheriemodule |/ Motorstarter steckbar.
Zueinander passende Kombinationen von BaseUnits und Peripheriemodulen /
Motorstartern finden Sie im Kapitel Einsatzplanung (Seite 82).

* Das Servermodul schlieBt den Aufbau des Dezentralen Peripheriesystems ET 200SP ab.

HINWEIS

Montieren Sie das Dezentrale Peripheriesystem ET 200SP nur bei abgeschalteter
Versorgungsspannung.

/\ WARNUNG

Schutz vor leitfahiger Verschmutzung
Unter Berlicksichtigung der Umgebungsbedingungen miissen die Gerdte vor leitfahiger

Verschmutzung geschiitzt werden.
Das kdnnen Sie u. a. durch den Einbau der Gerédte in einen Schaltschrank mit entsprechender

Schutzart erreichen.
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7.2 Einbaubedingungen fiir Motorstarter

Montageregeln fiir die Reduzierung der thermischen Belastung

Die folgenden Regeln reduzieren die thermische Belastung des Dezentralen
Peripheriesystems ET 200SP im Schaltschrank:

Trennen Sie 2 Module mit hoher Verlustleistung mit einem Modul geringer Verlustleistung
oder durch einen Leerplatz.

Mischen Sie Module mit hoherer Verlustleitung und Module mit weniger Verlustleitung.
Z. B. haben Module mit 16 Ausgangen eine hohere Verlustleistung als Module mit 8
Ausgangen.

Bevorzugen Sie die horizontale Einbaulage.

Stecken Sie bei vertikaler Einbaulage Module mit hoher Verlustleistung oben, das
Interfacemodul/die CPU unten.

Montieren Sie eine ET 200SP-Station mit Modulen mit hoher Verlustleistung im unteren
Bereich des Schaltschranks.

Stecken Sie bei mehrzeiligem Aufbau Module mit hoher Verlustleistung seitlich, damit die
Abwadrme ungehindert nach oben steigen kann.

Vermeiden Sie bei einer TC-Messung mit interner Kompensation Luftbewegungen an den
Klemmen.

7.2 Einbaubedingungen fiir Motorstarter

Beachten Sie beim Einsatz eines ET 200SP Motorstartes folgende Einbaubedingungen:

Einbaulage

Sie kdnnen den Motorstarter vertikal oder horizontal einbauen. Mit der Einbaulage ist die
Ausrichtung der Profilschiene gemeint. Von der Einbaulage ist der maximal zuldssige
Umgebungstemperaturbereich abhangig:

— Bis 60 °C: Horizontale Einbaulage

— Bis 50 °C: Vertikale Einbaulage

Berlicksichtigen Sie zusatzlich die Stromtragfahigkeit der ET 200SP-Komponenten.

Verwenden Sie bei einer vertikalen Einbaulage an beiden Enden der ET 200SP-Station die
Endklammern "8WA1808".

Profilschiene

Verwenden Sie eine der folgenden Profilschienen:
— DIN-Rail 35x15 mm nach DIN EN 60715

— DIN-Rail 35x7,5 mm nach DIN EN 60715

— SIMATIC S7-Profilschiene

Stromtragfahigkeit der ET 200SP-Station

Unter Stromtragfahigkeit ist die Strombelastung liber den Power-Bus und den
Einspeisebus der ET 200SP-Station gemeint.

Je nach Umgebungsbedingungen und Einbaulage miissen Sie den Liiftereinsatz oder
zusatzliche mechanische Fixierungen berticksichtigen.
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7.2 Einbaubedingungen fiir Motorstarter

Mechanische Zusatzbefestigungen

Verwenden Sie in folgenden Situationen die mechanischen Zusatzbefestigungen:

* Bei der Verwendung einer 15 mm-Profilschiene mit einem Motorstarter im Einzelaufbau -
kein direkt benachbarter Motorstarter im System montiert

* Bei vertikaler Einbaulage

* Fir Anwendungen nach Schiffbaunormen in allen Einbaulagen mit 7,5 mm und 15 mm
Profilschienen

Motorstarter stérsicher aufbauen

Um die ET 200SP-Station nach der Norm IEC 60947-4-2 storsicher zu betreiben, verwenden
Sie ein Leermodul vor dem ersten Motorstarter. Rechts vom Motorstarter ist kein Leermodul
erforderlich.

Beachten Sie folgende Aufbauregel:

Setzen Sie auf die Profilschiene zwischen dem vorhergehenden Modul und dem

SIMATIC ET 200SP Motorstarter folgendes Leermodul ein:

BU-Cover 15 mm: 6ES7133-6CV15-1AMO mit BaseUnit 6ES7193-6BP00-0BAO

Im Fall des Betriebs der ET 200SP-Station mit einer unbestlickten BaseUnit miissen Sie eine
Abdeckung der offenen BaseUnit-Steckerkontakte (Energiestecker, PowerBus Stecker &
Riickwandbusstecker) vorsehen.

Mit der Abdeckung ist der Verschmutzungsschutz fir die Steckerkontakte gewahrleistet. Die
BU-Abdeckung ist als Zubehor bestellbar.
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7.3 CPU/Interfacemodul montieren

Leermodul montieren

Das folgende Bild zeigt schematisch, wie Sie MaBnahmen zur Verbesserung der Stérsicherheit
realisieren.

O Interfacemodul ® Motorstarter
@ Digitaleingabemodul @ Motorstarter
® Digitalausgabemodul Servermodul
®@ Leermodul ® Abdeckung Einspeisebus
® Motorstarter
ACHTUNG

Gewadhrleistung der Storfestigkeit

Auf die BaseUnit des Leermoduls diirfen Sie kein anderes Modul stecken, da sonst die
Storfestigkeit nicht mehr gewahrleistet wird.

7.3 CPU/Interfacemodul montieren

Einleitung

Die CPU/das Interfacemodul verbindet das Dezentrale Peripheriesystem ET 200SP mit dem
Feldbus und tauscht die Daten zwischen Ubergelagerter Steuerung und den
Peripheriemodulen / Motorstartern aus.

Voraussetzung
Die Profilschiene ist montiert.
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7.3 CPU/Interfacemodul montieren

Benotigtes Werkzeug

Schraubendreher 3 bis 3,5 mm (nur zur Montage bzw. Demontage des BusAdapters)

CPU/Interfacemodul montieren
Videosequenz ansehen (https://support.automation.siemens.com/WW/view/de/95886218)
Um die CPU/das Interfacemodul zu montieren, gehen Sie folgendermaBen vor:
1. Hangen Sie die CPU/das Interfacemodul in die Profilschiene ein.

2. Schwenken Sie die CPU/das Interfacemodul nach hinten, bis die
Profilschienenentriegelung horbar einrastet.

Bild 7-2 CPUlInterfacemodul montieren

CPU/Interfacemodul demontieren

Die CPU/das Interfacemodul ist verdrahtet und rechts davon befinden sich BaseUnits.

Um die CPU/das Interfacemodul zu demontieren, gehen Sie folgendermaBen vor:

1. Schalten Sie die Versorgungsspannung fiir die CPU/das Interfacemodul ab. Lésen Sie den
24V DC Stecker von der CPU/vom Interfacemodul.

2. Betatigen Sie die Profilschienenentriegelung am ersten BaseUnit. Verschieben Sie
gleichzeitig die CPU/das Interfacemodul parallel nach links, bis es sich vom restlichen
Modulverbund [8st.

Hinweis: Die Profilschienenentriegelung befindet sich oberhalb der CPU/des
Interfacemoduls bzw. BaseUnits.

3. Schwenken Sie die CPU/das Interfacemodul bei gedriickter Profilschienenentriegelung an
der CPU/am Interfacemodul aus der Profilschiene heraus.

HINWEIS
Es ist keine Demontage des BusAdapters von der CPU/vom Interfacemodul erforderlich.
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7.4 ET 200SP R1 montieren

7.4 ET 200SP R1 montieren

Einleitung

Voraussetzung

Das ET 200SP R1-System verbindet das Dezentrale Peripheriesystem ET 200SP mit dem
Feldbus und tauscht die Daten zwischen Ubergelagerter Steuerung und den
Peripheriemodulen / Motorstartern aus.

Die SIMATIC Systemschiene ist montiert.

Benotigtes Werkzeug

Schraubendreher 3 bis 3,5 mm (nur zur Montage bzw. Demontage des BusAdapters)

ET 200SP R1-System montieren

Um das ET 200SP R1-System zu montieren, gehen Sie folgendermaBen vor:

1.
2.

Hangen Sie die BaseUnit BU-Typ MO in die SIMATIC Systemschiene ein.
Schwenken Sie die BaseUnit BU-Typ MO nach hinten, bis die Systemschienenentriegelung
horbar einrastet.

Stecken Sie die Interfacemodule IM 155-6 PN R1 auf die BaseUnit BU-Typ MO, bis die
Verriegelung horbar einrastet.

Stecken Sie die 24 V DC Stecker in beide Interfacemodule.

SchlieBen Sie an jedes Interfacemodul einen BusAdapter an. Verschrauben Sie den
BusAdapter mit dem Interfacemodul.

ET 200SP R1-System demontieren

Um das ET 200SP R1-System zu demontieren, gehen Sie folgendermafBen vor:

122

1.

Schalten Sie die Versorgungsspannung fiir das ET 200SP R1-System ab. Losen Sie die 24 V
DC Stecker von beiden Interfacemodulen.

Betdtigen Sie die Interfacemodulentriegelung an der BaseUnit BU-Typ MO. Losen Sie die
Interfacemodule von der BaseUnit BU-Typ MO ab.

Betatigen Sie die Systemschienenentriegelung an der BaseUnit. Verschieben Sie die
BaseUnit BU-Typ MO parallel nach links, bis sie sich vom restlichen Modulverbund I6st.
Hinweis: Die Systemschienenentriegelung befindet sich oberhalb der BaseUnit BU-Typ MO.
Schwenken Sie die BaseUnit BU-Typ MO bei gedriickter Systemschienenentriegelung an
der BaseUnit aus der Systemschiene heraus.

HINWEIS

Es ist keine Demontage des BusAdapters von den Interfacemodulen IM 155-6 PN R1
erforderlich.
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7.5 Kommunikationsmodul CM DP montieren

7.5 Kommunikationsmodul CM DP montieren

Einleitung

Fir den Einsatz der CPU mit DP-Master bzw. DP-Slave bendtigen Sie das
Kommunikationsmodul CM DP.

Voraussetzungen

¢ Die Profilschiene ist montiert.
¢ Die CPU ist montiert.

CM DP montieren
Um das Kommunikationsmodul CM DP zu montieren, gehen Sie folgendermaBen vor:
1. Hangen Sie das CM DP rechts neben der CPU ein.
2. Schwenken Sie das CM DP nach hinten, bis die Profilschienenentriegelung hérbar

einrastet.
3. Verschieben Sie das CM DP nach links, bis es horbar an der CPU einrastet.

Bild 7-3 CM DP montieren
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7.6 BaseUnits flir Peripheriemodule montieren

CM DP demontieren

Die CPU und das CM DP sind verdrahtet und rechts davon befinden sich BaseUnits.
Um das Kommunikationsmodul CM DP zu demontieren, gehen Sie folgendermaBen vor:
1. Schalten Sie die Versorgungsspannung an der CPU ab.

2. Betatigen Sie die Profilschienenentriegelung am ersten BaseUnit und verschieben Sie
gleichzeitig die CPU und das CM DP parallel nach links bis sie sich vom restlichen
Modulverbund l6sen (Freiraum ca. 16 mm).

3. Betadtigen Sie die Profilschienenentriegelung am CM DP und verschieben Sie es nach rechts
bis es sich von der CPU I6st (Freiraum ca. 8 mm).

4. Schwenken Sie das CM DP bei gedrtickter Profilschienenentriegelung am CM DP aus der
Profilschiene heraus.

HINWEIS

Eine Demontage des Busanschluss-Steckers vom CM DP ist nicht erforderlich, auBer Sie
mussen das CM DP tauschen.

7.6 BaseUnits fur Peripheriemodule montieren

Einleitung

Die BaseUnits dienen zur elektromechanischen Verbindung zwischen den einzelnen ET 200SP
Komponenten. Weiterhin stellen sie die Klemmen flir den Anschluss externer Sensoren,
Aktoren und anderer Gerate zur Verfligung.

Voraussetzungen

Die Profilschiene ist montiert.

Benotigtes Werkzeug

Schraubendreher 3 bis 3,5 mm (nur zur Demontage der Klemmenbox und des
Kodierelementes)
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7.6 BaseUnits flir Peripheriemodule montieren

BaseUnit montieren

Videosequenz "Aufbau montieren" ansehen
(https:/Isupport.automation.siemens.com/WW/view/de/95886218)

Um eine BaseUnit zu montieren, gehen Sie folgendermalBen vor:
1. Hangen Sie die BaseUnit in die Profilschiene ein.
2. Schwenken Sie die BaseUnit nach hinten, bis sie horbar auf der Profilschiene einrastet.

3. Verschieben Sie die BaseUnit parallel nach links, bis sie horbar an der vorherigen CPU/am
Interfacemodul oder der BaseUnit einrastet.

Bild 7-4 BaseUnit montieren

BaseUnit demontieren

/\ WARNUNG

Gefahrliche Spannung

Gefahrliche elektrische Spannung kann zu elektrischem Schlag, Verbrennungen und
Sachschaden fuhren.

Schalten Sie vor Beginn samtlicher Montagetatigkeiten Ihre Anlage und lhre Gerdte
spannungsfrei.

Um eine BaseUnit zu demontieren, gehen Sie folgendermaBen vor:
Die BaseUnit ist verdrahtet, rechts und links befinden sich weitere BaseUnits.

Um eine bestimmte BaseUnit zu demontieren, verschieben Sie die benachbarten Module.
Sobald zu den benachbarten BaseUnits ein Freiraum von ca. 8 mm besteht, kdnnen Sie die
BaseUnit demontieren.

HINWEIS
Sie kdnnen die Klemmenbox ohne Demontage der BaseUnit austauschen. Siehe Kapitel

Klemmenbox an der BaseUnit tauschen (Seite 298).
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7.6 BaseUnits flir Peripheriemodule montieren
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Um eine BaseUnit zu demontieren, gehen Sie folgendermaBen vor:

1.

Schalten Sie alle vorhandenen Versorgungsspannungen am Dezentralen Peripheriesystem
ET 200SP ab.

Losen Sie die Verdrahtung an der BaseUnit (mit Schraubendreher 3 bis 3,5 mm).
Demontage von rechts:

Driicken Sie die Profilschienenentriegelung an der entsprechenden BaseUnit. Verschieben
Sie die BaseUnit parallel nach rechts und schwenken Sie die BaseUnit bei gedriickter
Profilschienenentriegelung aus der Profilschiene heraus.

Demontage von links:

Driicken Sie die Profilschienenentriegelung an der entsprechenden BaseUnit und der
rechts davon befindlichen BaseUnit. Verschieben Sie die BaseUnit parallel nach links und
schwenken Sie die BaseUnit bei gedriickter Profilschienenentriegelung aus der
Profilschiene heraus.

Hinweis: Die Profilschienenentriegelung befindet sich oberhalb der BaseUnit.

Bild 7-5 BaseUnit demontieren (Demontage von rechts)
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Montieren

7.7 BaseUnits flir Motorstarter montieren und demontieren

7.7 BaseUnits fiir Motorstarter montieren und demontieren

Voraussetzung

¢ Die Profilschiene ist montiert.

* BeiVerwendung einer 15 mm Profilschiene ist die mechanische Zusatzbefestigung
(3RK1908-1EAQ0-1BPQ) zu montieren.

HINWEIS

Mechanische Zusatzbefestigung fiir BaseUnit

Wie Sie die mechanische Zusatzbefestigung fiir BaseUnit montieren, finden Sie in Kapitel
"Mechanische Zusatzbefestigung flir BaseUnit montieren (Seite 133)".

/\ VORSICHT

Schutz vor elektrostatischer Aufladung

Achten Sie beim Hantieren und Einbauen der SIMATIC ET 200SP Motorstarter auf den Schutz
vor elektrostatischer Aufladung der Bauteile. Anderungen am Systemaufbau und der
Verdrahtung sind nur im spannungsfreien Zustand zuldssig.
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7.7 BaseUnits flir Motorstarter montieren und demontieren

BaseUnit montieren

Um eine BaseUnit fiir Motorstarter zu montieren, gehen Sie folgendermaBen vor:
1. Hangen Sie die BaseUnit von oben in die Profilschiene.
2. Schwenken Sie die BaseUnit nach hinten, bis die BaseUnit horbar einrastet.

3. Schieben Sie die einzelnen BaseUnits nach Links an die vorhergehende BaseUnit, bis diese
horbar verrasten.

Montieren Sie die BaseUnits nur auf der Hutschiene.

HINWEIS

Die BaseUnits fur Motorstarter kdnnen mit den BaseUnits fiir Peripheriemodule
zusammengesteckt werden.

BaseUnit demontieren

/\ WARNUNG

Gefahrliche Spannung

Gefahrliche elektrische Spannung kann zu elektrischem Schlag, Verbrennungen und
Sachschdden fuhren.

Schalten Sie vor Beginn samtlicher Montagetatigkeiten Ihre Anlage und lhre Gerdte
spannungsfrei.

Um die BaseUnit zu demontieren, gehen Sie folgendermalBen vor:

1. Trennen Sie die Hauptstromversorgung und die Steuerstromversorgung des SIMATIC ET
200SP Motorstarters.

2. Betatigen Sie die Profilschienenentriegelung an der BaseUnit des Motorstarters.

3. Verschieben Sie die BaseUnit nach rechts. Sobald zu den benachbarten BaseUnits ein
Freiraum von ca. 8 mm besteht, kdnnen Sie das BaseUnit des Motorstarters demontieren.
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Montieren

7.8 Potenzialverteilermodule montieren

4. Schwenken Sie das BaseUnit bei gedriickter Profilschienenentriegelung von der
Profilschiene weg.

7.8 Potenzialverteilermodule montieren

Einleitung
Das Potenzialverteilermodul verwenden Sie zur Verteilung unterschiedlicher Potenziale (P1,
P2).

Voraussetzungen

Die Profilschiene ist montiert.

PotDis-BaseUnit montieren und demontieren

Sie montieren/demontieren PotDis-BaseUnits genauso wie die BaseUnits fur
Peripheriemodule. Weitere Informationen finden Sie im Kapitel BaseUnits fir
Peripheriemodule montieren (Seite 124).
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7.8 Potenzialverteilermodule montieren

PotDis-TerminalBlock montieren und demontieren

Montieren

Stecken Sie den PotDis-TerminalBlock in die PotDis-BaseUnit. Gehen Sie dabei genauso vor,
wie im Kapitel Peripheriemodule / Motorstarter und BU-Cover stecken (Seite 168)
beschrieben.

Demontieren
Um einen PotDis-TerminalBlock zu ziehen, gehen Sie folgendermalBen vor:

1. Schalten Sie alle vorhandenen Versorgungsspannungen am Dezentralen Peripheriesystem
ET 200SP ab.

2. Driicken Sie gleichzeitig die ober- und unterhalb angebrachten Entriegelungstasten des
PotDis-TerminalBlock.

3. Ziehen Sie den PotDis-TerminalBlock parallel nach vorne aus der PotDis-BaseUnit heraus.
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Montieren

7.9 Servermodul montieren

7.9 Servermodul montieren

Einleitung

Das Servermodul am rechten Ende des Aufbaus bzw. der Zeile schlieBt das Dezentrale
Peripheriesystem ET 200SP ab.

Voraussetzung

Die letzte BaseUnit ist montiert.

Servermodul montieren

Videosequenz "Aufbau montieren" ansehen
(https://[support.automation.siemens.com/WW/view/de/95886218)

Um ein Servermodul zu montieren, gehen Sie folgendermalen vor:
1. Héangen Sie das Servermodul in die Profilschiene rechts neben der letzten BaseUnit ein.
2. Schwenken Sie das Servermodul nach hinten auf die Profilschiene.

3. Verschieben Sie das Servermodul parallel nach links, bis es hérbar an der vorherigen,
letzten BaseUnit einrastet.

Bild 7-6 Servermodul montieren

Servermodul demontieren

Um ein Servermodul zu demontieren, gehen Sie folgendermalBen vor:
1. Dricken Sie die Profilschienenentriegelung am Servermodul.
2. Verschieben Sie das Servermodul parallel nach rechts.

3. Schwenken Sie das Servermodul bei gedriickter Profilschienenentriegelung aus der
Profilschiene heraus.
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7.10 Weiteres Zubehor fiir Motorstarter montieren

7.10

7.10.1

Einleitung

132

Weiteres Zubehor flir Motorstarter montieren

Abdeckung 500 V AC Einspeisebus montieren

Der 500-V-Einspeisebus verbindet alle SIMATIC ET 200SP Motorstarter. Um den Einspeisebus
beriihrungssicher abzuschlieBen, missen Sie die Abdeckung verwenden.

/\ GEFAHR

Gefdhrliche Spannung
Lebensgefahr, schwere Verletzungsgefahr oder Sachschaden.

Gefahrliche elektrische Spannung wird zu elektrischem Schlag, Verbrennungen und
Sachschaden fihren.

Schalten Sie vor Beginn samtlicher Montagetatigkeiten lhre Anlage und Ihre Geréte
spannungsfrei.

/\ GEFAHR

Einspeisebus - elektrischer Schlag

Sie missen den Einspeisebus rechtsseitig mit einer Berlihrschutzabdeckung (Artikelnummer:
3RK1308-1DA00-2BP0O) versehen.

Bei Nichtbeachtung besteht die Gefahr eines elektrischen Schlages.

AWARNUNG

Personenschaden kann eintreten
Setzen Sie bei der letzten gesteckten BaseUnit eines Motorstarters auf die Offnung der

Kontakte des Einspeisebusses eine Abdeckung.
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7.10 Weiteres Zubehor fiir Motorstarter montieren

Vorgehen
Um die Abdeckung des Einspeisebusses an einen SIMATIC ET 200SP Motorstarter zu
montieren, gehen Sie folgendermaBen vor:
1. Driicken Sie die Abdeckung rechts auf die Offnung der BaseUnit, bis diese hérbar
einrastet.
Die Abdeckung ist mit 2 Fingern, werkzeuglos, wieder abnehmbar.
7.10.2 Mechanische Zusatzbefestigung fiir BaseUnit montieren
Einleitung

Um eine hohere Stabilitdat zu erreichen, konnen Sie bei 7,5 mm- und 15 mm-Profilschienen
eine Zusatzbefestigung einsetzen.
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7.10 Weiteres Zubehor flir Motorstarter montieren

In folgenden Situationen miissen Sie die Zusatzbefestigung verwenden:
» Bei der Verwendung einer 15 mm-Profilschiene
* Beij vertikaler Einbaulage

* Fir Anwendungen nach Schiffbaunormen in allen Einbaulagen mit 7,5 mm und 15 mm
Profilschienen

Weitere Informationen zur mechanischen Zusatzbefestigung finden Sie im Kapitel

"Einbaubedingungen flr Motorstarter (Seite 118)".

Vorgehen

Um die Zusatzbefestigung zu montieren, gehen Sie folgendermaBen vor:

1. Setzen Sie die Zusatzbefestigung in die Offnung unten an der BaseUnit ein.
Flr beide Profilschienen verwenden Sie die gleiche Zusatzbefestigung, jeweils um 180°
gedreht.

w
4
[}
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2. Hdngen Sie die BaseUnit in die Profilschiene ein.
Stecken Sie die Zusatzbefestigung in die BaseUnit.

4. Schrauben Sie die Zusatzbefestigung an der Montagewand fest. Verwenden Sie eine
M4-Schraube und eine passende Unterlegscheibe.

w
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7.10 Weiteres Zubehor fiir Motorstarter montieren

Die folgenden Bilder zeigen die Zusatzbefestigung nach der Montage auf eine 7,5-mm- bzw.
15 mm-Profilschiene.

7.10.3 BU-Cover montieren

Einleitung

Die BU-Cover werden auf BaseUnits gesteckt, deren Steckplatze fiir einen zukiinftigen Ausbau
(als Leerplatze) reserviert sind. Die BU-Cover fiir Motorstarter dienen als
Berlihrschutzabdeckung fiir nicht belegte Steckplatze.

/\ GEFAHR

Gefahrliche Spannung

Lebensgefahr, schwere Verletzungsgefahr oder Sachschaden.

Gefahrliche elektrische Spannung wird zu elektrischem Schlag, Verbrennungen und
Sachschdden fiihren.

Schalten Sie vor Beginn samtlicher Montagetatigkeiten lhre Anlage und lhre Gerate
spannungsfrei.

/\ GEFAHR

BaseUnit ohne Motorstarter - Elektrischer Schlag

Wenn Sie eine BaseUnit ohne Motorstarter in das ET 200SP System installieren
(z. B.Optionenhandling), missen Sie die BaseUnit mit einer BU-Abdeckung (Artikelnummer:
3RK1908-1CA00-0BPO) versehen.

Bei Nichtbeachtung besteht die Gefahr eines elektrischen Schlages.
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7.10 Weiteres Zubehor fiir Motorstarter montieren

Vorgehen

Um das BU-Cover an einen SIMATIC ET 200SP Motorstarter zu montieren, stecken Sie das
BU-Cover parallel in das BaseUnit, bis beide Verriegelungen horbar einrasten.
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AnschlieBen 8

8.1 Regeln und Vorschriften zum Betrieb

Einleitung

Das Dezentrale Peripheriesystem ET 200SP als Bestandteil von Anlagen bzw. Systemen
erfordert je nach Einsatzgebiet die Beachtung spezieller Regeln und Vorschriften.

Dieses Kapitel gibt einen Uberblick iiber die wichtigsten Regeln, die Sie fiir eine Integration
des Dezentralen Peripheriesystems ET 200SP in eine Anlage bzw. ein System beachten
mussen.

Spezifischer Einsatzfall

Beachten Sie die fiir spezifische Einsatzfalle geltenden Sicherheits- und
Unfallverhiitungsvorschriften, z. B. die Maschinenschutzrichtlinien.

NOT-AUS-Einrichtungen

NOT-AUS-Einrichtungen gemaB IEC 60204 (entspricht DIN VDE 0113) missen in allen
Betriebsarten der Anlage bzw. des Systems wirksam bleiben.

Externe Sicherungen/Schalter

Bauen Sie externe Sicherungen/Schalter in der Nahe des Dezentralen Peripheriesystems
ET 200SP ein.

Gefahrliche Anlagenzustande ausschlieBen

Gefahrliche Betriebszustande dirfen nicht auftreten, wenn

* Die Anlage nach Spannungseinbruch oder Spannungsausfall wieder anlauft.
¢ Die Buskommunikation nach einer Stérung wieder aufgenommen wird.
Gegebenenfalls ist NOT-AUS zu erzwingen!

Nach dem Entriegeln der NOT-AUS-Einrichtung darf es zu keinem unkontrollierten oder
undefinierten Anlauf kommen.
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8.1 Regeln und Vorschriften zum Betrieb

Netzspannung
Nachfolgend ist beschrieben, was Sie bei der Netzspannung beachten missen (siehe Kapitel
Isolation, Schutzklasse, Schutzart und Nennspannung (Seite 344)):
* Bei ortsfesten Anlagen oder Systemen ohne allpolige Netztrennschalter muss eine
Netztrenneinrichtung (allpolig) in der Gebdudeinstallation vorhanden sein.
* Bei Laststromversorgungen muss der eingestellte Nennspannungsbereich der ortlichen
Netzspannung entsprechen.

* Bei allen Stromkreisen des Dezentralen Peripheriesystems ET 200SP muss sich die
Schwankung/Abweichung der Netzspannung vom Nennwert innerhalb der zuldssigen
Toleranz befinden.

DC 24 V-Versorgung

Nachfolgend ist beschrieben, was Sie bei der DC 24 V-Versorgung beachten muissen:
* Falls eine Gefahrdung durch Uberspannungen besteht, dann miissen Sie
BlitzschutzmaBnahmen vorsehen:
— Fur den duBeren Blitzschutz
— Fur den inneren Blitzschutz: Nur falls groBere Werte (Leiter - Erde) bzw. (Leiter - Leiter)
flir den energiereichen Einzelimpuls (Surge) erforderlich sind, als im Kapitel
Elektromagnetische Vertraglichkeit (Seite 344) angegeben.
» Bei DC 24 V-Versorgung: Achten Sie auf sichere (elektrische) Trennung und separater
Leitungsfiihrung oder erhdhter Isolation von Stromkreisen mit gefahrlichen Potenzialen zu
der Kleinspannung (SELV/PELV) nach IEC 61131-2 bzw. IEC 61010-2-201.

Anforderungen an Stromversorgungen bei Spannungsunterbrechungen

HINWEIS

Zur Einhaltung der IEC 61131-2 verwenden Sie ausschlieBlich Netzgerate/Netzteile (z.B.
AC 230/400 V - DC 24 V) mit einer Netzausfallliberbriickung von mindestens 10 ms.
Beachten Sie die jeweiligen Anforderungen in lhrer Anwendung (z. B. Produktnorm fiir
"Brenner” gemaB EN 298 30 ms oder nach NAMUR-Empfehlung NE 21 20 ms) hinsichtlich
moglicher Spannungsunterbrechungen. Standig aktualisierte Informationen zu den SV-
Komponenten finden Sie im Internet (https://mall.industry.siemens.com).

Diese Anforderungen gelten selbstverstandlich auch flir Netzgerdte/Netzteile, die nicht in
ET 200SP- bzw. S7-1500/S7-300-/S7-400-Aufbautechnik gefertigt sind.
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8.1 Regeln und Vorschriften zum Betrieb

Schutz vor auBeren elektrischen Einwirkungen

Nachfolgend ist beschrieben, was Sie zum Schutz vor elektrischen Einwirkungen bzw. Fehlern
beachten missen:

* Achten Sie bei allen Anlagen mit einem Dezentralen Peripheriesystem ET 200SP darauf,
dass die Anlage zur Ableitung von elektromagnetischen Stérungen an Funktionserde oder
an einen Schutzleiter mit ausreichendem Querschnitt angeschlossen ist.

* Bei Versorgungs-, Signal- und Busleitungen mussen Sie darauf achten, dass die
Leitungsfiihrung und Installation korrekt ist.

* Bei Signal- und Busleitungen missen Sie darauf achten, dass ein Leitungs-/Aderbruch oder

ein Querschluss nicht zu undefinierten Zustanden der Anlage oder des Systems fiihren
darf.

Verweis

Weitere Informationen finden Sie im Funktionshandbuch Steuerungen storsicher aufbauen
(https://support.automation.siemens.com/WW/view/de/59193566).
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8.2 Zusdtzliche Regeln und Vorschriften zum Betrieb des ET 200SP mit fehlersicheren Modulen

8.2

8.2.1

140

Zusatzliche Regeln und Vorschriften zum Betrieb des ET 200SP
mit fehlersicheren Modulen

Sichere Kleinspannung (SELV, PELV) fiir fehlersichere Module und
fehlersichere Motorstarter

AWARNUNG

Die fehlersicheren Module miissen mit sicherer Kleinspannung (SELV, PELV) betrieben
werden.

Weitergehende Informationen Uber sichere Kleinspannung (SELV, PELV) finden Sie z. B. in
den Datenblattern der einsetzbaren Stromversorgungen.

Die fehlersicheren Module arbeiten mit der Nennspannung DC 24 V. Der Toleranzbereich
betragt DC 19,2 V bis DC 28,8 V.

Die fehlersicheren Motorstarter arbeiten mit der Nennspannung DC 24 V. Der
Toleranzbereich betragt DC 20,4 V bis DC 28,8 V.

Im Uberspannungsbereich von DC 32 V bis DC 36 V reagieren die F-Module fehlersicher und
die Ein- und Ausgange werden passiviert. Bei Uberspannungen gréBer DC 36 V werden die
F-Module dauerhaft spannungslos.

Verwenden Sie ein Netzteil, das auch im Fehlerfall U,, = DC 36 V nicht liberschreitet.
Beachten Sie dazu die Angaben im Datenblatt zum Uberspannungsschutz im Falle eines
internen Fehlers. Oder treffen Sie entsprechende spannungsbegrenzende MaBBnahmen, z. B.
den Einsatz eines Uberspannungsschutzgeréts.

Alle Komponenten des Systems, die in irgendeiner Form elektrische Energie zuliefern
kdnnen, missen diese Bedingung erflllen.

Jeder weitere im System eingesetzte Stromkreis (DC 24 V) muss eine sichere Kleinspannung
(SELV, PELV) besitzen. Beachten Sie die entsprechenden Datenblatter oder wenden Sie sich
an den Hersteller.

Beachten Sie auch, dass an F-Module Geber und Aktoren angeschlossen werden konnen, die
fremd versorgt sind. Achten Sie auch hier auf die Spannungsversorgung aus sicherer
Kleinspannung (SELV, PELV). Das Prozesssignal eines DC 24 V-Digitalmoduls darf auch im
Fehlerfall nur eine Fehlerspannung U, erreichen.

AWARNUNG

Auch im Fehlerfall darf die zuldssige Potenzialdifferenz zwischen der Versorgung von dem
Interfacemodul (Busspannung) und der Lastspannung nicht tberschritten werden.

Das kann zum Beispiel durch eine externe galvanische Verbindung realisiert werden. Damit
kann es auch bei Potenzialunterschieden zu keinen Spannungsadditionen bei den einzelnen
Spannungsquellen kommen, sodass die Fehlerspannung Uy, Gberschritten wird.
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8.2 Zusdtzliche Regeln und Vorschriften zum Betrieb des ET 200SP mit fehlersicheren Modulen

8.2.2 Anforderungen an Geber und Aktoren fiir fehlersichere Module und
fehlersichere Motorstarter

Generelle Anforderungen an Geber und Aktoren

Beachten Sie beim sicherheitsgerichteten Einsatz von Gebern und Aktoren folgende wichtige
Warnung:

/\ WARNUNG

Beachten Sie, dass eine erhebliche Sicherheitsverantwortung bei der Instrumentierung mit
Gebern und Aktoren liegt. Bedenken Sie auch, dass Geber und Aktoren in der Regel keine
Proof-Test-Intervalle von 20 Jahren nach Norm IEC 61508:2010 aufweisen, ohne deutlich an
Sicherheit zu verlieren.

Die Wahrscheinlichkeit gefahrlicher Fehler bzw. die Rate gefahrlicher Fehler einer
Sicherheitsfunktion muss eine SIL-abhangige Obergrenze einhalten. Sie finden die erreichten
Werte der F-Module unter "SicherheitskenngroBen" in den technischen Daten der F-Module.

Um die jeweilige Sicherheitsklasse zu erreichen, sind entsprechend qualifizierte Geber und
Aktoren erforderlich.

Zusatzliche Anforderungen an Geber

In der Regel gilt: Um SIL3/Kat. 3/PLe zu erreichen, ist ein einkanaliger Geber ausreichend. Um
jedoch SIL3/Kat. 3/PLe mit einem einkanaligen Geber zu erreichen, muss dieser Geber selbst
SIL3/Kat. 3/PLe-fahig sein, ansonsten kann diese Sicherheitsstufe nur durch den
zweikanaligen Anschluss von Gebern erreicht werden.

Um SIL3/Kat. 4/PLe zu erreichen, missen Sie Geber zweikanalig anschlieBen.

/\ WARNUNG

Bei den fehlersicheren Eingabemodulen wird nach Erkennung von Fehlern der Wert "0" an
die F-CPU weitergegeben. Sie missen daher darauf achten, dass die Geber so realisiert sind,
dass die sichere Reaktion des Sicherheitsprogramms bei "0"-Zustand der Geber erreicht wird.

Beispiel: Ein NOT-AUS-Geber muss in seinem Sicherheitsprogramm die abschaltende
Wirkung auf den betroffenen Aktor mit "0"-Zustand erzielen (NOT-AUS-Knopf gedriickt).
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8.2 Zusdtzliche Regeln und Vorschriften zum Betrieb des ET 200SP mit fehlersicheren Modulen

Zusatzliche Anforderungen an Geber fiir fehlersichere Motorstarter

An den F-DI des fehlersicheren Motorstarters diirfen nur einkanalige Geber, die selbst die
geforderte Sicherheitskategorie erfiillen, angeschlossen werden. Die sichere Verlegung muss
entsprechend der geforderten Sicherheitskategorie beachtet werden.

AWARNUNG

Sicherheitsgerichtetes Abschalten iiber den F-DI

Je nach verwendeter Peripherie erfolgt die Abschaltung lber einen oder zwei
Ausgangskanale (Klemmen):

* PM-schaltend: Die Abschaltung erfolgt tGiber zwei Ausgangskanale.
* PP-schaltend: Die Abschaltung erfolgt tiber einen Ausgangskanal.
Die Abschaltung Giber nur einen Ausgangskanal (PP-schaltend) erreicht SIL 3 nach EN 62061,

PLe/Kat.4 nach EN ISO 13849-1, wenn sichergestellt ist, dass die Verkabelung
querschlusssicher | P-schlusssicher verlegt ist.

Anforderungen an die Dauer der Gebersignale

142

/\ WARNUNG

Beachten Sie folgende Anforderungen an die Gebersignale:

* Um die korrekte Erfassung der Gebersignale durch F-Module mit Eingangen zu
gewahrleisten, missen Sie sicherstellen, dass die Gebersignale eine bestimmte
Mindestdauer aufweisen.

* Damit Impulse sicher erkannt werden, muss die Zeit zwischen zwei Signalwechseln
(Impulsdauer) gréBer als die PROFIsafe-Uberwachungszeit sein.

Sichere Erfassung durch F-Module mit Eingdngen

Die Mindestdauer der Gebersignale fiir F-Module mit Eingangen ist abhangig von der
parametrierten Eingangsverzdgerung, von den Parametern des Kurzschlusstests der
Geberversorgungen und vom parametrierten Diskrepanzverhalten bei

1002 (2v2)-Auswertung. Das Signal muss groBer als die maximale Reaktionszeit des
parametrierten Anwendungsfalls sein. Informationen zur Berechnung der maximalen
Reaktionszeit erhalten Sie im Kapitel "Reaktionszeiten” des jeweiligen F-Moduls.

Aus den Mindestdauern ergibt sich die maximal zuldssige Schaltfrequenz der Gebersignale.
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Zusatzliche Anforderung an Aktoren

Die fehlersicheren Ausgabemodule testen die Ausgdnge in regelmaBigen Abstanden. Hierzu
schaltet das F-Modul aktivierte Ausgdnge kurzzeitig ab und ggf. abgeschaltete Ausgdnge
kurzzeitig ein. Die maximale Zeitdauer der Priifimpulse (Dunkel- und Hellzeit) kénnen Sie
parametrieren.

Schnell reagierende Aktoren kénnen wahrend des Tests kurzzeitig abfallen oder aktiviert
werden. Falls lhr Prozess dies nicht toleriert, dann stellen Sie die Pulsdauer von Hell- oder
Dunkeltest entsprechend ein oder verwenden Sie Aktoren mit hinreichender Tragheit.

AWARNUNG

Falls die Aktoren gréBere Spannungen als DC 24 V (z. B. AC 230 V) schalten, muss eine
sichere Potenzialtrennung zwischen den Ausgdngen eines fehlersicheren Ausgabemoduls
und den hohere Spannung flihrenden Teilen gewéhrleistet sein (nach Norm IEC 60664-1).

Dies ist in der Regel bei Relais und Schiitzen erfiillt. Dies muss bei
Halbleiterschalteinrichtungen besonders beachtet werden.

Technische Daten der Geber und Aktoren

Informieren Sie sich auch in den Gerdatehandbiichern der fehlersicheren Module tber die
technischen Daten zur Auswahl der Geber und Aktoren.

8.2.3 Ubersprechen von digitalen Ein-/Ausgangssignalen

Bei der gemeinsamen Fiihrung von fehlersicheren digitalen Ausgangssignalen und

fehlersicheren digitalen Eingangssignalen in einem Kabel kann es zu Riicklesefehlern bei den

F-DQ-Modulen und F-PM-E-Modulen kommen.

Ursache: Kapazitives Ubersprechen

Wahrend des Bitmustertests der Ausgange oder der Geberversorgung der Eingange kann die

steile Schaltflanke der Ausgangstreiber aufgrund der Koppelkapazitat der Leitung zu einem

Ubersprechen auf andere, nicht eingeschaltete Ausgangs- bzw. Eingangskanale fiihren. Bei

diesen Kanalen kann es dann zu einem Ansprechen der Riickleseschaltung kommen. Es wird

ein Querschluss/Kurzschluss erkannt, was zu einer sicherheitsgerichteten Abschaltung fiihrt.

Abhilfe:

* getrennte Kabel fur F-DI-Module, F-DQ-Module und F-PM-E-Module bzw. nicht-
fehlersichere DQ-Module

¢ getrennte Kabel fir F-DQ-Kanal und F-DI-Kanale beim F-PM-E-Modul

» Koppelrelais oder Dioden in den Ausgangen

¢ Test der Geberversorgung ausschalten, sofern dies die geforderte Sicherheitsklasse
erlaubt.

Ursache: magnetisches Ubersprechen

Durch eine induktive Last, die an den F-DQ-Kandlen angeschlossen ist, kann es zur
Einkopplung eines starken magnetischen Felds kommen.
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Abhilfe:
* Trennen Sie die induktiven Lasten raumlich oder schirmen Sie das magnetische Feld ab.
¢ Parametrieren Sie die Riicklesezeit auf 50 ms oder héher.

8.3 Zusatzliche Regeln und Vorschriften zum Betrieb einer Ex-
Modulgruppe

Ex-Modulgruppe

Regeln und Vorschriften zum Betrieb einer Ex-Modulgruppe finden Sie im Systemhandbuch
Dezentrales Peripheriesystem ET 200SP HA / ET 200SP Module fiir Gerate im Ex-Bereich

(https://support.industry.siemens.com/cs/ww/de/view/109795533)).

8.4 Zusatzliche Regeln und Vorschriften zum Betrieb mit
Motorstartern
8.4.1 Schutz vor Kurzschluss

Der Motorstarter halt die Zuordnungsart 1 ein. Sichern Sie die Zuleitungskabel flr den
Einspeisebus nach den gangigen, landerspezifischen Regeln fiir den Leitungsschutz ab.

/\ WARNUNG

Gefahrliche Spannung am Motor
Lebensgefahr, schwere Verletzungsgefahr oder Sachschaden.

Nach einem Kurzschluss ist der SIMATIC ET 200SP Motorstarter defekt. Tauschen Sie den
Motorstarter nach einem Kurzschluss aus.
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8.5

Einleitung

8.5 Betrieb des ET 200SP an geerdeter Einspeisung

Betrieb des ET 200SP an geerdeter Einspeisung

Im Folgenden finden Sie Informationen zum Gesamtaufbau eines Dezentralen

Peripheriesystems ET 200SP an einer geerdeten Einspeisung (z. B. TN-S-Netz). Die

behandelten Themen sind im Einzelnen:

+ Abschaltorgane, Kurzschluss- und Uberlastschutz nach IEC 60364 (entspricht
DIN VDE 0100) und IEC 60204 (entspricht DIN VDE 0113)

* Laststromversorgungen und Laststromkreise.

Geerdete Einspeisung

Bei geerdeten Einspeisungen (TN-S-Netz) sind der Neutralleiter (N) und der Schutzleiter (PE)
jeweils geerdet. Beide Leiter bilden einen Teil des Uberspannungskonzepts. Wenn eine
Anlage in Betrieb ist, flieBt der Strom Uiber den Neutralleiter. Bei Auftreten eines Fehlers, z. B.
ein einfacher Erdschluss zwischen einem spannungsfiihrenden Leiter und Erde, flieBt der
Strom Uber den Schutzleiter.

Sichere elektrische Trennung (SELV nach IEC 61131-2 bzw. IEC 61010-2-201)

Laststromversorgungen/Stromversorgungsmodule mit DC 24 V-Ausgangsspannung
bendtigen eine sichere elektrische Trennung und eine Begrenzung der Spannung
(Kleinspannung). Laststromversorgungen/Stromversorgungsmodule mit DC 24
V-Ausgangsspannung haben keine Verbindung zum Schutzleiter.

Dieser Schutz wird nach IEC 61131-2 bzw. IEC 61010-2-201 als SELV (Safety Extra Low
Voltage) bezeichnet.

Die Verdrahtung von SELV-Stromkreisen muss entweder von der Verdrahtung anderer
Stromkreise, die nicht SELV sind, sicher getrennt sein oder die Isolierung aller Leiter muss fir
die héhere Spannung bemessen sein.

Geerdete Kleinspannung (PELV nach IEC 61131-2 bzw. IEC 61010-2-201)

Laststromversorgungen/Stromversorgungsmodule mit geerdeter DC 24 V-Ausgangsspannung
bendtigen eine sichere Verbindung mit dem Schutzleiter und eine Begrenzung der Spannung
(Kleinspannung).

Dieser Schutz wird nach IEC 61131-2 bzw. IEC 61010-2-201 als PELV (Protective Extra Low
Voltage) bezeichnet.

Die Verdrahtung von PELV-Stromkreisen muss entweder von der Verdrahtung anderer
Stromkreise, die nicht PELV sind, sicher getrennt sein oder die Isolierung aller Leiter muss fiir
die héhere Spannung bemessen sein.
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ET 200SP mit erdfreiem Bezugspotenzial aufbauen

Zur Ableitung von Storstromen ist das Bezugspotenzial der CPU/des Interfacemoduls und der
BaseUnits BU15...D intern Uiber eine RC-Kombination (IM/CPU: R=10 MQ / C= 100 nF,
BU15...D: R=10 MQ / C = 4 nF) mit der Profilschiene (Funktionserde) verbunden.

» Dieser Aufbau leitet hochfrequente Stérstrome ab und verhindert statische Aufladungen.

* Ein erdfreier Aufbau des Dezentralen Peripheriesystems ET 200SP ist immer mdglich, da es
keine feste Erdverbindung im Dezentralen Peripheriesystem ET 200SP gibt. Das
verwendete Netzgerat/Stromversorgungsmodul fiir DC 24 V muss ebenfalls erdfrei und
potenzialgetrennt sein.

Wenn Sie das Dezentrale Peripheriesystem ET 200SP mit geerdetem Bezugspotenzial
aufbauen wollen, dann verbinden Sie den 1M-Anschluss der CPU/des Interfacemoduls
galvanisch mit dem Schutzleiter.

Kurzschluss- und Uberlastschutz

Fir die Errichtung einer Gesamtanlage sind verschiedene MaBnahmen fir den Kurzschluss-
und Uberlastschutz erforderlich. Die Art der Komponenten und der Verbindlichkeitsgrad der
SchutzmaBnahmen sind abhdngig davon, welche IEC- (DIN VDE)-Vorschrift fiir lhren
Anlagenaufbau gilt. Die Tabelle bezieht sich auf das folgende Bild und vergleicht die
IEC- (DIN VDE)-Vorschriften.

Tabelle 8-1 Komponenten und SchutzmaBnahmen

Bezug zu Abbildung

IEC 60364 (DIN VDE 0100)

IEC 60204 (DIN VDE 0113)

Abschaltorgan fur Steuerung, Signal-
geber und Stellglieder

@

Hauptschalter

Trenner

Kurzschluss- und Uberlastschutz:
gruppenweise fiir Signalgeber und
Stellglieder

Stromkreise einpolig absi-
chern

Bei geerdetem Sekundar-
stromkreis: einpolig absichern
sonst: allpolig absichern

Laststromversorgung fir
AC-Laststromkreise mit mehr als flinf
elektromagnetischen Betriebsmitteln

OO ©

Galvanische Trennung durch
Transformator empfohlen

Galvanische Trennung durch
Transformator empfohlen

Bemessungsgrenze der Kabeltemperatur

HINWEIS

Bemessungsgrenze der Kabeltemperatur
Beachten Sie bei der Kabelauswahl, dass die Kabeltemperatur im Betrieb bis zu 30 °C liber der
Umgebungstemperatur des ET200SP-Systems liegen kann (Beispiel: Bei einer
Umgebungstemperatur von 60 °C muss ein Anschlussleiter fiir einen Temperaturbereich von
min. 90 °C bemessen sein).

Andere Anschlussarten und Materialanforderungen sollten Sie auf Grundlage der elektrischen
Kenndaten der von lhnen verwendeten Stromkreise und der Installationsumgebung

festlegen.
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8.5 Betrieb des ET 200SP an geerdeter Einspeisung

ET 200SP im Gesamtaufbau

Das folgende Bild zeigt das Dezentrale Peripheriesystem ET 200SP im Gesamtaufbau
(Laststromversorgung und Erdungskonzept) bei Einspeisung aus einem TN-S-Netz.

Eigene Verteilung/Zone B

L1 Niederspannungsverteilung
L2 z. B. TN-S-System (3~230/400 V)
L3
N FE: Funktions-Erde zur direkten Ableitung
PE von Storpegeln auf die Profilschiene liber
[][][] Federkontakt
Ortlich begrenzte DC-Verteilung/
~TE Zone A
ET 200SP S
FE | FE | FE | FE | FE
30
? Profilschiene
@ N[ PE (AUX)
1™ 5
DC i
I e o o ® |
Erdungssammelschiene * optionale Verbindung zur Erdung
des Bezugspotenzial der Steuerung
>_ [AC * e e e — =
DC > ~  — — — — — -
Laststromkreis DC 24V fir Peripheriemodule
> A -
ieD S ——————
AC/AC Laststromkreis AC 120/230 V fir Peripheriemodule

Hauptschalter
Kurzschluss- und Uberlastschutz
Laststromversorgung

®OeEO6

Optional flr galvanische Trennung

Bild 8-1 ET 200SP im Gesamtaufbau
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HINWEIS

Grundsatzlich miissen Sie die DC-Peripheriemodule des Dezentralen Peripheriesystems

ET 200SP Uber ein vorgeschaltetes, lokales Netzteil an die eigene Verteilung (oder Batterien)
anschlieBen.

Wenn Sie die DC-Peripheriemodule direkt an die eigene Verteilung anschlieBen, dann missen
Sie zusitzliche SchutzmaBnahmen gegen Uberspannungen vorsehen.
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8.6 Elektrischer Aufbau des ET 200SP

Elektrischer Aufbau des ET 200SP

Potenzialtrennung

Potenzialverhaltnisse

Beim Dezentralen Peripheriesystem ET 200SP besteht Potenzialtrennung zwischen:

* Den Laststromkreisen/dem Prozess und allen anderen Schaltungsteilen des Dezentralen
Peripheriesystems ET 200SP.

¢ Den Kommunikationsschnittstellen der CPU (PROFINET) oder des Interfacemoduls
(PROFINET/PROFIBUS) und allen anderen Schaltungsteilen.

Die folgenden Bilder zeigen die Potenzialverhaltnisse des Dezentralen Peripheriesystems
ET 200SP mit der CPU und dem Interfacemodul. In den Bildern sind nur die wichtigsten
Komponenten dargestellt.

PROFINET-  Elektronik, Riickwandbus ET 200SP
Schnitt- Rickwandbus - 2 A A 2 Data
stelle . 4
T intern
IR Z R Z | Z [ » intern
Bus- Bus- Bus- Bus-
anschaltung anschaltung anschaltung anschaltung
! Profilschiene
| - L [ Potenzial- Potenzial- ' Potenzial- j
| Tgﬁgﬁ%’ ‘ {,:i] trennung trennung ltrennung |
| B | ||/ P1
P2
li —AUX
Prozess- Prozess- Prozess- Prozess- g
elektronik elektronik elektronik elektronik g
5
Z
[ ] L[] [ ] 3
o © @
QD ET200SPCPU 1L+ 1M ‘ \ ‘ \ ‘ \
AUX AUX AUX
P2 P2 P2
P1 P1 P1
I:I Potenzial I:I Potenzial
PN-Schnittstelle Peripherie
Potenzial Potenzial
Logik Hauptstrombahn
Motorstarter

Bild 8-2 Potenzialverhaltnisse bei ET 200SP mit CPU
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8.6 Elektrischer Aufbau des ET 200SP

PROFINET-

 Elektronik, Riickwandbus ET 200SP
Riuckwandbus -
A A A A
1 v | Z | | w

Bus-
anschaltung

Bus-
anschaltung

Bus-
anschaltung

Bus-
anschaltung

Data

intern

intern

| Profilschiene
= - : - :L.
— - " t "
; Potenzial- Potenzial- ! Potenzial-
Potenzial- !
trennung trennung trennung ! trennung
P1
P2
li _ |7/ AUX
=}
Prozess- Prozess- Prozess- Prozess- B
elektronik elektronik elektronik elektronik £
s
o)
[ ] L] [ ?
o o
® IM155-6 PN ST 1L+ 1M ‘ | ‘ | ‘ |
AUX AUX AUX
P2 P2 P2
P1 P1 P1
I:I Potenzial I:I Potenzial
PN-Schnittstelle Peripherie
‘ |
. 4 PE
Potenzial Potenzial
Logik Hauptstrombahn P2 t%(N)
Motorstarter P1 T1
T2
T3

Bild 8-3 Potenzialverhéltnisse bei ET 200SP mit Interfacemodul (am Beispiel des IM 155-6 PN ST)

150

Dezentrales Peripheriesystem
Systemhandbuch, 11/2023, ASE03576848-AN



AnschlieBen
8.7 Verdrahtungsregeln

8.7 Verdrahtungsregeln

Einleitung

Verwenden Sie beim AnschlieBen des Dezentralen Peripheriesystems ET 200SP geeignete
Leitungen. Wahlen Sie auBerdem die Leitungsisolierung passend zur angelegten Spannung.
In den folgenden Tabellen finden Sie Verdrahtungsregeln fir CPU/Interfacemodul, BaseUnits
und Motorstarter.

Verdrahtungsregeln fiir das CPU/Interfacemodul und BaseUnits fiir Peripheriemodule

Verdrahtungsregeln fiir ... CPU/Interfacemodul (Versor- BaseUnits
gungsspannung) (Push-In-Klemme)
AnschlieBbare Leitungsquerschnitte fiir massive Lei- |0,2 bis 2,5 mm?
tungen (Cu) AWG': 24 bis 13
AnschlieBbare Lei- Ohne Aderendhiilse 0,2 bis 2,5 mm?2
;:Jer)‘(?;g“fglstm’;';f (fg;) AWG": 24 bis 13 AWG*: 24 bis 14
Mit Aderendhlse (mit 0,25 bis 1,5 mm2** 0,14 bis 1,5 mm?
Kunststoffhiilse)™ AWG": 24 bis 16 AWG": 26 bis 16
Mit TWIN-Aderendhilse™™ 0,5 bis 1 mm?2 0,5 bis 0,75 mm?2 (siehe unten)
AWG™: 20 bis 17 AWG™: 20 bis18
Abisolierldnge der Leitungen 8 bis 10 mm
Aderendhiilsen nach DIN 46228 mit 8 und 10 mm lang
Kunststoffhiilse™*
TWIN-Aderendhiilsen 12 mm lang

* AWG: American Wire Gauge
** Aderendhiilsen ohne Kunststoffhiilse: 0,25 bis 2,5 mm2/AWG: 24 bis 13

*** Siehe Hinweis Aderendhiilsen

Beachten Sie folgenden Hinweis fiir BaseUnits mit Funktionsstand < FS10:

HINWEIS
Aderendhiilsen

Optimale Ergebnisse bezliglich einer qualitativ hochwertigen und dauerhaften elektrischen
Verbindung bei gleichzeitig maximal hohen Leiterauszugskraften erreichen Sie durch die
Verwendung von Crimp-Formen mit vorzugsweise glatten Oberflachen, wie dies
beispielsweise bei rechteck- und trapezférmigen Crimp-Querschnitten gewahrleistet ist.

Ungeeignet sind Crimpformen mit einem ausgepragten Wellenprofil.
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TWIN-Aderendhiilsen fiir die Leitungen der Push-In-Klemmen der Peripheriemodule

Aufgrund des Platzbedarfs von TWIN-Aderendhiilsen mit 0,75 mm?2 Querschnitt miissen Sie
beim Crimpen der TWIN-Aderendhiilse auf einen korrekten Winkel zur Leiteranordnung

achten, damit die Leitungen optimal angeordnet sind.

)

@ Querschnitt des Klemmraums

@ TWIN-Aderendhiilsen im korrekten Winkel crimpen

Bild 8-4 TWIN-Aderendhiilsen

Verdrahtungsregeln fiir Motorstarter

Verdrahtungsregeln fiir ...

L1(L), L2(N), L3, PE

T1,T2,7T3, PE, 24V DC, F-DI, M

DI1...DI3, LC, M, 24 V OUT

Kunststoffhilse

AnschlieBbare Leitungsquerschnitte fiir |1 bis 6 mm?2 0,5 bis 2,5 mm?2 0,2 bis 1,5 mm?
massive Leitungen (Cu) AWG: 18 bis 10 [AWG: 20 bis 12 AWG: 24 bis 16
AnschlieBbare Lei- |Ohne Aderendhdil- 1 bis 6 mm?2 0,5 bis 2,5 mm? 0,2 bis 1,5 mm?
;E?%Zﬂf;gﬂnﬁf 5¢ AWG: 18bis 10 |AWG: 20 bis 12 AWG: 24 bis 16
gen (Cu) Mit Aderendhdilse |1 bis 6 mm?2 0,5 bis 2,5 mm? 0,25 bis 1,5 mm?
AWG: 18 bis 10 AWG: 20 bis 12 AWG: 24 bis 16
Mit Aderendhiilse |1 bis 4 mm?2 0,5 bis 1,5 mm?2 0,25 bis 0,75 mm?
ire*;it Kunststoffhil- oG 18 bis 11 |AWG: 20 bis 16 AWG: 24 bis 18
Abisolierlange der Leitungen 15 mm 10 mm 8 mm
Aderendhiilsen nach DIN 46228 mit 15 mm lang 10 mm lang 8 mm lang

Sicherheitsnormen bei fehlersicheren Motorstartern

152

Fehlersichere Motorstarter erfiillen unter bestimmten Voraussetzungen folgende Normen:
* PLe/Kat.4 nach EN ISO 13849-1
* Safety Integrity Level SIL 3 nach IEC 62061

Um die beiden Normen zu erfillen, verlegen Sie querschlusssichere und P-schlusssichere
Steuerleitungen vom sicheren Ausgang eines Sensors oder F-DQ zum sicheren Eingang des
Motorstarters, z. B. als separat ummantelte Leitung oder in einem eigenen Kabelkanal.
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Leitungsschutz

8.8 BaseUnits fiir Peripheriemodule verdrahten

Der Leitungsschutz des SIMATIC ET 200SP Motorstarters ist flir die Motorabgangsleitung
gegeben, wenn folgende Bedingung erfiillt ist:

Der Querschnitt der Motorabgangsleitung muss fiir die Lastverhaltnisse des Motors und fiir
die Verlegeart der Leitung ausgelegt sein.

Halten Sie die nationalen Vorschriften ein. Der Anwender ist flir die korrekte Auswahl und
Dimensionierung der Motoranschlussleitung nach DIN VDE 0100 und DIN VDE 0298-4 bzw.
UL508 verantwortlich.

Der Leitungsschutz fiir die Einspeisungen ist je nach Querschnitt vom Anlagenbetreiber
sicherzustellen.

Bemessungsgrenze der Kabeltemperatur

HINWEIS

Bemessungsgrenze der Kabeltemperatur

Beachten Sie bei der Kabelauswahl, dass die Kabeltemperatur im Betrieb bis zu 30 °C liber der
Umgebungstemperatur des ET200SP-Systems liegen kann (Beispiel: Bei einer
Umgebungstemperatur von 60 °C muss ein Anschlussleiter fiir einen Temperaturbereich von
min. 90 °C bemessen sein).

Andere Anschlussarten und Materialanforderungen sollten Sie auf Grundlage der elektrischen
Kenndaten der von lhnen verwendeten Stromkreise und der Installationsumgebung
festlegen.

8.8 BaseUnits fiir Peripheriemodule verdrahten

Einleitung

Die BaseUnits verbinden das Dezentrale Peripheriesystem ET 200SP mit dem Prozess.
Folgende Ausfiihrungen von BaseUnits sind einsetzbar:

+ BaseUnits (mit heller Klemmenbox) zum Offnen einer Potenzialgruppe: BU..D

* BaseUnits (mit dunkler Klemmenbox) zum Weiterfiihren der Potenzialgruppe: BU..B

* BaseUnits mit zusatzlichen AUX-Klemmen oder Zusatzklemmen: BU..+10..

* BaseUnits mit integriertem Thermowiderstand zur Kompensation der
Vergleichsstellentemperatur bei Anschluss von Thermoelementen: BU..T

 PotDis-BaseUnits (mit heller Klemmenbox) zum Offnen einer PotDis-Potenzialgruppe:
PotDis-BU..D
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8.8 BaseUnits fiir Peripheriemodule verdrahten

Voraussetzungen

154

PotDis-BaseUnits (mit dunkler Klemmenbox) zum Weiterflihren der Potenzialgruppe:
PotDis-BU..B

Push-In-Klemme
Federoffner

®

©)

® Messabgriff (geeignete Priifspitzen: Durchmesser T mm, Ldnge = 10 mm unter Einhaltung
der zugelassenen Spannungskategorie)

®

Halterung fiir Schirmanschluss

Bild 8-5 Ansicht der BaseUnit

HINWEIS

Die Anschlussbelegung der BaseUnit ist abhdngig vom gesteckten Peripheriemodul.
Informationen zu den BaseUnits und Peripheriemodulen finden Sie in den zugehdrigen
Geratehandbiichern.

Das Austauschen der Klemmenbox an der BaseUnit ist im Kapitel Klemmenbox an der
BaseUnit tauschen (Seite 298) beschrieben.

HINWEIS
Besondere Klemmenbezeichnungen in den Anschluss- und Prinzipschaltbildern der
Peripheriemodule/BaseUnits

— RES: Reserve, diese Klemmen miuissen fiir zukiinftige Erweiterungen unbeschaltet
bleiben

— n.c.: not connected, diese Klemmen sind funktionslos. Sie diirfen aber mit
modulspezifisch festgelegten Potenzialen beschaltet werden, z. B. fiir das Auflegen
nicht genutzter Adern.

Die Versorgungsspannungen sind ausgeschaltet.
Beachten Sie die Verdrahtungsregeln.
Farbkennzeichnungsschilder (Seite 180) (optional) sind montiert.
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8.9 Leitungsschirme fiir Peripheriemodule anschlieBen

Benotigtes Werkzeug

Schraubendreher 3 bis 3,5 mm

Werkzeugloses AnschlieBen von Leitern: eindrahtig ohne Aderendhiilse, mehrdrahtig (Litze) mit
Aderendhiilse oder ultraschallverdichtet

Videosequenz ansehen (https://support.automation.siemens.com/WW/view/de/95886218)
Um eine Leitung werkzeuglos anzuschlieBen, gehen Sie folgendermaBen vor:

1.
2.

Isolieren Sie die Leitungen 8 bis 10 mm ab.

Nur bei mehrdrédhtigen Leitern (auBer 2,5 mm?):

Verdichten oder crimpen Sie mit Aderendhiilsen die Leitung.
Stecken Sie die Leitung bis zum Anschlag in die Push-In-Klemme.

AnschlieBen von Leitern: mehrdrahtig (Litze), ohne Aderendhiilse, unverarbeitet

Leitungen l6sen

8.9

Einleitung

Um eine Leitung ohne Adernendhiilse anzuschlieBen, gehen Sie folgendermaBen vor:

1.

2.
3.
4.

Isolieren Sie die Leitungen 8 bis 10 mm ab.

Driicken Sie mit dem Schraubendreher in den Feder&ffner
Stecken Sie die Leitung bis zum Anschlag in die Push-In-Klemme.
Ziehen Sie den Schraubendreher aus dem Federéffner heraus.

Driicken Sie mit dem Schraubendreher bis zum Anschlag in den Feder6ffner der Klemme und
ziehen Sie die Leitung heraus.

HINWEIS

Beim Driicken des Feder&ffners sollten Sie nicht gleichzeitig am Draht/Kabel ziehen. Somit
vermeiden Sie Beschdadigungen an der Klemme.

Leitungsschirme fiir Peripheriemodule anschlieBen

Den Schirmanschluss benétigen Sie zum Auflegen von Leitungsschirmen (z. B. fiir
Analogmodule). Der Schirmanschluss leitet Storstrome auf Kabelschirmen Uber die
Profilschiene zur Erde ab. Die Schirmanbindung bei Leitungseintritt in den Schaltschrank
ist nicht erforderlich.

Den Schirmanschluss befestigen Sie am BaseUnit.
Der Schirmanschluss besteht aus einer Schirmauflage, einer Schirmklemme und einem
Stltzelement.

Der Schirmanschluss ist nach der Montage automatisch mit der Funktionserde FE der
Profilschiene verbunden.
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8.9 Leitungsschirme fiir Peripheriemodule anschlieBen

Voraussetzungen

* BaseUnit vom folgenden Typ:
- A0, A1
- BO
- Co,C1
- FO
- Uo
¢ Die Schirmklemme ist geeignet fiir Kabel mit max. je @ 7 mm.

Benotigtes Werkzeug

* Abisolierwerkzeug
¢ Schlitz-Schraubendreher mit 3,5 mm Klingenbreite oder Torx T10

Vorgehen

Videosequenz "BaseUnits verdrahten" ansehen
(https://support.automation.siemens.com/WW/view/de/95886218)

Um den Leitungsschirm anzuschlieBen, gehen Sie folgendermaBen vor:

1. Falls erforderlich, schlieBen Sie die Versorgungsspannung L+ und M am BaseUnit an.

2. Schieben Sie das Stlitzelement mit der Schirmauflage in die Fiihrung, bis das Stiitzelement
einrastet.

Wenn Sie eine 7,5 mm Profilschiene verwenden, missen Sie das Stitzelement vorher
kiirzen. Drehen Sie dafiir das Distanzstiick des Stiitzelements ab.

3. Entfernen Sie das Isolationsmaterial des Kabels im Bereich der Schirmklemme.
SchlieBen Sie das Kabel am BaseUnit an und legen Sie das Kabel in die Schirmauflage.
4. Stecken Sie die Schirmklemme in die entsprechende Klemmposition der Schirmauflage.
— Klemmraumhéhe 1: 1,9 mm bis 15,5 mm
— Klemmraumhéhe 2: 10,9 mm bis 23,5 mm
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5. Ziehen Sie die Schirmanschlussklemme mit ca. 0,5 Nm fest.

Achten Sie darauf, dass die Klemme dabei vollstandig auf dem freigelegten
Schirmgeflecht aufliegt.

@ Versorgungsspannung L+, M Kabel zum Geber

@) Schirmauflage Schirmklemme

® Stiitzelement Einhdangung fiir Klemmposition 1
®@ Isolationsmaterial entfernt (ca. 20 mm) Einhdngung fiir Klemmposition 2

Bild 8-6 Montieren der Schirmauflage
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HINWEIS
Schirmklemme verfiigt iber keine Nullklemmung
Fixieren Sie die Schirmklemme nur bei mindestens einem eingelegten Kabel.

8.10 BaseUnits fiir Motorstarter verdrahten

Einleitung

Folgende Ausfiihrungen von BaseUnits sind einsetzbar:

* BU30-MS1 (mit Einspeisung DC 24 V und AC 500 V)

e BU30-MS2 (mit Einspeisung AC 500 V)

* BU30-MS3 (mit Einspeisung DC 24 V)

e BU30-MS4 (ohne Einspeisung)

* BU30-MS5 (mit Einspeisung AC 500 V und Einzel F-DI)

e BU30-MS6 (ohne Einspeisung und mit Einzel F-DI)

e BU30-MS7 (mit Einspeisung F-DI und AC 500 V)

e BU30-MS8 (mit Einspeisung AC 500 V und Weiterleitung FDI)
e BU30-MS9 (mit Weiterleitung F-DI)

* BU30-MS10 (mit Einspeisung F-DI)

Das folgende Bild zeigt beispielhaft eine BaseUnit BU30-MS1 (mit der maximalen Anzahl an
Anschliissen):

® Push-In-Klemme
@ Federdffner

Bild 8-7 Klemmen auf einer BaseUnit BU30-MS1
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Das folgende Bild zeigt beispielhaft eine BaseUnit BU30-MS5 (mit der maximalen Anzahl an
Anschliissen):

O Push-In-Klemme
@ Federdffner

Bild 8-8 Klemmen auf einer BaseUnit BU30-MS5

/\ GEFAHR

Gefahrliche Spannung
Lebensgefahr, schwere Verletzungsgefahr oder Sachschaden.

Gefahrliche elektrische Spannung kann zu elektrischen Schlag, Verbrennung und
Sachschaden fihren.

Schalten Sie vor Beginn der Arbeiten die Anlage und die Gerate spannungsfrei.

Zum Verdrahten von fein- oder mehrdrahtigen Leitern ohne Aderendbehandlung an
Push-In-Anschliissen ist ein Schraubendreher notwendig.
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8.10 BaseUnits fiir Motorstarter verdrahten

Voraussetzung

Die Versorgungsspannungen sind ausgeschaltet
Beachten Sie die Verdrahtungsregeln

ACHTUNG

Beschaltung des F-DI-Eingangs der BaseUnits BU-30-MS5, BU-30-MS6, BU-30-MS7
und BU-30-MS10 mit Surge-Filtern

Wenn lhre Anlage den Schutz vor Uberspannungen erforderlich macht, miissen den
F-DI-Eingang der BaseUnits BU-30-MS5, BU-30-MS6, BU-30-MS7 und BU-30-MS10 mit
Surge-Filtern beschalten!

Beachten Sie hierzu das Kapitel "Elektromagnetische Vertrdglichkeit" in den Technischen
Daten.

Benotigtes Werkzeug

Verwenden Sie den Schraubendreher "SZF 1-0,6x3,5" (nur bei feindréhtigen Leitungen).

AnschlieBen von Leitern: eindrdahtig ohne Aderendhiilse, mehrdrahtig (Litze) mit Aderendhiilse

Um eine Leitung anzuschlieBen, gehen Sie folgendermaBen vor:

1.

Isolieren Sie die Leitungen entsprechend der Tabelle im Kapitel "Elektromagnetische
Vertraglichkeit fehlersicherer Module (Seite 337)" ab.

Nur bei mehrdrahtigen Leitern:

Crimpen Sie mit Aderendhiilsen die Leitung.

Stecken Sie die Leitung bis zum Anschlag in die Push-In-Klemme.

Prifen Sie durch Ziehen an der Leitung, ob die Leitung festgeklemmt ist.

AnschlieBen von Leitern: mehrdrahtig (Litze), ohne Aderendhiilse, unverarbeitet

Um eine Leitung anzuschlieBen, gehen Sie folgendermaBen vor:

Videosequenz

160

1.

vk N

Isolieren Sie die Leitungen entsprechend der Tabelle im Kapitel "Verdrahtungsregeln (Seite
151)" ab.

Driicken Sie mit dem Schraubendreher in den Feder&ffner.

Stecken Sie den Leiter bis zum Anschlag in die Push-In-Klemme.
Ziehen Sie den Schraubendreher aus dem Feder&ffner heraus.

Prifen Sie durch Ziehen an der Leitung, ob der Leiter festgeklemmt ist.

Unter folgendem Link sehen Sie ein Video zum AnschlieBen von Leitern im Internet: BaseU-
nits verdrahten (http://support.automation.siemens.com/WW/view/de/95886218)
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8.10 BaseUnits flir Motorstarter verdrahten

Losen von Leitern

Um einen Leiter zu 16sen, gehen Sie folgendermaBen vor:
1. Driicken Sie mit dem Schraubendreher bis zum Anschlag in den Federoffner der Klemme.
2. Ziehen Sie den Leiter heraus.

HINWEIS

Beim Driicken des Feder&ffners sollten Sie nicht gleichzeitig am Draht/Kabel ziehen. Somit
vermeiden Sie Beschddigungen an der Klemme.
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8.11 3DI/LC-Modul fiir Motorstarter anschlieBen

Weitere Informationen zum 3DI/LC-Modul finden Sie im Geratehandbuch ET 200SP Motorstar-
ter (https://support.industry.siemens.com/cs/ww/delview/109479973).

Vorgehen
Das folgende Bild zeigt die Anschliisse des 3DI/LC-Moduls.

B
ala I

®

@

&

@

&

©®

@ Digital Eingang 3

@ Digital Eingang 2

® Digital Eingang 1

®@ Local Control (Hand-Vor-Ort)
® Masse

® Ausgang DC 24 V /100 mA
HINWEIS

Die digitalen Eingdnge (1 bis 4) sind nicht potenzialgetrennt. Das Bezugspotenzial ist Masse
(5). Steuern Sie die digitalen Eingdange nur liber eine vom Ausgang DC 24 V (6) gespeiste
Einheit an.

SchlieBen Sie an das 3DI/LC-Modul nur Leitungen von maximal 30 m an.
Die Versorgung (5 und 6) ist kurzschlussgeschiitzt.
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8.12 Versorgungsspannung an CPU/Interfacemodul anschlieBen

Anschlussskizze des 3DI/LC-Moduls
Die folgende Grafik zeigt eine Anschlussskizze des 3DI/LC-Moduls:

2-Leiter 3-Leiter
DI0.6 DI3on3 DI3 o
DI0.5 DI2 o2 DI 2 ommeeeee
DI04 D1 DI 1 o
DI07 LC OL‘ LC —
Moo \ M =/ 1111
24V OUT o ! 24V OUT o

DI 1,4 bis DI 1,7: Bitim PAE

Bild 8-9 Anschlussbeispiel Eingdnge

8.12 Versorgungsspannung an CPU/Interfacemodul anschlieBen

Einleitung

Die Versorgungsspannung der CPU/des Interfacemoduls wird liber einen 4-poligen
Anschluss-Stecker zugefiihrt, der sich vorne an der CPU/am Interfacemodul befindet.

Netzteil

Sie durfen nur Netzteile vom Typ SELVIPELV mit sicherer elektrisch getrennter
Funktionskleinspannung (= DC 28,8 V) verwenden.
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8.12 Versorgungsspannung an CPU/Interfacemodul anschlieBen

Anschluss fiir Versorgungsspannung (X80)

Die Anschlisse des 4-poligen Anschluss-Steckers haben folgende Bedeutung:

®

1L+ 1™

©

00

T

ot | M

+DC 24 V von der Versorgungsspannung (Strom begrenzt auf 10 A)
Masse von der Versorgungsspannung (Strom begrenzt auf 10 A)
Masse von der Versorgungsspannung zum Weiterschleifen

+DC 24 V von der Versorgungsspannung zum Weiterschleifen

©® 000 @

Federoffner (ein Federoffner je Klemme)
1L+ und 2L+ sowie 1M und 2M sind intern gebriickt

Bild 8-10 Anschluss Versorgungsspannung
Eine Zugentlastung ist nicht vorhanden. Der Anschluss-Stecker bietet Ihnen die Méglichkeit,

die Versorgungsspannung auch im gezogenen Zustand unterbrechungsfrei weiterzuschleifen.

Fir die maximalen Anschlussquerschnitte beachten Sie die Angaben in den Tabellen der
Verdrahtungsregeln (Seite 151).

Voraussetzungen

* Verdrahten Sie den Anschlussstecker nur bei ausgeschalteter Versorgungsspannung.
* Beachten Sie die Verdrahtungsregeln (Seite 151).

Benotigtes Werkzeug

Schraubendreher 3 bis 3,5 mm

Werkzeugloses AnschlieBen von Leitern: eindrdhtig ohne Aderendhiilse, mehrdrahtig (Litze) mit
Aderendhiilse oder ultraschallverdichtet

Videosequenz "BusAdapter am Interfacemodul anschlieBen" ansehen
(https://support.automation.siemens.com/WW/view/de/95886218)

Um eine Leitung werkzeuglos anzuschlieBen, gehen Sie folgendermafBen vor:
1. lIsolieren Sie die Leitungen 8 bis 10 mm ab.
2. Nur bei mehrdrahtigen Leitern:
Verdichten oder crimpen Sie mit Aderendhiilsen die Leitung.
3. Stecken Sie die Leitung bis zum Anschlag in die Push-In-Klemme.
4. Dricken Sie den verdrahteten Anschluss-Stecker in die Buchse am Interfacemodul.
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AnschlieBen von Leitern: mehrdrahtig (Litze), ohne Aderendhiilse, unverarbeitet
Um eine Leitung ohne Adernendhiilse anzuschlieBen, gehen Sie folgendermaBen vor:
1. lIsolieren Sie die Leitungen 8 bis 10 mm ab.
2. Driicken Sie mit dem Schraubendreher in den Feder&ffner und stecken Sie die Leitung bis
zum Anschlag in die Push-In-Klemme.
3. Ziehen Sie den Schraubendreher aus dem Federoffner heraus.
4. Drucken Sie den verdrahteten Anschlussstecker in die Buchse am Interfacemodul.

Leitung 16sen

Driicken Sie mit dem Schraubendreher bis zum Anschlag in den Feder6ffner und ziehen Sie
die Leitung heraus.

8.13 Schnittstellen fir Kommunikation anschlieBen

Die Kommunikationsschnittstellen des Dezentralen Peripheriesystems ET 200SP schlieBen Sie
Uber standardisierte Steckverbinder oder direkt an. Wenn Sie die Kommunikationsleitungen
selbst konfektionieren wollen, dann finden Sie die Schnittstellenbelegung in den
Geratehandbiichern der entsprechenden Module. Beachten Sie die Montageanleitungen zu
den Steckverbindern.

Detaillierte Informationen Uber die verfligbaren BusAdapter und das Vorgehen zum
AnschlieBen von PROFINET 10 an die CPU/das Interfacemodul finden Sie im Geratehandbuch
BusAdapter (https://support.industry.siemens.com/cs/ww/delview/109751716).

8.13.1 PROFINET 10 (Port P3) an der CPU anschlieBen

Einleitung

Uber den RJ45-Busanschluss-Stecker schlieBen Sie PROFINET 10 (Port P3) direkt an der CPU
an.

Benotigtes Zubehor

* Kabelbinder mit Standardbreite 2,5 mm oder 3,6 mm fir die Zugentlastung
¢ Beachten Sie die Festlegungen im Installation Guide PROFINET
(https://www.profibus.com)).

Busanschluss-Stecker montieren

Montieren Sie den PROFINET-Stecker entsprechend den Ausfiihrungen im Installation Guide
PROFINET (https://www.profibus.com)).
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Vorgehen

166

Stecken Sie den RJ45-Busanschluss-Stecker in den PROFINET-Anschluss (Port P3) an der CPU.

HINWEIS

Kabelauflage und Zugentlastung

Wenn Sie einen FastConnect RJ45-Busanschluss-Stecker mit 90° abgewinkelten Kabelabgang
(6GK1901-1BB20-2AA0) verwenden, dann nehmen Sie eine Zugentlastung des
PROFINET-Anschlusskabels vor. Dazu benétigen Sie einen Kabelbinder mit einer
Standardbreite von 2,5 mm oder 3,6 mm.

Fixieren Sie damit das PROFINET-Anschlusskabel unmittelbar nach Austritt aus dem
Busanschluss-Stecker an der vorgesehenen Kabelauflage an der CPU (frontseitig direkt
unterhalb der PROFINET-Schnittstelle X1P3).

®

SIMATIC
ET200SP

CPU

PROFINET-Anschlusskabel

Zugentlastung (Kabelbinder)

Kabelauflage

FastConnect RJ45-Busanschluss-Stecker mit 90° abgewinkeltem Kabelabgang
PROFINET-Anschluss (Port P3)

Bild 8-11 PROFINET IO (Port P3) an der CPU anschlieBen

@O OO
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8.13.2 PROFIBUS DP-Schnittstelle am Interfacemodul/Kommunikationsmodul CM
DP anschlieBen

Einleitung

Uber den Busanschluss-Stecker (RS485) schlieBen Sie PROFIBUS DP an das
Interfacemodul/Kommunikationsmodul CM DP an.

Benotigtes Werkzeug

Schraubendreher 3 bis 3,5 mm

Vorgehen
Um die PROFIBUS DP-Schnittstelle an das Interfacemodul/das Kommunikationsmodul CM DP
anzuschlieBen, gehen Sie folgendermalBen vor:
1. SchlieBen Sie das PROFIBUS-Kabel am Busanschlussstecker an.
2. Stecken Sie den Busanschluss-Stecker auf den PROFIBUS DP-Anschluss.
3. Ziehen Sie die Befestigungsschrauben des Busanschlusssteckers fest (0,3 Nm).

SIMATIC

ET200SP

Interfacemodul

PROFIBUS-FastConnect Busanschlussstecker
PROFIBUS-Anschlusskabel
Kommunikationsmodul CM DP

Bild 8-12 PROFIBUS DP am Interfacemodul/Kommunikationsmodul CM DP anschlieBen

®Ooeoo

Dezentrales Peripheriesystem
Systemhandbuch, 11/2023, ASE03576848-AN 167



AnschlieBen
8.14 Peripheriemodule / Motorstarter und BU-Cover stecken

Verweis
Weitere Informationen zum PROFIBUS-FastConnect Busanschluss-Stecker finden Sie in der
zugehdrigen Produktinformation im Internet
(https://support.industry.siemens.com/cs/ww/de/view/109793857).
8.14 Peripheriemodule / Motorstarter und BU-Cover stecken
Einleitung
* Die Peripheriemodule stecken Sie auf die BaseUnits. Die Peripheriemodule sind
selbstkodierend und typkodiert.
» Die PotDis-TerminalBlocks stecken Sie auf die PotDis-BaseUnits.
* Die BU-Cover stecken Sie auf BaseUnits, deren Steckplatze nicht mit
Peripheriemodulen/PotDis-TerminalBlocks besttickt sind.
* Die BU-Cover stecken Sie auf BaseUnits, deren Steckpldtze fiir einen zukiinftigen Ausbau
(als Leerplatze) reserviert sind.
» Die BU-Cover fiir Motorstarter dienen als Beriihrschutzabdeckung fiir nicht belegte
Steckplatze.
Die BU-Cover haben auf der Innenseite eine Halterung fiir das Referenzkennzeichnungs-
schild. Bei einem zukiinftigen Ausbau des ET 200SP nehmen Sie das
Referenzkennzeichnungsschild aus der Halterung heraus und stecken es auf das
endgiltige Peripheriemodul.
Am BU-Cover selbst ist kein Referenzkennzeichnungsschild steckbar.
Es gibt drei Ausfiihrungen:
— BU-Cover mit 15 mm Breite
— BU-Cover mit 20 mm Breite
— BU-Cover mit 30 mm Breite (fir Motorstarter)
Voraussetzung

Beachten Sie das Kapitel "Einsatzplanung (Seite 82)".
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Peripheriemodule und BU-Cover stecken
Videosequenz "Peripheriemodule stecken" ansehen
(https:/Isupport.automation.siemens.com/WW/view/de/95886218)

Stecken Sie das Peripheriemodul oder BU-Cover parallel auf die BaseUnit, bis beide
Verriegelungen hoérbar einrasten.

Bild 8-13 Peripheriemodule oder BU-Cover stecken (am Beispiel eines Peripheriemoduls)
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8.15 Motorstarter montieren / demontieren
8.15.1 Liifter montieren
Vorgehen

Um einen Lifter an einen SIMATIC ET 200SP Motorstarter zu montieren, gehen Sie

folgendermaBen vor:

1. Schieben Sie den Lufter auf den Motorstarter, bis der Liifter hérbar einrastet.
Beachten Sie beim Einbau die Blasrichtung des Liifters. Der Luftstrom muss in das Innere
des Motorstarters gerichtet sein. Die richtige Blasrichtung ist mit Pfeilen auf der Unterseite
des Liifters gekennzeichnet.

2. Stecken Sie den Anschluss-Stecker in die Offnung oberhalb des Liifters.

3. Befestigen Sie die Lufterleitung an den Befestigungsdsen auf der rechten Seite der
Lufterabdeckung.

HINWEIS

Spezifizierte Umgebungstemperaturen werden durch falsch eingebauten Liifter nicht
erreicht

Wenn Sie die Blasrichtung des Liifters beim Einbau nicht beachten, dann werden die
spezifizierten Umgebungstemperaturen nicht erreicht. Das Gerdt schaltet wegen zu hoher
Temperatur vorzeitig ab.
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8.15.2 Motorstarter montieren / demontieren

Vorgehen

/\ VORSICHT

Schutz vor elektrostatischer Aufladung

Achten Sie beim Hantieren und Einbauen der SIMATIC ET 200SP Motorstarter auf den Schutz
vor elektrostatischer Aufladung der Bauteile. Anderungen am Systemaufbau und der
Verdrahtung sind nur im spannungsfreien Zustand zuldssig.

Um einen SIMATIC ET 200SP Motorstarter zu montieren, gehen Sie folgendermaBen vor:

* Bringen Sie die mechanische Drehverriegelung des SIMATIC ET 200SP Motorstarters in die
Montage-/Demontageposition (2)

* Fihren Sie den SIMATIC ET 200SP Motorstarter auf die BaseUnit.

* Drehen Sie die mechanische Drehverriegelung im Uhrzeigersinn in die Parkstellung 3

* Drehen Sie die mechanische Drehverriegelung im Uhrzeigersinn in die
Betriebsposition (= Endposition) @

® ® ®
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172

® Parkstellung/AUS

©) Betriebsposition/READY

Motorstarter ist fest in der BaseUnit verriegelt und alle elektrischen Kontakte sind verbunden.

@ Montage-/Demontageposition

Alle elektrischen Kontakte sind offen und Sie kdnnen den SIMATIC ET 200SP Motorstarter in die
BaseUnit einsetzen oder aus der BaseUnit entfernen.

In dieser Position kdnnen Sie den SIMATIC ET 200SP Motorstarter nicht aus
der BaseUnit entfernen, aber alle elektrischen Kontakte sind gedffnet. Zu-
sdtzlich kdnnen Sie in dieser Position den Verriegelungshebel an der me-
chanischen Drehverriegelung 6ffnen und mit einem Vorhdngeschloss
(Bligeldurchmesser 3 mm) die Position fixieren. Damit ist die Trennfunktion
nach IEC 60947-1 sichergestellt.

In der Parkstellung gilt der Motorstarter fiir die Kopfbaugruppe als gezoge-
nes Element. Im laufenden Betrieb bedeutet die Parkstellung also ein Hot
Swapping-Zustand. Siehe hierzu auch Peripheriemodule/Motorstarter zie-
hen und stecken (Hot Swapping) (Seite 291)

HINWEIS
Parkstellung/AUS

Diese Stellung ist nur fiir Wartungszwecke, nicht fiir Dauerbetrieb zugelassen. In dieser
Stellung sind Staubschutz und eine mechanische Dauerfestigkeit nicht gewahrleistet.

Wenn Sie den Motorstarter fiir langere Zeit nicht verwenden, entfernen Sie den Motorstarter
und bringen Sie das BU-Cover (3RK1908-1CA00-0BPO) an.

Montieren Sie an der letzten BaseUnit die Berlihrungsschutz-Abdeckung flir den Einspeisebus.

HINWEIS

Beriihrungsschutz-Abdeckung fiir Einspeisebus

Wie Sie die Berlihrungsschutz-Abdeckung des Einspeisebusses an einen SIMATIC ET 200SP
Motorstarter montieren, finden Sie in Kapitel "Abdeckung 500 V AC Einspeisebus montieren
(Seite 132)".
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8.15.3

Einleitung

8.15 Motorstarter montieren / demontieren

Um den Aufbau anzuschlieBen, montieren Sie nach der letzten BaseUnit das Servermodul.

HINWEIS
Servermodul

Wie Sie das Servermodul montieren/demontieren, finden Sie im Kapitel "Servermodul
montieren (Seite 131)".

HINWEIS
Motorstarter demontieren

Wie Sie den Motorstarter demontieren, finden Sie in Kapitel "Motorstarter tauschen (Seite
297)".

3DI/LC-Modul

Das optionale 3DI/LC-Modul mit drei Eingangen und einem weiteren LC-Eingang ist an den
Motorstarter anschlieBbar. Der Status der Eingange des 3DI/LC-Moduls ist iber das
Prozessabbild der Eingange (PAE) des Motorstarters sichtbar.

HINWEIS
Das 3DI/LC-Modul ist fiir den Motorstarter und den fehlersicheren Motorstarter einsetzbar.

Die Eingangsaktionen sind parametrierbar. Aus Griinden der Betriebssicherheit ist der
LC-Eingang fest auf die Betriebsart Hand-Vor-Ort eingestellt. Zum Beispiel konnen Sie durch
Parametrieren der Eingange DI1 - DI3 mit Motor-RECHTS oder Motor-LINKS in der Betriebsart
Hand-Vor-Ort den Motor steuern.

Das folgende Bild zeigt das 3DI/LC-Modul.
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8.15 Motorstarter montieren / demontieren

Montage

/\ WARNUNG

Verletzungsgefahr durch automatischen Wiederanlauf

Wenn Sie das 3DI/LC-Modul montieren, kann sich der Motorstarter bei anstehendem
Einschaltbefehl (DI1 bis DI3) selbststdndig einschalten. Die Folge kénnen Sachschaden oder
schwere Personenschdden durch angeschlossene Gerdte sein, die automatisch in Betrieb
versetzt werden.

Nehmen Sie die Einschaltbefehle an DI1 bis DI3 zurlick, bevor Sie das 3DI/LC-Modul
montieren.

Um ein 3DI/LC-Modul an einen Motorstarter zu montieren, gehen Sie folgendermafBen vor:
1. Verdrahten Sie das 3DI/LC-Modul nach Anschlussplan.

HINWEIS
3DI/LC-Modul anschlieBen

Wie Sie das 3DI/LC-Modul anschlieBen, finden Sie in Kapitel "3DI/LC-Modul fur
Motorstarter anschlieBen (Seite 162)".

2. Schieben Sie das 3DI/LC-Modul in den Motorstarter, bis das 3DI/LC-Modul einrastet.
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Das folgende Bild zeigt einen Motorstarter mit montiertem 3DI/LC-Modul.

Demontage

Um ein 3DI/LC-Modul an einen Motorstarter zu demontieren, gehen Sie folgendermalBen vor:
1. Driicken Sie auf den Entriegelungshebel auf der Riickseite des 3DI/LC-Moduls.

SIEMENS
SIMATIC ET2005P

Siemel

ns AG,DE-92220 Amberg
Made in Germany

@ Entriegelungshebel
2. Ziehen Sie das 3DI/LC-Modul bei gedrlicktem Entriegelungshebel vom Motorstarter ab.
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8.16 ET 200SP kennzeichnen
8.16.1 Werkseitige Kennzeichnungen
Einleitung

Zur besseren Orientierung ist die ET 200SP ab Werk mit verschiedenen Kennzeichnungen
ausgestattet, die Sie beim Konfigurieren und AnschlieBen der Module unterstiitzen.

Werkseitige Kennzeichnungen

* Modulbeschriftung
¢ Farbkennzeichnung Modultyp
— Digitaleingabemodule: weif3
— Digitalausgabemodule: schwarz
— Analogeingabemodule: hellblau
— Analogausgabemodule: dunkelblau
— Technologiemodul: tiirkis
— Kommunikationsmodul: hellgrau
— Spezialmodul: mintgrin
* Modulinformation
— Funktionsstand des Moduls, z. B. "X/2/3/4" (= Funktionsstand 1)
— Firmwarestand des Moduls bei Auslieferung, z. B. "V1.0.0"
— Farbcode fiir verwendbares Farbkennzeichnungsschild, z. B "CC0O"
— Verwendbarer BaseUnit-Typ, z. B. "BU: A"
* Farbkodierung der Potenzialgruppe
- Offnen der Potenzialgruppe: Helle Klemmenbox und helle Profilschienenentriegelung
— Weiterfiihren der Potenzialgruppe: Dunkle Klemmenbox und dunkle
Profilschienenentriegelung
* Farbkodierung der Federoffner
— Prozessklemmen: grau, weif3
— AUX-Klemmen: tiirkis
— Zusatzklemmen: rot, blau

— Klemmen fir selbstaufbauende Potenzialschienen P1, P2: rot, blau
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Bild 8-14 Werkseitige Kennzeichnungen

Funktionsklasse

Farbkennzeichnung Modultyp

Funktions- und Firmwarestand

Farbcode zur Auswahl der Farbkennzeichnungsschilder
BU-Typ

Farbkodierung der Feder&ffner (gruppenweise)
Farbkodierung der Potenzialgruppe
Artikelnummer

Anschlussplan

2D-Matrix Code

Modultyp und -bezeichnung
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8.16 ET 200SP kennzeichnen
8.16.2 Optionale Kennzeichnungen

Einleitung

Neben den werkseitigen Kennzeichnungen gibt es beim Dezentralen Peripheriesystem
ET 200SP auch optionale Mdglichkeiten zur Beschriftung bzw. Kennzeichnung von Klemmen,
BaseUnits und Peripheriemodulen.

Optionale Kennzeichnungen

Farbkennzeichnungsschilder

Die Farbkennzeichnungsschilder sind modulspezifische Schilder zur farblichen

Kennzeichnung der Potenziale der Peripheriemodule. Auf jedem Farbkennzeichnungsschild

und Peripheriemodul ist ein Farbcode (z. B. 01) aufgedruckt. Durch den Farbcode kénnen Sie

direkt am Peripheriemodul ablesen, welches Farbkennzeichnungsschild Sie fiir die Klemmen
der zugehdrigen BaseUnit bendtigen.

Folgende Ausfiihrungen von Farbkennzeichnungsschildern sind erhaltlich:

e Fir die Prozessklemmen modulspezifische Farbkombinationen (siehe Geratehandbticher
Peripheriemodule
(https:/Isupport.automation.siemens.com/WW/view/de/55679691/133300)).

Die einzelnen Farben haben folgende Bedeutung: grau = Ein- oder Ausgabesignal, rot =
Potenzial +, blau = Masse.

e Fir die AUX-Klemmen in den Farben gelb-griin, blau oder rot
* Fir die Zusatzklemmen in den Farben blau-rot

e Fir die Potenzialverteilermodule (siehe Geratehandbuch BaseUnits
(https://support.automation.siemens.com/WW/view/de/59753521)):
— Fir PotDis-BaseUnit PotDis-BU-P1/x-R: rot
Fiir PotDis-BaseUnit PotDis-BU-P2/x-B: blau
— Fur PotDis-TB-P1-R: rot oder grau
Flr PotDis-TB-P2-B: blau oder grau
Flr PotDis-TB-BR-W: je nach Einsatzfall gelb-griin, blau, rot oder grau
Flr PotDis-TB-n.c.-G: grau

Referenzkennzeichnungsschilder

Die Referenzkennzeichnungsschilder (nach EN 81346) sind auf jede CPU/jedes
Interfacemodul, jeden BusAdapter, jede BaseUnit, jedes Peripheriemodul und jeden PotDis-
TerminalBlock steckbar. Somit ist zwischen dem Referenzkennzeichnungsschild der BaseUnit
und dem Peripheriemodul/PotDis-TerminalBlock eine feste Zuordnung maglich.

Durch den Standard-Plotter-Rahmen ist das Referenzkennzeichnungsschild fiir die
automatische Beschriftung mit E-CAD-Systemen geeignet.

Dezentrales Peripheriesystem
178 Systemhandbuch, 11/2023, ASE03576848-AN


https://support.automation.siemens.com/WW/view/de/55679691/133300
https://support.automation.siemens.com/WW/view/de/59753521

AnschlieBen
8.16 ET 200SP kennzeichnen

Beschriftungsstreifen

Die Beschriftungsstreifen sind in die CPU/das Interface-, Peripheriemodul und BU-Cover
steckbar und ermdglichen die Kennzeichnung des Dezentralen Peripheriesystems ET 200SP.
Die Beschriftungsstreifen sind fir Thermotransferdrucker auf einer Rolle oder fiir Laserdrucker
als DIN A4-Bogen bestellbar.

O Referenzkennzeichnungsschilder
@ Beschriftungsstreifen
® Farbkennzeichnungsschilder

Bild 8-15 Optionale Kennzeichnungen
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8.16.3 Farbkennzeichnungsschilder montieren

Voraussetzungen
Zur Montage der Farbkennzeichnungsschilder dirfen die BaseUnits nicht verdrahtet sein.

Benotigtes Werkzeug

Schraubendreher 3 mm (nur zur Demontage der Farbkennzeichnungsschilder)

Farbkennzeichnungsschilder montieren

Driicken Sie die Farbkennzeichnungsschilder in die Klemmenbox des BaseUnit.

HINWEIS

Bei der Demontage der Farbkennzeichnungsschilder miissen Sie zunachst die Verdrahtung
am BaseUnit abklemmen und anschlieBend mit einem Schraubendreher die
Farbkennzeichnungsschilder vorsichtig aus der Halterung hebeln.
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Modulspezifische Farbkennzeichnungsschilder (15 mm) fiir die Prozessklemmen. Weitere Infor-
mationen finden Sie im Geratehandbuch Peripheriemodul
(https:/[support.automation.siemens.com/WW/view/de/55679691/133300)

Farbkennzeichnungsschilder (15 mm) fur die 10 AUX-Klemmen

©

Farbkennzeichnungsschild (15 mm) fiir die 10 Zusatzklemmen
Farbkennzeichnungsschilder (20 mm) fir die 4 AUX-Klemmen

CNONORC,

Farbkennzeichnungsschilder (20 mm) fir die 2 AUX-Klemmen

Bild 8-16 Farbkennzeichnungsschilder montieren (Beispiel)
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ACHTUNG
AUX-Schiene als Schutzleiter-Schiene

Wenn Sie die AUX-Schiene als Schutzleiter-Schiene verwenden, dann missen Sie auf die
AUX-Klemmen die gelb-griinen Farbkennzeichnungsschilder montieren.

Wenn Sie die AUX-Klemmen nicht mehr als Schutzleiter-Schiene verwenden, dann missen
Sie die gelb-griinen Farbkennzeichnungsschilder wieder entfernen und sicherstellen, dass
der Schutz der Anlage noch gegeben ist.

ACHTUNG

Einspeisung eines falschen Potenzials méglich

Uberpriifen Sie die Richtigkeit der Farbkennzeichnungsschilder/Verdrahtung vor
Inbetriebnahme der Anlage.

8.16.4 Beschriftungsstreifen montieren

Vorgehen

Videosequenz "Kennzeichnen" ansehen
(https://support.automation.siemens.com/WW/view/de/95886218)

Um einen Beschriftungsstreifen zu montieren, gehen Sie folgendermalBen vor:
1. Beschriften Sie den Streifen.
2. Stecken Sie den Beschriftungsstreifen in das Interface- bzw. Peripheriemodul.

8.16.5 Referenzkennzeichnungsschilder montieren

Vorgehen

Videosequenz "Kennzeichnen" ansehen

(https://support.automation.siemens.com/WW/view/de/95886218)

Um ein Referenzkennzeichnungsschild zu montieren, gehen Sie folgendermaBen vor:

1. Brechen Sie die Referenzkennzeichnungsschilder aus der Matte heraus.

2. Stecken Sie die Referenzkennzeichnungsschilder in die Offnung an CPU/Interfacemodul,
BusAdapter, BaseUnit, Peripheriemodul und PotDis-TerminalBlock. Die Einsteck&ffnung

befindet sich jeweils auf der Oberseite der BaseUnit bzw. des Peripheriemoduls/PotDis-
TerminalBlock.

HINWEIS
Referenzkennzeichnungsschild
Die bedruckbare Seite des Referenzkennzeichnungsschildes muss nach vorne zeigen.

Dezentrales Peripheriesystem
Systemhandbuch, 11/2023, ASE03576848-AN 181



https://support.automation.siemens.com/WW/view/de/95886218
https://support.automation.siemens.com/WW/view/de/95886218

AnschlieBen

8.16 ET 200SP kennzeichnen

@ Referenzkennzeichnungsschilder

@ Einsteckéffnung

Bild 8-17 Referenzkennzeichnungsschilder montieren
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9.1 ET 200SP projektieren

Einleitung

Sie konfigurieren und parametrieren das Dezentrale Peripheriesystem ET 200SP mit STEP 7
(CPU/Interfacemodul, Peripheriemodule, Motorstarter und Servermodul) oder der
Projektierungs-Software eines anderen Herstellers (Interfacemodul, Peripheriemodule,
Motorstarter und Servermodul).

Unter "Konfigurieren" versteht man das Anordnen, Einstellen und Vernetzen von Gerdten
und Modulen innerhalb der Gerate- oder Netzsicht. STEP 7 stellt Module und Modultrager
grafisch dar. Wie bei "realen" Modultragern lasst die Geratesicht das Stecken einer
festgelegten Anzahl von Modulen zu.

Beim Stecken der Module vergibt STEP 7 automatisch die Adressen und eine eindeutige
Hardware-Kennung (HW-Kennung). Die Adressen kdnnen Sie nachtrdglich andern. Die
Hardware-Kennungen sind nicht mehr danderbar.

Beim Anlauf des Automatisierungssystems vergleicht die CPU/das Interfacemodul die
projektierte Sollkonfiguration mit der tatsachlichen Istkonfiguration der Anlage. Die Reaktion
der CPU/des Interfacemoduls auf Fehler im HW-Aufbau kénnen Sie parametrieren.

Unter "Parametrieren” der verwendeten Komponenten versteht man das Einstellen von
deren Eigenschaften. Dabei werden die Parameter der Hardware und die Einstellungen fir
den Datenaustausch parametriert:

¢ Eigenschaften parametrierbarer Module

* Einstellungen fiir den Datenaustausch zwischen Komponenten

STEP 7 (ibersetzt die Hardwarekonfiguration (das Ergebnis von "Konfigurieren" und
"Parametrieren”) und ladt sie in die CPU/das Interfacemodul. AnschlieBend verbindet sich die
CPU/das Interfacemodul mit den konfigurierten Komponenten und lbertrdgt deren

Konfiguration und Parameter. Module lassen sich sehr einfach ersetzen, da STEP 7 beim
Stecken eines neuen Moduls dessen Konfiguration und Parameter erneut lbertragt.
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Voraussetzungen fiir die Projektierung der CPU

Tabelle 9-1 Voraussetzung zur Installation der CPU

CPU 151xSP F-1 PN:
STEP 7 (TIA Portal) ab V13 SP1

CPU 151xSP-1PN (ab FW-Stand
V1.8), CPU 151xSP F-1 PN (ab

FW-Stand V1.8):

STEP 7 (TIA Portal) ab V13 SP1

Update 4

Projektierungs-Software Voraussetzungen Informationen zur Installation
CPU 151xSP-1 PN: ¢ PROFINET IO Online-Hilfe von STEP 7

STEP 7 (TIA Portal) ab e PROFIBUS DP (optional): Mit dem Kommunikations-

V13 Update 3 modul CM DP

Integritatsschutz der SIMATIC Memory Card ab CPU FW-Version V3.1

Bei CPUs ab FW-Version V3.1 ist der Integritatsschutz der SIMATIC Memory Card abhangig
vom Passwort flir den Schutz vertraulicher Konfigurationsdaten, dass Sie bei der
Projektierung der CPU vergeben haben. Dadurch ergeben sich die folgenden Anderungen
beim Umgang mit SIMATIC Memory Cards:

* Eine CPU per Drag & Drop auf einen Card Reader/USB-Speicher libertragen:
Bei CPUs ab FW-Version V3.1 mussen Sie das Passwort der CPU eingeben, mit der Sie die
SIMATIC Memory Card verwenden mochten. Wenn Sie ein falsches Passwort eingeben,
beginnt die CPU nach dem Einschalten nicht mit dem Anlauf und meldet den Inhalt der
SIMATIC Memory Card als fehlerhaft.

* Eine CPU von einem Card Reader/USB-Speicher einfiigen:
Um in STEP 7 die Integritat der enthaltenen Projektierung priifen zu kdnnen, miissen Sie
das Passwort der CPU eingeben, von der die Projektierung geladen wurde. In diesem Fall
prift STEP 7 die Daten auf der SIMATIC Memory Card und meldet mdgliche
Beschadigungen.
Die Eingabe des Passworts ist optional. Wenn Sie auf die Integritatspriifung verzichten
mochten, miissen Sie das Passwort nicht eingeben (Projekt wiederherstellen).

Projektieren eines Motorstarters

Die SIMATIC ET 200SP Motorstarter projektieren Sie genauso wie die Peripheriemodule des
Dezentralen Peripheriesystems ET 200SP. Die GSD-Dateien lassen sich ab der Version STEP 7
V5.5 SP4 und TIA Portal V13 SP1 verwenden.
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Projektieren des ET 200SP

Beachten Sie die Online-Hilfe von STEP 7 bzw. die Dokumentation des Herstellers der
Projektierungs-Software.

HINWEIS

Bei Peripheriemodulen, die Sie auf eine BaseUnit BU..D (helle BaseUnit) stecken, miissen Sie
immer den Parameter "Potenzialgruppe" auf "Neue Potenzialgruppe ermdglichen” einstellen.
Wenn Sie diesen Parameter nicht richtig einstellen, geht die CPU/das Interfacemodul in STOP
und generiert einen Parametrierfehler.

HINWEIS
Fiir PROFIBUS mit Projektierung tiber GSD-Datei

In der Projektierungs-Software miissen Sie fur die BU-Cover einstellen, ob sich diese auf
einem hellen oder dunklen BaseUnit befinden.

Projektieren von F-Modulen mit GSD-Datei

Siehe auch

9.2

9.2.1

Einleitung

Wenn Sie F-Module mit GSD-Datei projektieren wollen, benétigen Sie S7-FCT um die
F_iPar_CRC zu berechnen und die PROFIsafe-Adressen zuzuweisen. Weitere Informationen
finden Sie im Internet (https://support.industry.siemens.com/cs/ww/de/view/109763833).
Sie finden S7-FCT im Internet
(https://support.industry.siemens.com/cs/ww/delview/109762827).

GSDML-Datei (https://support.automation.siemens.com/WW/view/de/19698639/130000)
GSD-Datei (https://support.automation.siemens.com/WW/view/de/10805317/14280)

CPU projektieren

Konfiguration auslesen

Wenn eine Verbindung zu einer im Aufbau vorhandenen CPU besteht, dann kdnnen Sie mit
der Funktion "Hardware-Erkennung" die Konfiguration dieser CPU einschlieBlich zentral
vorhandener Module auslesen und in lhr Projekt ibernehmen. Durch das automatische
Auslesen des physikalischen Aufbaus entfdllt der Aufwand, die CPU und die zentral
vorhandenen Module manuell zu konfigurieren.

Wenn Sie eine CPU und die zentral vorhandenen Module bereits projektiert haben und Sie die
aktuelle Konfiguration und Parameter in ein neues Projekt laden méchten, dann empfiehlt
sich die Funktion "Laden des Gerats als neue Station". Weitere Informationen lber diese
Funktion erhalten Sie im Kapitel Projektierung der CPU sichern und wiederherstellen (Seite
277).
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Vorgehen zum Auslesen einer bestehenden Konfiguration
1.

Legen Sie ein neues Projekt an und konfigurieren Sie eine "Nicht spezifizierte CPU".

1 2 3

o [iemens ]

o

Bild 9-1 Nicht spezifizierte CPU in der Geratesicht

2. Waéhlen Sie in der Geréatesicht (oder in der Netzsicht) im Men( "Online" den Befehl

186

"Hardware-Erkennung".

Online |Extras Werkzeuge Fenster Hilfe

& oOnline

mﬁ‘ Onlineverbindung trennen

erbinden

Sirulation »
RuntimeiSimulation stoppen

[N Laden in Gerat Strg+L
Erweitertes Laden in Gerat...
PLC-Pragramm in Gerdt laden und zuriicksetzen
Anwenderprogramm auf Memory Card laden

I Laden von Gerdt
Sicherung von Online-Gerét laden

tin PGIPC laden...

Hardware-Erkennung

HMI Bediengerdte Wartung 4

& Erreichbare Teilnehmer... Strg+lU

I cru starten
B CPU stoppen
[ Pr

% Online & Diagnose

Bild 9-2 Hardware-Erkennung im Meni Online

Flihren Sie alternativ einen Doppelklick auf die CPU aus und klicken Sie in der Meldung auf

"ermitteln"”.

Das Gerat ist nicht spezifiziert.

— Bitte verwenden Sie den

urn die CPU zu spezifizieren,

— oder tt Sie die Konfiguration des angeschlossenen Gerdtes.

Bild 9-3 Meldung der Hardware-Erkennung in der Geratesicht
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Klicken Sie im Dialog "Hardware-Erkennung fir PLC_x" auf die Schaltflache "Aktualisieren”.
Wahlen Sie anschlieBend die CPU und die PG/PC-Schnittstelle aus und klicken Sie auf die
Schaltflache "Erkennen”.

STEP 7 ladt die Hardware-Konfiguration einschlieBlich der Module aus der CPU in Ihr
Projekt.

SIEMENS

Bild 9-4 Ergebnis der Hardware-Erkennung in der Geratesicht

Flr alle Module vergibt STEP 7 eine gliltige Default-Parametrierung. Die Parametrierung
kénnen Sie anschlieBend andern.

HINWEIS

Wenn Sie nach der Durchfiihrung der Hardware-Erkennung online gehen méchten, missen
Sie zuerst die erkannte Konfiguration in die CPU laden, sonst kann es zu einem Fehler wegen
inkonsistenter Konfigurationen kommen.

Eigenschaften zentraler Module

Von besonderer Bedeutung flr das Systemverhalten sind die Eigenschaften der CPUs. Bei
einer CPU kénnen Sie z. B. mit STEP 7 einstellen:

Anlaufverhalten

Parametrierung der Schnittstelle(n), z. B. IP-Adresse, Subnetzmaske
Webserver, z. B. Aktivierung, Benutzerverwaltung und Sprachen
OPC UA Server

Global Security Certificate Manager

Zykluszeiten, z. B. maximale Zykluszeit

System- und Taktmerker

Schutzstufe fiir den Zugriffsschutz mit Passwort-Parametrierung
Uhrzeit- und Datumseinstellungen (Sommerzeit/Winterzeit)

STEP 7 gibt die einstellbaren Eigenschaften und die jeweiligen Wertebereiche vor. Nicht
editierbare Felder sind ausgegraut.
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Informationen zu den einzelnen Einstellungen finden Sie in der Online-Hilfe und in den

Verweis

Gerdtehandbiichern der jeweiligen CPUs.
9.2.2 Adressierung
Einleitung

Um die Automatisierungskomponenten bzw. Peripheriemodule zu adressieren, missen sie
eindeutige Adressen besitzen. Der folgende Abschnitt erldutert die verschiedenen

Adressbereiche.

E/A-Adresse (Peripherie-Adresse)

Um Eingdnge zu lesen bzw. Ausgange zu setzen, bendétigt das Anwenderprogramm
E/A-Adressen (Ein-/Ausgangsadressen).
STEP 7 vergibt beim Stecken von Modulen automatisch Ein- und Ausgangsadressen. Jedes
Modul belegt einen zusammenhdngenden Bereich in den Eingangs- und/oder
Ausgangsadressen, entsprechend ihres Volumens an Ein- und Ausgangsdaten.

Baugruppe Baugr... | Steck.. |E-Adre..
- PLC 1 0 1
w PROFINETSchnittstelle_1 0O 1X1
Port_1 0 1X1F1
Port_2 0 1X1P2
Port_3 0 1X1F3
0 1X2
DI 4x120_230VAC ST_1 0 2 0
DQ 8x24VDCI0.5A ST_1 0 3
Al 8BxRTDITC 2-wire HF_1 0 4 1..186
AQ 23l HF_1 0 5

Bild 9-5 Beispiel mit Ein-/Ausgangsadressen aus STEP 7

1.

A-Adre...

4

Typ Bestell-Mr.

CPFU 15105P-1 PN 6ES7 510-1DJ00-0AE0
PROFINET-Schnittst...

Fort

Fart

Fort

DI 4x120_230VAC ST 6ESY 131-6FDO0-0EE1
DQ 8:24VDCI05AST 6EST 132-6BFO0-0BAD
Al BxRTDITC 2-wire ... 6EST 134-6JF00-DCA1
AQ 2xJil HF BES7 135-6HBO0-0CAT

Firmware
V1.6

V1.0
V1.1
V2.0
V1.0

STEP 7 ordnet die Adressbereiche der Module standardmaBig dem Teilprozessabbild 0 zu
("Automatische Aktualisierung"). Dieses Teilprozessabbild wird im Hauptzyklus der CPU

aktualisiert.

Teilnehmeradresse (z. B. Ethernet-Adresse)

Teilnehmeradressen sind Adressen von programmierbaren Modulen mit Schnittstellen zu
einem Subnetz (z. B. IP-Adresse oder PROFIBUS-Adresse). Sie sind notig, um die
verschiedenen Teilnehmer eines Subnetzes zu adressieren, z. B. um ein Anwenderprogramm

zu laden.
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9.2 CPU projektieren

Hardware-Kennung

Zur Identifizierung und Adressierung von Modulen und Submodulen vergibt STEP 7
automatisch eine Hardware-Kennung (HW-Kennung). Die HW-Kennung verwenden Sie z. B.
bei Diagnosemeldungen oder bei Anweisungen, um das fehlerhafte Modul bzw. das
adressierte Modul zu identifizieren.

J Allgemein ” 10-Variablen
b Allgemein
w PROFIMET-Schnittstelle [x1]

Allgemein HW-Kennung
Ethernet-Adressen

| Systemkonstanten || Texte

[>]

HW-Kennung

Uhrzeitsynchronisation HWennung: |64

Betriebsart

b Erweiterte Optionen

T vl 1

Zugriffaufden Webserver
HW-Kennung

Bild 9-6 Beispiel einer HW-Kennung aus STEP 7

Im Register "Systemkonstanten” finden Sie alle HW-Kennungen und deren symbolische
Namen (der HW-Kennung) fir das ausgewahlte Modul.

Die HW-Kennungen und Namen fir samtliche Module eines Gerats finden Sie auch in der
Standard-Variablentabelle des Registers "Systemkonstanten".

...L.C_1 [CPU 15105P-1 PN] » PLCVariablen » Standard-Variablentabelle [47] - X

|~i|] Variablen || = Anwenderkonstanten ||>E Systemkonstanten |_
=
Standard-Variablentabelle
Mame Datentyp Wert Kaommentar
39  U3) PROFINET-Schnittstelle_1 Hw_Interface 64 IE‘
40 4=l Port_3[PN] Hw_Interface G7
41 Vs Port_1[PN] Hw_Interface 65
42 §z) Port_2[PN] Hw_Interface 66
43 4=l OB_Main 0B_PCYCLE 1
44 =] DI_4x120.230VAC_ST_1[DI] Hw_SubMedule 260
45 [ DQ_8x24vDC_0.5A 5T 1[D0] Hw_SubModule 261
46 [E] AI_8xRTD_TC_2-wire_HF_1[AI] Hw_SubMedule 262
47 [ AQ_ 29U | HF 1[A0] Hw_SubModule 263

Bild 9-7 Beispiel eines Auszugs aus einer Standard-Variablentabelle in STEP 7
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9.2 CPU projektieren

9.2.3

9.2.3.1

Prozess- und Teilprozessabbilder

Prozessabbild - Ubersicht

Prozessabbild der Ein- und Ausgdnge

Das Prozessabbild der Ein- und Ausgange ist ein Abbild der Signalzustdande. Die CPU Ubertragt
die Werte aus den Ein- und Ausgabemodulen in das Prozessabbild der Ein- und Ausgange. Am
Anfang des zyklischen Programms Ubertragt die CPU das Prozessabbild der Ausgange als
Signalzustand zu den Ausgabemodulen. Danach Ubertragt die CPU die Signalzustdande der
Eingabemodule zum Prozessabbild der Eingange.

Vorteile des Prozessabbilds

Das Prozessabbild greift wahrend der zyklischen Programmbearbeitung auf ein konsistentes
Abbild der Prozesssignale zu. Wenn sich wahrend der Programmbearbeitung ein
Signalzustand auf einem Eingabemodul d@ndert, bleibt der Signalzustand im Prozessabbild
erhalten. Erst im ndchsten Zyklus aktualisiert die CPU das Prozessabbild.

Die Adressen eines Moduls kénnen Sie nur einem Teilprozessabbild zuordnen.

32 Teilprozessabbilder

190

Uber die Teilprozessabbilder synchronisiert die CPU die aktualisierten Eingange/Ausgénge
bestimmter Module mit bestimmten Anwenderprogrammteilen.

Das gesamte Prozessabbild unterteilt sich in bis zu 32 Teilprozessabbilder (TPA).

Das Anwenderprogramm aktualisiert das TPA 0 in jedem Programmzyklus (automatische
Aktualisierung) und ordnet es dem OB 1 zu.

Die Teilprozessabbilder TPA 1 bis TPA 31 kénnen Sie bei der Projektierung der
Ein-/Ausgabemodule in STEP 7 den weiteren OBs zuordnen.

Nach dem Start des OB aktualisiert die CPU das zugeordnete Teilprozessabbild fur die
Eingdnge und liest die Prozesssignale ein. Am Ende des OB schreibt die CPU die Ausgange des
zugeordneten Teilprozessabbilds direkt auf die Peripherieausgange, ohne dafiir den
Abschluss der zyklischen Programmbearbeitung abwarten zu mussen.
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9.2.3.2 Teilprozessabbilder automatisch aktualisieren

Sie kdnnen jedem Organisationsbaustein ein Teilprozessabbild zuordnen. In diesem Fall
aktualisiert das Anwenderprogramm das Teilprozessabbild automatisch. Ausnahmen bilden
das TPA 0 und Taktsynchrone OBs.

Teilprozessabbild aktualisieren

Das Teilprozessabbild ist in zwei Teile gegliedert:
* Teilprozessabbild der Eingdange (TPAE)
» Teilprozessabbild der Ausgange (TPAA)

Die CPU aktualisiert/liest das Teilprozessabbild der Eingange (TPAE) immer vor der
Bearbeitung des jeweiligen OBs. Am Ende des OBs gibt die CPU das Teilprozessabbild der
Ausgdnge (TPAA) aus.

Das folgende Bild veranschaulicht die Aktualisierung der Teilprozessabbilder.

TPAEX Bearbeitung des Programms im TPAAX
einlesen aufgerufenen OB ausgeben

Bild 9-8 Teilprozessabbilder aktualisieren

9.2.3.3 Teilprozessabbilder im Anwenderprogramm aktualisieren

Voraussetzungen
Alternativ kdnnen Sie zur Prozessabbildaktualisierung auch die folgenden Anweisungen
nutzen:
¢ die Anweisung "UPDAT_PI"
* die Anweisung "UPDAT_PO" nutzen.
Die Anweisungen finden Sie in STEP 7 in der Task Card "Anweisungen” unter "Erweiterte
Anweisungen". Die Anweisungen sind von jeder beliebigen Stelle im Programm aufrufbar.
Voraussetzungen fiir die Aktualisierung von Teilprozessabbildern mit den Anweisungen
"UPDAT_PI" und "UPDAT_PO":

» Die Teilprozessabbilder diirfen keinem OB zugeordnet sein. Dadurch werden die
Teilprozessabbilder nicht automatisch aktualisiert.

HINWEIS

Aktualisierung des TPA 0

Mit den Anweisungen "UPDAT_PI" und "UPDAT_PO" ist es nicht mdglich, TPA O (Automatische
Aktualisierung) zu aktualisieren.

UPDAT_PI: Teilprozessabbild der Eingange aktualisieren

Mit der Anweisung lesen Sie die Signalzustande von den Eingabemodulen in das
Teilprozessabbild der Eingange (TPAE) ein.
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9.3 Interfacemodul projektieren

UPDAT_PO: Teilprozessabbild der Ausgdnge aktualisieren

Mit der Anweisung Uibertragen Sie das Teilprozessabbild der Ausgange an die
Ausgabemodule.

Taktsynchronalarm-OBs

In den Taktsynchronalarm-OBs verwenden Sie zur Aktualisierung der Teilprozessabbilder die
Anweisungen "SYNC_PI" und "SYNC_PO". Weitere Informationen zu Taktsynchronalarm-OBs
finden Sie in der Online-Hilfe von STEP 7.

Direkter Peripheriezugriff auf die Ein- bzw. Ausgange des Moduls

Verweis

9.3

Projektieren

192

Alternativ zum Zugriff (iber das Prozessabbild kénnen Sie direkt auf die Peripherie schreibend
bzw. lesend zugreifen, falls dies aus programmtechnischen Griinden notwendig ist. Ein
direkter (schreibender) Peripheriezugriff schreibt zusatzlich auch in das Prozessabbild. Damit
wird verhindert, dass eine anschlieBende Ausgabe des Prozessabbilds den per Direktzugriff
geschriebenen Wert wieder iberschreibt.

Weitere Informationen zu den Teilprozessabbildern finden Sie im Funktionshandbuch Zyklus-
und Reaktionszeiten (https://support.automation.siemens.com/WW/view/de/59193558).

Interfacemodul projektieren

Beachten Sie fiir das Projektieren des Interfacemoduls die Online-Hilfe von STEP 7 bzw. die
Dokumentation des Herstellers der Projektiersoftware.

Die F-Zieladresse wird permanent auf dem Kodierelement der fehlersicheren Module
ET 200SP gespeichert. Fehlersichere Motorstarter benétigen keine F-Zieladresse und kein
Kodierelement.

HINWEIS

Wahrend der Vergabe der F-Zieladresse muss die Versorgungsspannung L+ am F-Modul
anliegen.

HINWEIS
Beachten Sie im Zusammenhang mit Konfigurationssteuerung:

Bevor Sie Konfigurationssteuerung zusammen mit F-Modulen verwenden kénnen, miissen
Sie den F-Modulen an den vorgesehenen Steckpldtzen die F-Zieladresse zuweisen. Die
F-Module missen dazu jeweils auf den fir sie projektierten Steckplatz stecken. AnschlieBend
kann sich der physikalische vom projektierten Aufbau unterscheiden.
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9.4 Module-to-Module Communication (MtM)

Weitere Information zur Vergabe der F-Zieladresse finden Sie im Programmier- und
Bedienhandbuch SIMATIC Safety - Projektieren und Programmieren
(https://support.automation.siemens.com/WW/view/de/54110126) und in der Online-Hilfe
zum S7 Configuration Pack.

9.4 Module-to-Module Communication (MtM)

Einleitung

Module-to-Module Communication (MtM) bietet Ihnen folgende Vorteile:

+ Verbesserung der Performance bei der Ubertragung von Daten unter Umgehung des
|O0-Controllers.

* Deterministische Zykluszeiten

e Preisglinstige, performante Losungen flr Applikationen, bei denen die Performance eines
speziellen Technologiemoduls nicht erforderlich ist.

Module-to-Module Communication (MtM)

Module-to-Module Communication (MtM) ermdglicht Ihnen den direkten Datenaustausch
zwischen bestimmten Peripheriemodulen innerhalb einer Station Uber das Interfacemodul.
Dadurch kdnnen Sie kleine und/oder zeitkritische Aufgaben in das Peripheriemodul verlagern.
Sie erzielen eine bessere Performance und entlasten damit die CPU.

Bei Module-to-Module Communication (MtM) kopiert das Interfacemodul die Eingangsdaten
eines Peripheriemoduls liber den ET 200SP-Riickwandbus direkt in ein anderes
Peripheriemodul. Das Peripheriemodul (Datensenke) libernimmt anwendungsspezifisch die
Verarbeitung der Daten.

A OUT BNINES OUT [\l I\ OUT

o [ i

CPU M| Riickwandbus

L

Output —

Projektieren Sie Datenquelle und Datensenke flir Module-to-Module Communication (MtM) in
der Hardware-Konfiguration des jeweiligen Ausgabemoduls. Eine Programmierung des
Anwenderprogramms ist in der Variante fiir Module-to-Module Communication (MtM) nicht
erforderlich.

HINWEIS

Die Aufbereitung der Eingangsdaten im Ausgabemodul (Mapping) und die Ausgabe der
Daten an die Ausgdnge sind anwendungs- und technologiespezifisch.
Beispiel: Das Digitalausgabemodul DQ 4x24VDC/2A HS unterstiitzt

« die Anwendung Nockensteuerung mit Module-to-Module Communication (MtM) unter
der Bezeichnung DQ 4x24VDC/2A HS MCC MtM
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9.5 Wertstatus

Weitere Informationen finden Sie in den Gerdtehandbiichern der entsprechenden
Peripheriemodule. Eine Ubersicht, welche Peripheriemodule Module-to-Module
Communication (MtM) unterstiitzen finden Sie in der Produktinformation ET 200SP
(https://support.industry.siemens.com/cs/ww/de/view/73021864). Die Information, welches
Interfacemodul Module-to-Module Communication (MtM) unterstiitzt finden Sie in den
Geratehandblichern der Interfacemodule.

Siehe auch
FAQ "Wie parametrieren Sie Module-to-Module Communication?"
(https://support.industry.siemens.com/cs/ww/de/view/109767618)
9.5 Wertstatus
Einleitung

Beim Wertstatus (QI, Quality Information) handelt es sich um Statusinformationen von
Peripheriekanalen, die (iber das Prozessabbild der Eingange (PAE) dem Anwenderprogramm
zur Verfligung gestellt werden. Da der Wertstatus jedoch teils von den Diagnosen abgeleitet
wird, kann es je nach Diagnose zu zeitlichen Verzdgerungen zwischen Anliegen des Fehlers
und der Meldung kommen.

Jedes Bit des Wertstatus ist einem Kanal zugeordnet und gibt Auskunft tber die Giiltigkeit des
Prozesswertes des jeweiligen Kanals (1 = keine Fehler am Kanal des Peripheriemoduls,

0 = Wert ist fehlerhaft).

Die Belegung der Wertstatus-Bytes im Prozessabbild der Eingange hangt vom verwendeten
Modul ab. Detaillierte Information finden Sie im Gerdatehandbuch zum jeweiligen
Peripheriemodul.

Zusammenfassung: Mdgliche Ursache fir Wertstatus = O:

+ ein Kanal hat einen Fehler (Uberlauf/Unterlauf, Drahtbruch, Kurzschluss, ...)

¢ die Versorgungsspannung L+ an den Klemmen fehlt oder ist nicht ausreichend

* ein Kanal wurde deaktiviert

* bei aktivierter PROFlenergy-Pause

* Ausgdnge sind inaktiv (Wertstatus = 0: Modul ist nicht gesteckt. Wertstatus wird Gber
Interfacemodul im dezentralen Betrieb erzeugt)

Liegt z. B. ein Drahtbruch an einem Eingang vor, aber die Drahtbruch-Diagnose ist gesperrt,
wird der Wertstatus des Kanals auf "0" gesetzt aber keine Diagnose ausgeldst. Nur wenn die
Drahtbruch-Diagnose freigegeben ist, wird zusatzlich auch die Diagnose ausgeldst.

Bei modulweiser Kanaldiagnose der Peripheriemodule bilden diese den Wertstatus auch
modulweise ab. Die Kandle werden hier modulweise auf Wertstatus = 0 oder Wertstatus = 1
abgebildet.
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Welche Interfacemodule unterstiitzen den Wertstatus?

Folgende Interfacemodule unterstiitzen den Wertstatus:

* IM155-6 PN ST

* IM155-6 PN HS

* IM 155-6 PN/2 HF
* IM 155-6 PN/3 HF
e [IM 155-6 PN R1

* IM155-6 MF HF
e [IM155-6 DP HF

Welche Peripheriemodule unterstiitzen den Wertstatus?

9.5 Wertstatus

Die Peripheriemodule der Funktionsklassen Standard, High Feature und High Speed
unterstitzen den Wertstatus.

Wertstatus aktivieren

Tabelle 9-2 Wertstatus in Abhangigkeit von der jeweiligen Projektierungsvariante

STEP 7 TIA (Peripheriemo-
dul integriert; PROFINET
und PROFIBUS)

STEP 7 HSP (PROFINET
und PROFIBUS)

GSD PROFINET (inte-
grierbar in STEP 7 TIA
und STEP 7)

GSD PROFIBUS (inte-
grierbar in STEP 7
TIA und STEP 7)

Auswahl des Peri-
pheriemoduls aus
dem Hardwarekata-
log und Aktivierung
des Wertstatus

Im Hardware-Katalog gibt es fiir jedes Peripheriemodul

nur einen Eintrag.

In der Projektierungsmaske wird eingestellt, ob das Pe-
ripheriemodul mit oder ohne Wertstatus betrieben wer-

den soll.

Im Hardware-Katalog gibt es fiir jedes Periphe-

riemodul mehrere Eintrage.

Bereits bei der Auswahl im Hardware-Katalog
muss festgelegt werden, ob das Peripheriemo-
dul mit oder ohne Wertstatus betrieben werden

soll.

Der Wertstatus ist an der Endung "QI" erkennbar.

Eingangsersatz-
wertverhalten

Der Parameter
"Eingangswerte bei
Baugruppenausfall" (Ein-
gangsersatzwertverhalten)
existiert bei CPUs 1500 ab
FW-Stand V2.0.

Wenn das Peripheriemodul
mit Wertstatus projektiert
ist, dann ist der Parameter
fest auf "Eingangswert 0"
eingestellt.
Eingangsersatzwertverhal-
ten ist nur parametrierbar,
wenn kein Wertstatus pro-

jektiert ist.

Der Parameter
"Eingangswerte bei
Baugruppenausfall" steht
nicht zur Verfligung.

Der Parameter
"Eingangswerte bei

Baugruppenausfall” (Ein- |Baugruppenausfall”
gangsersatzwertverhal-  |steht nicht zur Verfu-
ten) existiert bei CPUs gung.

1500 ab FW-Stand V2.0.
Es gelten die gleichen Ein-
schrankungen, wie fiir in
STEP 7 TIA integrierte Pe-
ripheriemodule. Aufgrund
der eingeschrankten
Moglichkeiten der GSD
werden diese aber in der
GSD-Oberflache nicht ver-
riegelt.

Der Parameter
"Eingangswerte bei
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9.5 Wertstatus

Besonderheiten bei Modulen mit MSI/MSO

Die Bedeutung des Wertstatus des Basis-Submoduls ist oben beschrieben. Die Wertstatus der
MSI-/MSO-Submodule sind Kopien des Basis-Submoduls. So lange das Basis-Submodul noch
nicht konfiguriert ist, bleibt der Wertstatus der MSI-/MSO-Submodule auf "0".
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10.1

Startereignisse

Ereignisse und OBs

Die folgende Tabelle gibt einen Uberblick tiber die méglichen Ereignisquellen fiir
Startereignisse mit ihren OBs.

Tabelle 10-1 Startereignisse

Typen von Ereignisquellen  |[Mdgliche Prioritdten (vorein- [Mdgliche Voreingestellte OB-Anzahl
gestellte Prioritat) OB-Nummern Systemreaktion V

Anlauf 2 1 100, =123 Ignorieren 0 bis 100

Zyklisches Programm 2 1 1,=2123 Ignorieren 0 bis 100

Uhrzeitalarm 2 2 bis 24 (2) 10 bis 17,2123 Nicht zutreffend 0 bis 20

Verz6gerungsalarm 2 2 bis 24 (3) 20 bis 23, =123 Nicht zutreffend 0 bis 20

Weckalarm 2 2 bis 24 (8 bis 17, frequenzab- |30 bis 38, = 123 Nicht zutreffend 0 bis 20
hangig)

Prozessalarm 2 2 bis 26 (18) 40 bis47,=123 Ignorieren 0 bis 50

Statusalarm 2 bis 24 (4) 55 Ignorieren 0 oder 1

Update-Alarm 2 bis 24 (4) 56 Ignorieren 0 oder 1

Hersteller- bzw. profilspezifi- |2 bis 24 (4) 57 Ignorieren 0 oder 1

scher Alarm

Taktsynchronalarm 16 bis 26 (21) 61 bis 64, =123 Ignorieren 0 bis 2

Zeitfehler 3 22 80 Ignorieren 0 oder 1

Zyklusuberwachungszeit ein STOP

Mal Gberschritten

Diagnosealarm 2 bis 26 (5) 82 Ignorieren 0 oder 1

Ziehen/Stecken von Modulen |2 bis 26 (6) 83 Ignorieren 0 oder 1

Baugruppentragerfehler 2 bis 26 (6) 86 Ignorieren 0 oder 1

1 Wenn Sie den OB nicht projektiert haben

2) Bei diesen Ereignisquellen kdnnen Sie neben den fest zugeordneten OB-Nummern (siehe Spalte: Mogliche OB-Nummern)

in STEP 7 OB-Nummern aus dem Bereich = 123 zuordnen.

3) Wenn die maximale Zykluszeit innerhalb eines Zyklus zwei Mal tiberschritten wurde, geht die CPU immer in STOP, unge-

achtet dessen, ob Sie OB 80 projektiert haben.

4 Weitere Informationen zu diesen Ereignisquellen und dem Ablaufverhalten finden Sie im Funktionshandbuch S7-1500 Mo-

tion Control.
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10.17 Ereignisse und OBs

Typen von Ereignisquellen  |[Mdgliche Prioritdten (vorein- [Mégliche Voreingestellte OB-Anzahl
gestellte Prioritat) OB-Nummern Systemreaktion ¥
MC-Servo ¥ 17 bis 26 (25) 91 Nicht zutreffend 0 oder 1
MC-PreServo 4 17 bis 26 (25) 67 Nicht zutreffend 0 oder 1
MC-PostServo 4 17 bis 26 (25) 95 Nicht zutreffend 0 oder 1
MC-Interpolator 4 16 bis 26 (24) 92 Nicht zutreffend 0 oder 1
Programmierfehler (nur bei 2 bis 26 (7) 121 STOP 0 oder 1
globaler Fehlerbehandlung)
Peripheriezugriffsfehler (nur |2 bis 26 (7) 122 Ignorieren 0 oder 1
bei globaler Fehlerbehand-
lung)

7 Wenn Sie den OB nicht projektiert haben

2) Bei diesen Ereignisquellen kdnnen Sie neben den fest zugeordneten OB-Nummern (siehe Spalte: Mogliche OB-Nummern)
in STEP 7 OB-Nummern aus dem Bereich = 123 zuordnen.

3) Wenn die maximale Zykluszeit innerhalb eines Zyklus zwei Mal tiberschritten wurde, geht die CPU immer in STOP, unge-
achtet dessen, ob Sie OB 80 projektiert haben.

4 Weitere Informationen zu diesen Ereignisquellen und dem Ablaufverhalten finden Sie im Funktionshandbuch S7-1500 Mo-

tion Control.

Reaktion auf Startereignisse

Ein Startereignis hat nach seinem Auftreten folgende Reaktion zur Folge:

Falls das Ereignis aus einer Ereignisquelle stammt, der Sie einen OB zugeordnet haben,
stoBt dieses Ereignis die Ausfiihrung des zugeordneten OB an. Das Ereignis reiht sich
entsprechend seiner Prioritdt in die Warteschlange ein.

Falls das Ereignis aus einer Ereignisquelle stammt, der Sie keinen OB zugeordnet haben,
fihrt die CPU die voreingestellte Systemreaktion durch.

HINWEIS

Einige Ereignisquellen sind auch ohne lhre Konfiguration vorhanden, z. B. Anlauf,
Ziehen/Stecken.

Zuordnung zwischen Ereignisquelle und OBs

198

An welcher Stelle Sie die Zuordnung zwischen OB und Ereignisquelle vornehmen, hangt vom
OB-Typ ab:

Bei Prozessalarmen und Taktsynchronalarmen erfolgt die Zuordnung bei der
Konfigurierung der Hardware oder beim Anlegen des OB.

Beim MC-Servo, MC-PreServo, MC-PostServo und MC-Interpolator ordnet STEP 7
automatisch die OBs 91/92 zu, sobald Sie ein Technologieobjekt hinzufligen.

Bei allen anderen OB-Typen erfolgt die Zuordnung beim Anlegen des OB, ggf., nachdem
Sie die Ereignisquelle konfiguriert haben.

Eine einmal getroffene Zuordnung kdnnen Sie bei den Prozessalarmen zur Laufzeit mit den
Anweisungen ATTACH und DETACH wieder andern. Dabei dndert sich nicht die konfigurierte,
sondern lediglich die tatsachlich wirksame Zuordnung. Die konfigurierte Zuordnung wird
nach dem Laden und bei jedem Anlauf wirksam.

Dezentrales Peripheriesystem
Systemhandbuch, 11/2023, ASE03576848-AN



Grundlagen zur Programmbearbeitung

10.2 Asynchron arbeitende Anweisungen

Die CPU ignoriert Prozessalarme, denen Sie durch ihre Konfiguration keinen OB zugeordnet
haben oder die nach der Anweisung DETACH auftreten. Die CPU priift nicht beim Eintreffen
des Ereignisses, ob diesem Ereignis ein OB zugeordnet ist, sondern erst vor der tatsachlichen
Bearbeitung des Prozessalarms.

OB-Prioritat und Ablaufverhalten

Verweis

10.2

Einleitung

Wenn Sie dem Ereignis einen OB zugeordnet haben, besitzt der OB die Prioritat des
Ereignisses. Die CPU unterstiitzt die Prioritdten 1 (niedrigste Prioritdt) bis 26 (héchste
Prioritdt). Zur Bearbeitung eines Ereignisses gehdren insbesondere:

¢ Der Aufruf und die Bearbeitung des zugeordneten OB

* Die Aktualisierung des Teilprozessabbilds des zugeordneten OBs

Das Anwenderprogramm bearbeitet die OBs rein prioritdtsgesteuert. Bei gleichzeitigem
Vorliegen mehrerer OB-Anforderungen bearbeitet das Programm den OB mit der héchsten
Prioritdt zuerst. Wenn ein Ereignis auftritt, dass eine hdhere Prioritat besitzt, als der
momentan aktive OB, dann wird dieser OB unterbrochen. Das Anwenderprogramm
bearbeitet Ereignisse gleicher Prioritdt in der Reihenfolge ihres Auftretens.

HINWEIS

Kommunikation

Die Kommunikation (z. B. Testfunktionen mit dem PG) arbeitet immer fest mit der Prioritat
15. Damit sich bei zeitkritischen Anwendungen die Programmlaufzeit nicht unnétig
verlangert, sollten diese OBs von der Kommunikation nicht unterbrochen werden. Vergeben
Sie fur diese OBs eine Prioritat >15.

Weitere Informationen zu Organisationsbausteinen finden Sie in der Online-Hilfe von STEP 7.

Asynchron arbeitende Anweisungen

In der Programmbearbeitung wird zwischen synchron und asynchron arbeitenden
Anweisungen unterschieden.

Die Eigenschaften "synchron" bzw. "asynchron” beziehen sich auf den zeitlichen
Zusammenhang zwischen Aufruf und Ausfiihrung der Anweisung.

Fir synchrone Anweisungen gilt: Wenn der Aufruf einer synchron arbeitenden Anweisung
beendet ist, ist auch die Ausflihrung beendet.

Anders bei asynchronen Anweisungen: Wenn der Aufruf einer asynchron arbeitenden
Anweisung beendet ist, dann ist die Ausfiihrung der asynchron arbeitenden Anweisung noch
nicht unbedingt beendet. Die Ausfiihrung einer asynchronen Anweisung kann sich also Uber
mehrere Aufrufe erstrecken. Die CPU bearbeitet asynchrone Anweisungen parallel zum
zyklischen Anwenderprogramm. Asynchron arbeitende Anweisungen erzeugen fur ihre
Bearbeitung Auftrage in der CPU.
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Bei asynchron arbeitenden Anweisungen handelt es sich in der Regel um Anweisungen fir
die Ubertragung von Daten (Datensatze fiir Module, Kommunikationsdaten, Diagnosedaten,

)

Unterschied synchron/asynchron arbeitende Anweisungen

Das folgende Bild zeigt den Unterschied zwischen der Bearbeitung einer asynchron und einer
synchron arbeitenden Anweisung. In diesem Bild wird die asynchron arbeitende Anweisung
funfmal aufgerufen, ehe die Ausfiihrung abgeschlossen ist, z. B. ein Datensatz vollstandig
Ubertragen wurde.

Bei einer synchron arbeitenden Anweisung wird diese bei jedem Aufruf vollstandig
ausgefihrt.

Asynchrone Anweisung

©O) ® @ ©) ®

] —l

Synchrone Anweisung

@ @ @ @ @

mp = = W

Erster Aufruf der asynchron arbeitenden Anweisung, Beginn der Ausfiihrung
Zwischenaufruf der asynchron arbeitenden Anweisung, Ausfilhrung dauert an.
Letzter Aufruf der asynchron arbeitenden Anweisung, Abschluss der Ausfiihrung
Bei jedem Aufruf wird die synchrone Anweisung vollstdndig ausgefiihrt.

voo®oeo

Dauer der kompletten Ausfiihrung

Bild 10-1 Unterschied asynchron und synchron arbeitende Anweisung
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Parallele Bearbeitung von Auftragen einer asynchronen Anweisung

Zuordnung vom

Eine CPU kann mehrere Auftrdge einer asynchronen Anweisung parallel bearbeiten. Die CPU
bearbeitet die Auftrage unter folgenden Voraussetzungen parallel:

* Mehrere Auftrage einer asynchronen Anweisung werden zur selben Zeit aufgerufen.

* Die Anzahl der maximal gleichzeitig laufenden Auftrage fiir die Anweisung ist nicht
Uberschritten.

Das folgende Bild zeigt die parallele Bearbeitung von zwei Auftragen der Anweisung WRREC.
Die beiden Anweisungen werden dabei flir eine gewisse Dauer gleichzeitig ausgefiihrt.

WRREC_1 WRREC_2 WRREC_1 WRREC_1 WRREC_2 WRREC_2

HE & & =
| —

Bild 10-2 Parallele Bearbeitung der asynchron arbeitenden Anweisung WRREC

HINWEIS

Abhangigkeiten zwischen asynchronen Anweisungen

Die Aufrufreihenfolge im Anwenderprogramm kann von der Abarbeitungsreihenfolge der
asynchronen Anweisungen abweichen. Das kann zu Problemen bei Abhdngigkeiten zwischen
asynchronen Anweisungen fihren.

Abhilfe: Um die zeitlich korrekte Abarbeitung sicherzustellen, verwenden Sie die
Status-Ausgaben der asynchronen Anweisungen in einer Ablaufkette. Wenn eine asynchrone
Anweisung fertig ist und dies tiber den Parameters DONE quittiert wird, dann sollte erst die
nachste asynchrone Anweisung starten.

Beispiel: Bei den Rezeptfunktionen Recipelmport und RecipeExport bendtigen Sie fiir die
Rezeptdaten eine CSV-Datei. Wenn Sie flr den Import und Export die gleiche CSV-Datei
verwenden, dann sind die beiden asynchronen Anweisungen voneinander abhangig.
Verkniipfen Sie in einer Ablaufkette den Status des Parameters DONE der Anweisung
Recipelmport in die Transistion zum nachsten Schritt wo dann der RecipeExport ausgefiihrt
wird. Die Verkniipfung stellt somit die korrekte Abarbeitung sicher.

Aufruf zum Auftrag der Anweisung

Um eine Anweisung liber mehrere Aufrufe auszufiihren, muss die CPU einen Folgeaufruf
einem bereits laufenden Auftrag der Anweisung eindeutig zuordnen kénnen.

Fir die Zuordnung Aufruf zu Auftrag nutzt die CPU abhangig vom Typ der Anweisung einen
der beiden folgenden Mechanismen:

+ Uber den Instanz-Datenbaustein der Anweisung (bei Typ "SFB")

+ Uber den Auftrag identifizierende Eingangsparameter der Anweisung. Diese
Eingangsparameter missen wahrend der Bearbeitung der asynchronen Anweisung in
jedem Aufruf Gbereinstimmen.

Beispiel: Ein Auftrag der Anweisung "Create_DB" ist durch die Eingangsparameter
LOW_LIMIT, UP_LIMIT, COUNT, ATTRIB und SRCBLK identifiziert.
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Die folgende Tabelle zeigt, welche Anweisung Sie mit welchen Eingangsparametern

identifizieren.

Anweisung Auftrag ist identifiziert durch
DPSYC_FR LADDR, GROUP, MODE

D_ACT DP LADDR

DPNRM_DG LADDR

WR_DPARM LADDR, RECNUM

WR_REC LADDR, RECNUM

RD_REC LADDR, RECNUM

CREATE_DB LOW_LIMIT, UP_LIMIT, COUNT, ATTRIB, SRCBLK
READ_DBL SRCBLK, DSTBLK

WRIT_DBL SRCBLK, DSTBLK

RD_DPARA LADDR, RECNUM

DP_TOPOL DP_ID

Status einer asynchron arbeitenden Anweisung

Eine asynchron arbeitende Anweisung zeigt ihren Status tber die Bausteinparameter
STATUS/IRET_VAL und BUSY an. Viele asynchron arbeitende Anweisungen nutzen auBerdem
noch die Bausteinparameter DONE und ERROR.

Das folgende Bild zeigt die beiden asynchronen Anweisungen WRREC und CREATE_DB.

%DB1
“WWRREC_DE"
WRREC CREATE_DB
Variant —EN ENO —
— EN END — D —req ReTvAL — (5)
(D) —req pone — (2) LOW/_LIMIT BUsY — (3)
ID BUSY—l® UP_LIMIT DB_NUM
INDEX ERROR—'@ COUNT
STATUS @ ATTRIB
RECORD P SRCBLK

(O  Der Eingangsparameter REQ startet den Auftrag zur Ausfiihrung der asynchronen Anweisung.

@  Der Ausgangsparameter DONE gibt an, dass der Auftrag fehlerfrei abgeschlossen wurde.

(®  Der Ausgangsparameter BUSY gibt an, ob der Auftrag momentan ausgefiihrt wird. Wenn
BUSY=1, dann ist eine Ressource fir die asynchrone Anweisung belegt. Wenn BUSY=0, dann
ist die Ressource frei.

(®  Der Ausgangsparameter ERROR zeigt an, dass ein Fehler vorliegt.

(®  Der Ausgangsparameter STATUS/RET_VAL gibt Informationen zum Zustand der Auftragsaus-

flhrung. Nach Auftreten eines Fehlers enthdlt der Ausgangsparameter STATUS/RET_VAL die
Fehlerinformation.

Bild 10-3 Bausteinparameter von asynchronen Anweisungen am Beispiel der Anweisungen WRREC und
CREATE_DB
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Zusammenfassung

Die folgende Tabelle gibt Ihnen einen Uberblick iiber die oben beschriebenen
Zusammenhadnge. Sie zeigt insbesondere die moglichen Werte der Ausgangsparameter an,
falls die Ausflihrung nach einem Aufruf nicht abgeschlossen ist.

HINWEIS

Sie missen in lThrem Programm nach jedem Aufruf die relevanten Ausgangsparameter
auswerten.

Zusammenhang zwischen REQ, STATUS/RET_VAL, BUSY und DONE bei einem "laufenden”

Auftrag

Lfd. Nr. Aufrufart REQ STATUS/RET_VAL BUSY DONE ERROR

des

Aufrufs

1 Erster Aufruf |1 W#16#7001 1 0 0
Fehlercode (z. B. W#16#80C3|0 0 1
fur Ressourcenmangel)

2 bis (n - 1) [Zwischenauf- [Irrelevant |W#16#7002 1 0 0

ruf

n Letzter Aufruf |Irrelevant |W#16#0000, falls keine Feh- |0 1 0
ler aufgetreten sind.
Fehlercode, falls Fehler auf- |0 0 1
getreten sind.

Verbrauch von Ressourcen

Asynchron arbeitende Anweisungen belegen in einer CPU wahrend ihrer Ausfiihrung

Ressourcen. Die Ressourcen sind je nach Typ der CPU und Anweisung begrenzt, die CPU kann

gleichzeitig nur eine maximale Anzahl an Auftrdgen einer asynchronen Anweisung

bearbeiten. Nachdem ein Auftrag erfolgreich oder mit Fehler bearbeitet wurde, steht die

Ressource wieder zur Verfligung.

Beispiel: Fiir die Anweisung RDREC kann eine CPU 1512SP-1 PN bis zu 20 Auftrage parallel

bearbeiten.

Wenn die maximale Anzahl gleichzeitiger Auftrage fiir eine Anweisung Uberschritten ist, dann

passiert Folgendes:

* Die Anweisung liefert im Bausteinparameter STATUS den Fehlercode 80C3
(Ressourcenmangel).

* Die CPU fiihrt den Auftrag so lange nicht aus, bis wieder eine Ressource frei wird.

HINWEIS

Unterlagerte asynchrone Anweisungen

Einige asynchrone Anweisungen nutzen flr ihre Bearbeitung eine oder mehrere unterlagerte
asynchrone Anweisungen. Diese Abhangigkeit ist in den folgenden Tabellen dargestellt.

Bitte beachten Sie, dass bei mehreren unterlagerten Anweisungen zu einem Zeitpunkt
typischerweise nur eine unterlagerte Ressource belegt ist.
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Erweiterte Anweisungen: maximale Anzahl gleichzeitig laufender Auftrage

Tabelle 10-2 Maximale Anzahl gleichzeitig laufender Auftrage flir asynchron arbeitende erweiterte Anweisungen und ver-
wendete unterlagerte Anweisungen

Erweiterte Anweisungen

CPU 1510SP-1 PN
CPU 1510SP F-1 PN

CPU 1512SP-1 PN
CPU 1512SP F-1 PN

Dezentrale Peripherie

RDREC 20
RD_REC 10
WRREC 20
WR_REC 10
D_ACT_DP 8
ReconfiglOSystem nutzt RDREC, WRREC, D_ACT_DP

DPSYC_FR

DPNRM_DG 8
DP_TOPOL 1

ASI_CTRL nutzt RDREC, WRREC

PROFlenergy

PE_START_END

nutzt RDREC, WRREC

PE_CMD

nutzt RDREC, WRREC

PE_DS3_Write_ET2005S

nutzt RDREC, WRREC

PE_WOL

nutzt RDREC, WRREC, TUSEND, TURCV, TCON, TDISCON

Baugruppenparametrierung

RD_DPAR 10
RD_DPARA 10
RD_DPARM 10
WR_DPARM 10
Diagnose

Get_IM_Data 10
GetStationInfo 10
Rezepte und Data Logging

RecipeExport 10
Recipelmport 10
DataLogCreate 10
DataLogOpen 10
DataLogWrite 10
DatalogClear 10
DatalLogClose 10
DatalogDelete 10
DataLogNewfFile 10
Datenbausteinfunktionen

CREATE_DB 10
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Erweiterte Anweisungen

CPU 1510SP-1 PN
CPU 1510SP F-1 PN

CPU 1512SP-1 PN
CPU 1512SP F-1 PN

READ_DBL 10
WRIT_DBL 10
DELETE_DB 10
File Handling

FileReadC 10
FileWriteC 10
Referenz-Informationen

ResolveSymbols 10
GetSymbolForReference 10

Einfache Anweisungen: maximale Anzahl gleichzeitig laufender Auftrage

Tabelle 10-3 Verwendete unterlagerte Anweisungen fiir asynchron arbeitende Einfache Anweisungen

Einfache Anweisungen

CPU 1510SP-1 PN
CPU 1510SP F-1 PN

CPU 1512SP-1 PN
CPU 1512SP F-1 PN

Array-DB
ReadFromArrayDBL nutzt READ_DBL (siehe erweiterte Anweisungen)
WriteToArrayDBL nutzt READ_DBL, WRIT_DBL (siehe erweiterte Anweisungen)

Kommunikation: maximale Anzahl gleichzeitig laufender Auftrage

Tabelle 10-4 Maximale Anzahl gleichzeitig laufender Auftrage flir asynchron arbeitende Anweisungen und verwendete un-
terlagerte Anweisungen fiir Open User Communication

Open User Communication CPU 1510SP-1 PN CPU 1512SP-1 PN
CPU 1510SP F-1 PN CPU 1512SP F-1 PN

TSEND 64 88

TUSEND

TRCV 64 88

TURCV

TCON 64 88

TDISCON 64 88

T_RESET 64 88

T_DIAG 64 88

T_CONFIG 1

TSEND_C nutzt TSEND, TUSEND, TRCV, TCON, TDISCON

TRCV_C nutzt TSEND, TUSEND, TRCV, TURCV, TCON, TDISCON

TMAIL_C nutzt TSEND, TUSEND, TRCV, TURCV, TCON, TDISCON
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Tabelle 10-5 Verwendete unterlagerte Anweisungen fiir asynchron arbeitende Anweisungen fiir MODBUS TCP

MODBUS TCP CPU 1510SP-1 PN CPU 1512SP-1 PN
CPU 1510P F-1 PN CPU 1512SP F-1 PN

MB_CLIENT nutzt TSEND, TUSEND, TRCV, TURCV, TCON, TDISCON

MB_SERVER nutzt TSEND, TUSEND, TRCV, TURCV, TCON, TDISCON

Tabelle 10-6 Maximale Anzahl gleichzeitig laufender Auftrage flr asynchron arbeitende Anweisungen fiir
S7-Kommunikation. Die Anweisungen der S7-Kommunikation nutzen einen gemeinsamen Ressourcenpool

S7-Kommunikation

CPU 1510SP-1 PN
CPU 1510SP F-1 PN

CPU 1512SP-1 PN
CPU 1512SP F-1 PN

PUT
GET
USEND
URCV
BSEND
BRCV

192

264

Tabelle 10-7 Verwendete unterlagerte Anweisungen fiir asynchron arbeitende Anweisungen fiir Kommunikationsprozesso-

ren

Kommunikationsprozesso-
ren

CPU 1510SP-1 PN
CPU 1510SP F-1 PN

CPU 1512SP-1 PN
CPU 1512SP F-1 PN

PtP Communication

Port_Config

nutzt RDDEC, WRREC

Send_Config

nutzt RDDEC, WRREC

Receive_Config

nutzt RDDEC, WRREC

Send_P2P

nutzt RDDEC, WRREC

Receive_P2P

nutzt RDDEC, WRREC

Receive_Reset

nutzt RDDEC, WRREC

Signal_Get

nutzt RDDEC, WRREC

Signal_Set

nutzt RDDEC, WRREC

Get_Features

nutzt RDDEC, WRREC

Set_Features

nutzt RDDEC, WRREC

USS Communication

USS_Port_Scan

nutzt RDDEC, WRREC

USS_Port_Scan_31

nutzt RDDEC, WRREC

MODBUS (RTU)

Modbus_Comm_Load

nutzt RDDEC, WRREC

Modbus_Master

nutzt RDDEC, WRREC

Modbus_Slave

nutzt RDDEC, WRREC

ET 200S serielle Schnittstelle

S_USS |nutzt CREATE_DB
SIMATIC NET CP
FTP_CMD |nutzt TSEND, TRCV, TCON, TDISCON
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Tabelle 10-8 Maximale Anzahl gleichzeitig laufender Auftrage flir asynchron arbeitende Anweisungen fiir OPC UA

OPC_UA CPU 1510SP-1 PN CPU 1512SP-1 PN
CPU 1510SP F-1 PN CPU 1512SP F-1 PN

OPC_UA_Connect 10

OPC_UA Disconnect 10

OPC_UA_NamespaceGetindex- 10

List

OPC_UA_NodeGetHandleList 10

OPC_UA_NodeReleaseHandle- 10

List

OPC_UA_TranslatePathList 10

OPC_UA_ReadList 10

OPC_UA_WriteList 10

OPC_UA_MethodGetHandle- 10

List

OPC_UA_MethodReleaseHand- 10

leList

OPC_UA_MethodCall 10

OPC_UA_ServerMethodPre 10

OPC_UA_ServerMethodPost 10

OPC_UA_ConnectionGetStatus 10

Technologie: maximale Anzahl gleichzeitig laufender Auftrage

Tabelle 10-9 Maximale Anzahl gleichzeitig laufender Auftrage flir asynchron arbeitende Anweisungen fiir Technologie. Die
Anweisungen flir Technologie nutzen einen gemeinsamen Ressourcenpool.

Technologie CPU 1510SP-1 PN
CPU 1510SP F-1 PN
CPU 1512SP-1 PN
CPU 1512SP F-1 PN

Motion Control

MC_Power 300
MC_Reset

MC_Home

MC_Halt
MC_MoveAbsolute
MC_MoveRelative
MC_MoveVelocity
MC_Movelog
MC_MoveSuperimposed
MC_Stop
MC_WriteParameter
MC_SetAxisSTW
MC_Measuringlnput
MC_MeasuringlnputCyclic
MC_AbortMeasuringlnput
MC_OutputCam
MC_CamTrack
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Technologie CPU 1510SP-1 PN
CPU 1510SP F-1 PN
CPU 1512SP-1 PN
CPU 1512SP F-1 PN

MC_Gearln
MC_TorqueLimiting
MC_TorqueAdditive
MC_TorqueRange

Weitere Informationen

Weitere Informationen zur Bausteinparametrierung finden Sie in der Onlinehilfe von STEP 7.
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Schutz

11.1 Ubersicht liber die Schutzfunktionen der CPU

Einleitung
Dieses Kapitel beschreibt die folgenden Funktionen zum Schutz der ET 200SP gegen
unberechtigten Zugriff:
¢ Schutz vertraulicher Konfigurationsdaten
* Zugriffsschutz
*  Know-how-Schutz
e Kopierschutz

Weitere MaBnahmen zum Schutz der CPU
Die folgenden MaBnahmen erhéhen zusatzlich den Schutz gegen unberechtigte Zugriffe auf
Funktionen und Daten der CPU von auBBen und Uiber das Netzwerk:
e Deaktivieren des Webservers

¢ Deaktivieren des OPC UA Servers (Weitere Informationen zu den Sicherheitsmechanismen

bei OPC UA Server finden Sie im Funktionshandbuch Kommunikation
(https://support.industry.siemens.com/cs/ww/de/view/59192925)

¢ Deaktivieren der Uhrzeitsynchronisation tGber NTP-Server
* Deaktivieren der PUT/GET-Kommunikation

Bei Verwendung des Webservers schiitzen Sie Ihr dezentrales Peripheriesystem ET 200SP vor
unberechtigtem Zugriff:

* Indem Sie in der Benutzerverwaltung passwortgesicherte Zugriffsrechte fiir bestimmte
Benutzer einstellen.
¢ Indem Sie die voreingestellte Option "Zugriff nur tiber HTTPS zulassen" verwenden.

Die Option erlaubt den Zugriff auf den Webserver nur mit dem sicheren Hypertext-
Ubertragungsprotokoll HTTPS.
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Schutz

11.3 Lokale Benutzerverwaltung

11.2 Schutz vertraulicher Konfigurationsdaten

Ab STEP 7 V17 haben Sie die Mdglichkeit, ein Passwort zum Schutz vertraulicher
Konfigurationsdaten der jeweiligen CPU zu vergeben. Damit sind Daten gemeint, wie z. B.
private Schliissel, die fiir die ordnungsgemaBe Funktion zertifikatsbasierter Protokolle
notwendig sind.

Detaillierte Information tber den Schutz vertraulicher Konfigurationsdaten finden Sie im
Funktionshandbuch Kommunikation
(https://support.industry.siemens.com/cs/ww/delview/59192925).

HINWEIS

Ersatzteilfall

Das Austauschen der CPU im Ersatzteilfall hat Auswirkungen auf das Passwort fiir den Schutz
vertraulicher Konfigurationsdaten. Wenn Sie die CPU austauschen, beachten Sie die Regeln
fur den Ersatzteilfall im Funktionshandbuch Kommunikation
(https://support.industry.siemens.com/cs/ww/de/view/59192925)).

11.3 Lokale Benutzerverwaltung

11.3.1 Wissenswertes zur lokalen Benutzerverwaltung und Zugriffssteuerung

Ab TIA Portal Version V19 und CPU-Firmware-Version V3.1 verfligen ET 200SP CPUs (iber eine
verbesserte Verwaltung von Benutzern, Rollen und CPU-Funktionsrechten (User Management
& Access Control, UMACQ).

Ab den oben genannten Versionen verwalten Sie alle Projektbenutzer mit ihren Rechten (z. B.
Zugriffsrechten) fir die CPUs im Projekt im Editor flir Benutzer und Rollen des Projekts im TIA
Portal:

* Navigieren Sie zum Verwalten von Benutzern mit ihren Rechten, z. B. zur Steuerung von
Zugriffsrechten, in der Projektnavigation zum Bereich "Security-Einstellungen > Benutzer
und Rollen".

Die Zuordnung der Funktionsrechte einer CPU zu benutzerdefinierten Rollen und die
Zuordnung dieser Rollen zu Benutzern speichert das TIA Portal fur jede CPU. Flr CPUs gibt es
keine systemdefinierten Rollen mit vordefinierten Funktionsrechten.

Nach dem Laden der Projektierung wird die Benutzerverwaltung in den jeweiligen CPUs
wirksam. Nach dem Laden "weif3" jede CPU, wer auf welchen Dienst zugreifen und bestimmte
Funktionen ausiiben darf.

Im Folgenden wird diese Neuerung auch mit "lokaler Benutzerverwaltung und
Zugriffssteuerung" bezeichnet.

HINWEIS
Keine Unterstiitzung globaler Benutzer fiir CPU-Funktionsrechte

Eine andere Mdglichkeit der Benutzerverwaltung im TIA Portal ist die zentrale
Benutzerverwaltung UMC (User Management Component). Mit dieser Komponente
verwalten Sie globale Benutzer auf angeschlossenen Servern, z. B. auch (iber die Anbindung
eines MS Active Directory. Die Authentifizierung wird dann tber UMC umgesetzt. Eine
globale Benutzerverwaltung fiir CPU-spezifische Funktionsrechte tiber UMC wird aktuell nicht
unterstitzt.
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11.3 Lokale Benutzerverwaltung

Benutzer, Rollen und Funktionsrechte - Neuerungen im Detail

Benutzer und Rollen wurden bereits in den Vorganger-Versionen vom TIA Portal unter
"Security-Einstellungen > Benutzer und Rollen" verwaltet. Zusatzlich zur bestehenden
Benutzerverwaltung fiir z. B. HMI-Gerdte kdnnen Sie ab TIA Portal Version V19 auch alle
CPU-Funktionsrechte liber diesen Editor verwalten.

Die CPU-Funktionsrechte sind zur Laufzeit wirksam, daher finden Sie diese Rechte im Register
"Runtime-Rechte" im Editor fiir Benutzer und Rollen. Fiir jede CPU im Projekt gibt es einen
Abschnitt mit allen CPU-Funktionsrechten zur Auswahl - getrennt nach CPU-Diensten wie
PG/HMI-Kommunikation (Engineering-Zugriffe, Zugriffsstufen), Webserver und OPC UA.
Neben der Benutzerverwaltung fiir Projekte gab es in den Eigenschaften der CPU zusatzliche
Benutzerverwaltungen fiir Webserver und OPC UA-Server (statische Benutzerverwaltung fir
CPUs bis FW Version V3.0):

e Benutzer flir den OPC UA-Server (Authentifizierung)
* Benutzer fiir den Webserver (Authentifizierung und Zugriffssteuerung)

Diese zusatzlichen Benutzerverwaltungen sind ab TIA Portal V19 und ab CPU FW-Version V3.1
in die lokale Benutzerverwaltung in der Projektnavigation integriert.

Einfihrung in die lokale Benutzerverwaltung und Zugriffssteuerung

Flir CPUs bis Firmware-Version V3.0 haben Sie jeweils getrennt nach Diensten wie
"Webserver" und "OPC UA" die Benutzer unter den jeweiligen CPU-Eigenschaften verwaltet.
Webserver-Benutzer sind im Bereich "Webserver" parametriert worden, OPC UA-Benutzer im
Bereich "OPC UA".

Um den PG/HMI-Zugriff auf die CPU abgestuft einzuschranken, haben Sie jeweils Passworter
fur entsprechende Zugriffsstufen parametriert. Mit diesem Verfahren konnten z. B.
HMI-Zugriffe uneingeschrankt zugelassen werden, Schreibzugriffe aber von der Kenntnis
eines Passworts abhangig gemacht werden. Passworter fur die verschiedenen Zugriffsstufen
haben Sie im Bereich "Schutz & Security" der CPU-Eigenschaften vereinbart. Der
Zugriffsschutz bezog sich dadurch immer auf Gruppen, die im Besitz der entsprechenden
Passworter sind - nicht auf einzelne Benutzer.

Mit Einfihrung der lokalen Benutzerverwaltung und Zugriffssteuerung ab TIA Portal Version
V19 nutzen Sie im TIA Portal den Bereich "Security-Einstellungen > Benutzer und Rollen" in
der Projektnavigation fir samtliche Benutzer und deren Rollen und Funktionsrechte einer
CPU. Das gilt auch fir den Zugriffsschutz fur Engineering/HMI-Zugriffe, der ab TIA Portal
Version V19 in der Voreinstellung nicht mehr tiber Zugriffsstufen mit Passwortschutz,
sondern ebenfalls Gber die Benutzerverwaltung funktioniert.

Weitere Informationen zum neuen Zugriffsschutz finden Sie hier (Seite 215).

Wie z. B. fiir Engineering-Rechte bereits eingefiihrt, nutzen Sie Rollenzuweisungen fir die
Zusammenfassung einzelner Funktionsrechte. In einem weiteren Schritt weisen Sie einzelnen
Benutzern die Rollen zu. Im Register "Zugewiesene Rechte" sind alle Funktionsrechte
aufgelistet, die einem Benutzer {iber Rollen zugewiesen wurden und die der Benutzer fiir die
entsprechende CPU ausiben kann.
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Das folgende Bild zeigt ein Beispiel der verfligbaren und aktivierten Funktionsrechte einer
CPU. Mindestens ein Benutzer muss Vollzugriff auf die CPU haben, sonst ist die Konfiguration
nicht Gbersetztbar. Dazu muss zundchst eine Rolle mit Vollzugriff auf die CPU angelegt
werden.

Rollen
Name Beschreibung Runtime timeout | Kommentar
§3 MNETStandard Systemdefinierte Rolle "METStand... 30 Min
i}]‘ MET Diagnaose Systemdefinierte Rolle "METDiagn... 30 Min
.'gjll Role_PLC_1-Admin Eenutzerdefinierte Rolle 30 hofin zl Admin forPLC_1 with Full Access
a7
| Engineering-Rechte ” Runtime-Rechte || Benutzerspezifische Runtime-Re... |
Kategorien von Funktionsrechten Funktionsrechte
¥ Runtime-Rechte Marne Gruppe Kormmentar
¥ 57-1500V3.1 [ HM-Zugriff Zugriffsstufe
PLC_1 [ Lesezugriff Zugriffsstufe
b 57-1500V2.9 [ vellzugriff Zugriffsstufe
¢ M | [>] [ OPC UAServerZugriff OPC UA

Bild 11-1 Funktionsrechte einer CPU einer Rolle zuordnen

Das folgende Bild ist zeigt die Zuweisung der Rolle mit Vollzugriff zu einem Benuzer
("Admin").

Benutzer
Benutzername Fasswort Runtime timeout UM Domanen 1D
§ [ Ancnymous
§ & PLc_1-2dmin e [+]™ 30 Min ]
Neuen Benutzer hinzufigen=
T

'ugewiesene Benutzergruppen || Zugewiesene Rollen || Zugewiesene Rechte |

Zugewiesene Rollen

Zugeordnet.. |Name Beschreibung Runtime timeout | Kommentar

i‘{,‘ = METStandard Systemdefinierte Rolle "METStand... 30 in

i}]‘ = MET Diagnaose Systemdefinierte Rolle "METDiagn... 30 Min

b m Role_PLC_1-Admin Benutzerdefinierte Rolle 30 Min  Admin forPLC_1 with Full Access

Bild 11-2 Eine Rolle einem Benutzer zuordnen

Voraussetzung

CPU-Parametrierung: Um Benutzer, Rollen und Funktionsrechte fiir eine CPU nutzen zu
kdnnen, muss die Option "Zugriffssteuerung aktivieren" im Bereich "Schutz & Security >
Zugriffssteuerung" aktiviert sein.

Fir die lokale Benutzerverwaltung ist kein Projektschutz notwendig.

Voreingestelltes Verhalten

212

Voreingestellt ist fiir die Zugriffssteuerung die Option "Zugriffssteuerung aktivieren".
Benutzer mit ihren zugeordneten Passwortern sowie deren Rollen und Funktionsrechten
kdnnen parametriert werden.
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Laden in Gerat

Konfigurationsanderungen bezliglich der lokalen Benutzerverwaltung und Zugriffssteuerung
kdnnen Sie im Betriebszustand STOP und RUN der CPU laden.

Runtime timeout

Sowohl an der Rolle als auch am Benutzer kénnen Sie "Security-Einstellungen > Benutzer und

Rollen" einen Runtime timeout einstellen.

Flr eine ET 200SP CPU werden diese Einstellungen folgendermaBen von den verschiedenen

Diensten berlicksichtigt:

¢ Mithilfe der Web API kdnnen Sie z. B. eine Webseite oder Anwendung erstellen, welche die
Einstellungen fiir den Runtime timeout berlicksichtigt. Standard-Webseiten
beriicksichtigen die Einstellungen fiir Runtime timeout nicht und verwenden den
Default-Wert.

e Die anderen Dienste (PG/HMI-Kommunikation und OPC UA-Server) verwenden den
Runtime timeout nicht; der angemeldete Benutzer wird nicht nach der eingestellten Zeit
abgemeldet.

11.3.2 Vorteile der lokalen Benutzerverwaltung und Zugriffssteuerung

Im Folgenden erfahren Sie, welche Vorteile die neue lokale Benutzerverwaltung fiir CPUs mit
sich bringt und was sich fiir Sie dandert.

Schnelles Ein-/Ausschalten der lokalen Benutzerverwaltung
Im Bereich "Schutz & Security > Zugriffssteuerung” befinden sich die Optionen zur
Benutzerverwaltung:

* Zugriffssteuerung deaktiviert: Jeder Benutzer hat vollen Zugriff auf simtliche Funktionen
mit Ausnahme der GDS-Push-Funktion fir den Online-Transfer von Zertifikaten.

/\ GEFAHR

Eine deaktivierte Zugriffssteuerung birgt die Gefahr von unautorisierten Zugriffen
und damit verbunden das Risiko von Personen- und Sachschdden.

Nutzen Sie diese Einstellung nur in einer geschiitzten Umgebung z. B. wahrend der
Inbetriebnahme.

e Zugriffssteuerung aktiviert: Die parametrierten Benutzer mit ihren zugewiesenen Rollen
und damit verknipften Funktionsrechten werden nach dem Laden wirksam.

Zugriffsschutz fiir PG/IHMI-Zugriffe jetzt mit Benutzerauthentifizierung

Konnten bei CPUs mit Firmware-Versionen < V3.1 Passwdrter fiir Zugriffsstufen parametriert
werden, haben Sie bei den aktuellen CPUs die Mdglichkeit, Benutzer mit entsprechenden
Funktionsrechten zu parametrieren. Damit entsprechen die Mdglichkeiten zur
Authentifizierung beim PG/HMI-Zugriff den Mdéglichkeiten, wie sie OPC UA- oder
Webserver-Zugriffe bieten.
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Alles an einem Ort

Unabhdngig davon, fiir welchen Dienst Sie Benutzer, Rollen und Rechte fiir eine CPU
parametrieren: Sie verwalten die Daten am selben Ort.

Alle Benutzer, egal ob Sie deren Engineering-Rechte fiir das Projekt oder deren lokale
Runtime-Rechte fiir jede CPU im Projekt verwalten, finden Sie im Editor fiir Benutzer und
Rollen in der Projektnavigation.

Leistungsfdahige Passwort-Funktionen

¢ Unterstlitzung fir die Einhaltung von Komplexitatsregeln bei der Passwort-Erstellung:
Schon bei der Erstellung von Passwértern kénnen Sie die Einhaltung von
Komplexitatsregeln (z. B. Passwortlange, GroB-/Kleinbuchstaben) vom TIA Portal priifen
lassen (Projektnavigation, Bereich "Security-Einstellungen > Einstellungen”).
Mit dem Laden der Benutzerverwaltung werden die Komplexitdtsregeln ebenfalls in der
CPU gespeichert. Beim Online-Andern des Passworts ermittelt und beriicksichtigt die CPU
diese Regeln. Damit wird verhindert, dass ein Benutzer die vom Projekteur vorgegebenen
Komplexitatsregeln aushebelt und ein unsicheres Passwort vergibt.

* Gultigkeitsdauer von Passwortern einstellbar:
Um zu verhindern, dass bei einem kompromittierten Passwort ein Benutzer zeitlich
unbegrenzt Zugriff auf die CPU hat, kénnen Sie eine Glltigkeitsdauer parametrieren. Vor
Ablauf der Gultigkeitsdauer wird dann die verbleibende Zeit beim Login angezeigt, so dass
jeder Benutzer die Mdglichkeit hat, sein Passwort rechtzeitig zu andern.

Laden der Benutzerverwaltung im Betrieb

Ab Firmware-Version V3.1 kdnnen bestimmte Security-relevante Konfigurationsdaten sowohl
im Systemzustand STOP als auch in RUN geladen werden. Das Laden der
Hardwarekonfiguration flihrt daher nicht zwangslaufig zum STOP der CPU.

Folgende Anderungen kdnnen Sie sowohl im Systemzustand STOP als auch in RUN laden
(Laden in Gerat > Hardwarekonfiguration):

* Lokale Benutzerverwaltung erweitert / gedndert

* TIA Portal-konfigurierte Zertifikate hinzugefligt / gedndert

* Syslog-Konfiguration geandert

Wenn Sie zusitzliche Anderungen an der Hardwarekonfiguration vorgenommen haben (z. B.
Hinzufligen von Baugruppen, Umparametrierungen, ...), dann fordert die CPU automatisch
den STOP-Zustand vor dem Laden an.

Wenn Sie also z. B. nur einen Benutzer mit gednderten Rollen / Funktionsrechten in die CPU
laden, dann erfordert dieser Vorgang keinen STOP-Zustand der CPU.

Der Vorschau-Dialog zum Laden enthalt einen Security-Bereich, so dass Sie beim Laden
bestimmen kdnnen, wie die CPU mit zwischenzeitlich gednderten Benutzerdaten umgehen
soll (nicht beim ersten Laden). Damit kénnen Anderungen von Benutzerdaten (z. B. Passwort-
Anderungen zur Laufzeit) erhalten bleiben.

Laden des Gerats als neue Station - mit Benutzerdaten

Wenn Sie eine bereits projektierte CPU in ein neues Projekt laden, z. B. weil Sie nicht im Besitz
des Original-Projekts sind, dann werden die Benutzerdaten mit in das Projekt geladen und
stehen fiir die weitere Bearbeitung der CPU-Einstellungen zur Verfligung.
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Andern von Passwortern im laufenden Betrieb

Uber die Webserver APl kénnen Sie eine Anwendung schreiben, mit deren Hilfe jeder
Benutzer sein Passwort zur Laufzeit andern kann, vorausgesetzt das urspriingliche Passwort
wird korrekt eingegeben und das neue Passwort entspricht der eingestellten
Passwort-Richtlinie.

Voraussetzung: Sie haben fiir die CPU die Zugriffssteuerung aktiviert.

Ein Benutzer kann sein eigenes Passwort jederzeit dndern, auch bei abgelaufenem Passwort.
Wenn das Passwort abgelaufen ist muss der Benutzer sein Passwort dndern. Bei abgelaufenen
Passwort ist eine Anmeldung nicht mdglich.

Genutzte API-Methoden:

¢ Api.ChangePassword

* Api.GetPasswordPolicy

Weitere Informationen zu den API-Methoden finden Sie im Funktionshandbuch Webserver fir
S7-1500 CPUs.

HINWEIS

Zur Laufzeit geanderte Passworter haben Vorrang vor geladenen Passwortern

Wenn Sie im laufenden Betrieb Ihr Passwort gedndert haben und anschlieBend lhr Projekt
laden, dann hat das zur Laufzeit zugewiesene Passwort Vorrang vor dem im Projekt
eingestellten Passwort (Voreinstellung).

Wenn Sie die zur Laufzeit gedanderten Passworter durch Laden des Projekts tiberschreiben
wollen, dann miissen Sie die Option "Laden aller Benutzerverwaltungsdaten (Zurlicksetzen
auf Projektdaten)" auswdhlen. In diesem Fall gehen alle zur Laufzeit gednderten Passworter
verloren!

11.3.3 Von der Zugriffsstufe zum Funktionsrecht von Benutzern

Im Folgenden erfahren Sie, wie Sie bei CPUs mit der neuen lokalen Benutzerverwaltung den
Zugriffsschutz umsetzen.

Zugriffsstufen als Funktionsrechte

Konnten bei ET 200SP CPUs bis FW-Version V3.0 Zugriffe ausschlieBlich Gber Passworter
gesteuert werden, so legen Sie bei CPUs ab FW-Version V3.1 flr die Zugriffssteuerung
entsprechende Benutzer und Rollen mit den notwendigen Funktionsrechten an. Die
Zuordnung zwischen Zugriffsstufe und zugehdrigem Funktionsrecht ergibt sich aus den
bereits bekannten Zugriffsstufen:
* Benutzer, die Vollzugriff haben sollen, missen eine Rolle haben mit dem Funktionsrecht
"Vollzugriff".
Eine CPU-Konfiguration kann nur dann tbersetzt und geladen werden, wenn mindestens
ein Benutzer das Funktionsrecht "Vollzugriff* bzw. "Vollzugriff inkl. fehlersicher" hat.
* Benutzer, die Lesezugriff haben sollen, missen eine Rolle haben mit dem Funktionsrecht
"Lesezugriff".
¢ Benutzer, die HMI-Zugriff haben sollen, miissen eine Rolle haben mit dem Funktionsrecht
"HMI-Zugriff".
Wenn ein Benutzer keines dieser genannten Funktionsrechte hat, dann hat er auch keinen
Zugriff auf die CPU.
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Die hierarchische Organisation der Zugriffsstufen bleibt auch bei den entsprechenden
Funktionsrechten bestehen:

* Ein Benutzer mit Vollzugriff hat auch die Funktionsrechte "Lesezugriff" und "HMI-Zugriff".
* Ein Benutzer mit Lesezugriff hat auch das Funktionsrecht "HMI-Zugriff".

HINWEIS
Kompatibilitdt der Anweisung "ENDIS_PW"

Mit der Anweisung "ENDIS_PW" konnen Sie nur Passworter flr Schutzstufen deaktivieren oder
frei geben. Auf zugewiesene Rechte fiir Benutzer oder Rollen hat die Anweisung "ENDIS_PW"
keine Wirkung.

Zugriffsstufen weiter verwenden

Obwohl die neue lokale Benutzerverwaltung den gewohnten Zugriffsschutz tber
entsprechende Funktionsrechte einzelner Benutzer ablost, gibt es eine Moglichkeit, weiterhin
den gewohnten Zugriffsschutz zu nutzen. Das ist z. B. erforderlich fiir HMI-Geréte, die nur
Zugriffsstufen unterstiitzen und noch nicht von der Méglichkeit der neuen
Benutzerverwaltung profitieren.

Wenn Sie die Projektierung einer Zugriffsstufe bendétigen, z. B. um einem HMI-Gerat auch
ohne Benutzer-/ und Passwortzuordnung Zugriff zu gewdhren, missen Sie die Option
"Legacy-Zugriffssteuerung tiber Zugriffsstufen verwenden" in den CPU-Eigenschaften
aktivieren.

HINWEIS
Benutzer fiir OPC UA und fiir den Webserver

Unabhangig vom Zugriffsschutz miissen Sie die Benutzer fiir den Webserver und fiir den OPC
UA-Server immer in der Projektnavigation projektieren (Bereich "Security-Einstellungen >
Benutzer und Rollen").

Einschrankungen bei Weiterverwendung der Zugriffsstufen

Sie kénnen bei Verwendung der Option "Legacy-Zugriffssteuerung" die Zugriffsstufe nicht
direkt in der Tabelle zur Einstellung der Zugriffsstufen auswahlen. Diese Auswahl kann fir die
neue lokale Benutzerverwaltung nur (iber einen Weg eingestellt werden: Uber die
Zugriffsschutz-Funktionsrechte des Benutzers "Anonymous".

Der lokale Benutzer "Anonymous" ist in einem Projekt vom System standardmaBig angelegt.
Mithilfe dieses Benutzers bestimmen Sie das Verhalten der CPUs im Projekt fiir jemanden, der
sich ohne Benutzernamen und Passwort anmeldet. Aus Sicherheitsgriinden ist der anonyme
Benutzer deaktiviert und muss vor der Nutzung aktiviert werden.

Der Bereich, in dem Sie die Zugriffsstufen einstellen, fihrt Sie Gber einen Link zum Editor fir
die erforderlichen Einstellungen fiir den Benutzer "Anonymous".
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Beispiele:

Vorgehensweise

Wenn der Benutzer "Anonymous" deaktiviert ist oder wenn der Benutzer "Anonymous"
aktiviert ist und ihm keine Funktionsrechte zugewiesen sind, dann kann sich niemand
ohne Benutzernamen und Passwort anmelden (entspricht Zugriffsstufe "Kein Zugriff
(kompletter Schutz")).

Wenn der Benutzer "Anonymous" aktiviert ist und ihm Uber eine entsprechende Rolle das
Funktionsrecht "Vollzugriff" fiir eine CPU zugewiesen ist, dann ist das Ergebnis dieser
Einstellung "Kein Schutz". Dieselbe Wirkung hinsichtlich des Zugriffsschutzes erzielen Sie
durch die Einstellung "Kein Zugriffsschutz" im Bereich "Schutz & Security" der
CPU-Eigenschaften.

Um die "Legacy-Zugriffssteuerung"” zu aktivieren und die erforderliche Zugriffsstufe
einzustellen, gehen Sie folgendermaBen vor:

1.

Navigieren Sie in den CPU-Eigenschaften zum Bereich "Schutz & Security >
Zugriffssteuerung".

Wahlen Sie die Option "Zugriffssteuerung aktivieren" und aktivieren Sie zusatzlich das
Kontrollkdstchen "Legacy-Zugriffssteuerung tber Zugriffsstufen verwenden".

Die Zugriffsstufen-Auswahl ist in dieser Einstellung nicht bedienbar. Die Zugriffsstufe
stellen Sie Gber den Benutzer "Anonymous" der CPU ein.

In der Voreinstellung ist der Benutzer "Anonymous" deativiert. Das flihrt dazu, dass die
resultierende Zugriffsstufe flir Benutzer ohne Passwort "kein Zugriff (kompletter Schutz)"
ist (Voreinstellung).

Navigieren Sie in der Projektnavigation zum Bereich "Security-Einstellungen > Benutzer
und Rollen".

Aktivieren Sie den Benutzer "Anonymous", wenn Sie eine andere Zugriffsstufe als "kein
Zugriff (kompletter Schutz)" einstellen wollen. Nur dem aktivierten Benutzer "Anonymous"
kdnnen Sie eine Rolle mit Funktionsrechten zuweisen, die Zugriff auf die CPU ohne
Passworteingabe gewahrt.

Funktionsrechte fiir eine CPU kdnnen Sie nicht direkt einem Benutzer zuweisen. Zundchst
mdissen Sie eine Rolle anlegen:

Wechseln Sie daher in das Register "Rollen" und fligen Sie eine neue Rolle hinzu. Vergeben
Sie einen aussagekraftigen Namen, z. B. "PLC1-Read-Access-Role". Wenn Sie diese Rolle
einem Benutzer zuweisen, soll der im Betrieb Lesezugriff auf PLC1 haben.

Weisen Sie der Rolle "PLC1-Read-Access-Role" das erforderliche Funktionsrecht fiir den
Zugriff auf die CPU mit dem Namen "PLC1" zu - hier "Lesezugriff".

Wechseln Sie in das Register "Benutzer" und weisen Sie dem aktivierten Benutzer
"Anonymous" die Rolle "PLC1-Read-Access-Role" zu.

Ergebnis: Der Benutzer "Anonymous" hat flir PLC1 Lesezugriff. Das bedeutet, dass die
Zugriffsstufen-Tabellen der CPU "PLC1" im Projekt auf "Lesezugriff" voreingestellt sind
(nicht anderbar) und nicht angemeldete Benutzer nur Lesezugriff haben.

Fir den Vollzugriff bzw. Vollzugriff inkl. fehlersicher miissen Sie noch ein Passwort flir den
Vollzugriff in der Tabelle fir den Zugriffsschutz projektieren. Wenn jemand zur Laufzeit
Uber eine Aktion Vollzugriff auf die CPU bendtigt, z. B. weil ein Projekt auf die CPU geladen
werden soll, dann muss er sich fiir diese Aktion mit diesem Passwort legitimieren.
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Tipp

11.3.4

Ersatzteilfall

Um die Benutzerrechte transparent zu gestalten verwenden Sie aussagekraftige Namen fir
die jeweiligen Rollen. Benutzer und Rollen legen Sie fiir das gesamte Projekt an; die
Funktionsrechte einer Rolle miissen Sie flr jede CPU im Projekt einzeln auswahlen. Durch
einen aussagekradftigen Namen kénnen Sie z. B. sofort erkennen, flir welche CPUs Lesezugriff
eingerdumt ist und welche CPUs komplett geschiitzt sind.

Informationen zur Kompatibilitat

In den folgenden Abschnitten finden Sie Informationen zum Verhalten der CPUs mit der
lokalen Benutzerverwaltung z. B. beim Baugruppentausch in STEP 7 und zur
Weiterverwendung von Projekten und Programmen ohne lokale Benutzerverwaltung.

Wenn Sie eine CPU mit einer Firmware-Version < V3.1 durch eine CPU mit einer
Firmware-Version ab V3.1 ersetzen, lauft das auf der Memory Card gespeicherte Programm
ab wie bei der urspriinglichen CPU. Das Verhalten hinsichtlich der projektierten
Zugriffsstufen, der Benutzer flir den OPC UA-Server und den Webserver, entspricht dem
Verhalten der Vorganger-CPU.

Die "Passwort-Andern-Funktion" {iber die Webserver-APl wird in diesem Fall von der CPU nicht
akzeptiert, da die CPU fir Firmware-Version < V3.1 projektiert wurde und keine lokale
Benutzerverwaltung hat.

CPU tauschen (Upgrade)

218

Wenn Sie im TIA Portal eine CPU (FW < V3.1) durch eine aktuelle CPU (ab FW V3.1) tauschen,
hat das folgende Auswirkungen auf die projektierten Benutzerdaten:

¢ Die Benutzerdaten vom OPC UA-Server und Webserver werden in den Editor "Benutzer und
Rollen" in der Projektnavigation Uibertragen.

ACHTUNG

Passworter gehen beim CPU-Tausch verloren

Vergewissern Sie sich vor dem Tausch der CPU, dass die Passworter verfligbar sind. Im
Editor "Benutzer und Rollen" miissen sie erneut eingegeben werden. Sonst miissen Sie
neue Passworter vergeben und die Benutzer informieren.

* Firjeden Webserver-Benutzer wird eine entsprechende Rolle im Editor "Benutzer und
Rollen" erzeugt; der Name der Rolle enthdlt den CPU-Namen, die Zeichenfolge "Web"
sowie den bereits projektierten Webserver-Benutzernamen. Auf diese Weise kdnnen Sie
durch Zuordnung dieser Rollen im Editor "Benutzer und Rollen" leicht die urspriinglichen
Rechte fiir jede CPU wieder herstellen.

e Fir jeden OPC UA-Server Benutzer wird die Rolle "OPC UA-Server Zugriff" erzeugt.
¢ OPC UA-Gastzugriff und der Webserver "Jeder" werden migriert zum Benutzer

"Anonymous".

* Jeder OPC UA-Benutzer und jeder Webserver-Benutzer wird in der Spalte "Benutzer" im

Editor fiir Benutzer und Rollen aufgefiihrt. Bei Namensgleichheit (Webserver- und OPC
UA-Benutzer) wird nur ein Benutzer erzeugt.
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* Bei einem geschitztem Projekt kdnnen Sie wahlen, welche Aktion die CPU durchfiihrt:

— Benutzer migrieren (Voraussetzung: Sie sind als Benutzer angemeldet mit dem Recht
zum Verwalten von Benutzern und Rollen sowie den Rechten zum Bearbeiten des
Projekts/der Konfiguration)

— Benutzer entfernen

— Abbrechen

* Fir den Zugriffsschutz wird die Option "Legacy-Zugriffssteuerung tber Zugriffsstufen”
eingestellt.

CPU tauschen (Downgrade)

11.4

Einleitung

Wenn Sie im TIA Portal eine CPU (ab FW V3.1) durch eine Vorganger-CPU (< FW V3.1)
tauschen, hat das folgende Auswirkungen auf die projektierten Benutzerdaten:

* Die lokale Benutzerverwaltung steht nicht mehr zur Verfligung.
¢ Benutzer mit Funktionsrechten fiir den Webserver werden nicht iibernommen.

e Benutzer des OPC UA-Servers verbleiben mit ihren Benutzerrechten im Editor "Benutzer
und Rollen". Es werden keine Benutzer in den Bereich "OPC UA" der CPU-Parameter
verschoben.

 Esist fiir Benutzer keine Anderung von Passwortern zur Laufzeit mehr méglich (iiber
Webserver-API).

Zugriffsschutz fiir die CPU projektieren

Im Folgenden erfahren Sie, wie Sie die einzelnen Zugriffsstufen der CPUs nutzen. Die
Beschreibung gilt fiir ET 200SP CPUs bis Firmware-Version V3.0. In spateren
Firmware-Versionen nutzen Sie die lokale Benutzerverwaltung (Seite 210) im Editor fir
Benutzer und Rollen in der Projektnavigation. Die Zugriffsstufen werden dort durch
gleichnamige Funktionsrechte reprasentiert, die Sie (iber Rollen einzelnen Benutzern
zuweisen.

Um den Zugang zu bestimmten Funktionen einzuschranken, bietet Ihnen die CPU vier
Zugriffsstufen.

Mit dem Einrichten der Zugriffsstufe und der Passworter fiir eine CPU schranken Sie die
Funktionen und Speicherbereiche ein, die ohne Eingabe eines Passworts zuganglich sind. Die
einzelnen Zugriffsstufen sowie die Eingaben der dazugehdérigen Passworter legen Sie in den
Objekteigenschaften der CPU fest.

Regeln fiir Passworter

Achten Sie darauf, dass das Passwort ausreichend sicher ist. Das Passwort darf kein
erkennbares Muster besitzen, das eine Maschine erkennt! Beachten Sie dazu folgende Regeln:

* Vergeben Sie ein Passwort mit einer Ldnge von mindestens 8 Zeichen.

¢ Verwenden Sie verschiedene Arten von Schreibweisen: GroB-/Kleinbuchstaben, Nummern
und Sonderzeichen.
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Zugriffsstufen der CPU

Tabelle 11-1 Zugriffsstufen und deren Zugangsbeschrankungen

Zugriffsstufen |Zugangsbeschrdankungen

Vollzugriff (kein |Jeder Benutzer kann die Hardware-Konfiguration und die Bausteine lesen und veran-
Schutz) dern.

Lesezugriff Mit dieser Zugriffsstufe ist ohne Angabe des Passworts nur lesender Zugriff auf die
Hardware-Konfiguration und die Bausteine méglich, d. h., Sie kénnen
Hardware-Konfiguration und Bausteine ins Programmiergerat laden. Mdglich ist au-
Berdem der HMI-Zugang und Zugriff auf Diagnosedaten.

Sie kdnnen ohne Eingabe des Passworts keine Bausteine und keine Hardware-Konfi-
guration in die CPU laden. AuBerdem ist ohne Passwort Folgendes nicht mdglich:

¢ Schreibende Testfunktionen

¢ Firmware-Update (online)

HMI-Zugriff Mit dieser Zugriffsstufe sind ohne Angabe des Passworts nur der HMI-Zugang und
der Zugriff auf Diagnosedaten moglich.

Sie kdnnen ohne Angabe des Passworts weder Bausteine und die Hardware-Konfigu-
ration in die CPU laden, noch von der CPU Bausteine und die Hardware-Konfigurati-
on ins Programmiergerat laden. AuBerdem ist ohne Passwort Folgendes nicht mog-
lich:

e schreibende Testfunktionen

¢ Wechsel des Betriebszustands (RUN/STOP)

¢ Firmware-Update (online)

* Anzeige des Online/Offline-Vergleichsstatus

kein Zugriff (kom-|[Wenn die CPU komplett geschiitzt ist, dann ist (ohne Zugriffsberechtigung mit dem
pletter Schutz) Passwort) weder lesender noch schreibender Zugriff auf die Hardware-Konfiguration
und die Bausteine méglich. Auch der HMI-Zugriff ist nicht moglich. Die Server-Funk-
tion fuir PUT/GET-Kommunikation ist in dieser Zugriffsstufe deaktiviert (nicht &nder-
bar).

Durch die Legitimation mit dem Passwort erhalten Sie wieder Vollzugriff auf die CPU.

Eine Aufzahlung, welche Funktionen in den verschiedenen Schutzstufen maglich sind, finden
Sie in der STEP 7 Online-Hilfe unter dem Eintrag "Einstellmdglichkeiten fiir den Schutz".

Eigenschaften der Zugriffsstufen

Jede Zugriffsstufe lasst auch ohne Eingabe eines Passworts den uneingeschrankten Zugriff
auf bestimmte Funktionen zu, z. B. Identifikation tber die Funktion "Erreichbare Teilnehmer".
Die Voreinstellung der CPUs ist "Kein Zugriff (kompletter Schutz)". In der voreingestellten
Zugriffsstufe darf der Nutzer die Hardware-Konfiguration und die Bausteine weder lesen noch
verdandern. Um Zugriff auf die CPUs zu erhalten, parametrieren Sie alternativ in den
Eigenschaften der CPU:

e Fir die Schutzstufe ,Kein Zugriff (kompletter Schutz)" ein Passwort
¢ Eine andere Schutzstufe, z. B. "Vollzugriff (kein Schutz)"

Die Zugriffsstufe der CPU schrankt die Kommunikation zwischen den CPUs (liber die
Kommunikationsfunktionen in den Bausteinen) nicht ein, es sei denn,
PUT/GET-Kommunikation ist in der Zugriffsstufe "kein Zugriff" (kompletter Schutz) deaktiviert.
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Die Eingabe des richtigen Passworts gestattet den Zugriff auf alle Funktionen, die in der
entsprechenden Stufe erlaubt sind.

HINWEIS

Projektierung einer Zugriffsstufe ersetzt nicht den Know-how-Schutz

Die Parametrierung von Zugriffsstufen bietet hochwertigen Schutz gegen unrechtmaBige
Anderungen an der CPU, indem Sie die Rechte zum Laden der Hard- und
Softwarekonfiguration in die CPU einschranken. Bausteine auf der SIMATIC Memory Card sind
jedoch nicht schreib- oder lesegeschiitzt. Um den Code von Bausteinen auf der SIMATIC
Memory Card zu schiitzen, verwenden Sie den Know-how-Schutz.

Verhalten von Funktionen bei unterschiedlichen Zugriffsstufen

Eine tabellarische Auflistung, welche Online-Funktionen in den verschiedenen Zugriffsstufen
moglich sind, finden Sie in der Online-Hilfe von STEP 7.

Vorgehen Zugriffsstufen parametrieren
Um die Zugriffsstufen fiir eine CPU zu parametrieren, gehen Sie folgendermaBen vor:
1. Offnen Sie die Eigenschaften der CPU im Inspektorfenster.

2. Offnen Sie in der Bereichsnavigation den Eintrag "Schutz".
Im Inspektorfenster finden Sie eine Tabelle mit den moglichen Zugriffsstufen.

Zugriffsstufe Zugriff Zugriffserlaubnis
HIl Lesen Schreiben  Passwort
) Vollzugriff (kein 5chuts) v v ~ | [+]
® Lesezugriff \'d v ]
() HMZugriff v Passworteingeben| |
(0 kein Zugriff (kompletter Schuts) Passwort bestatigen I:I
v

Lesezugriff:
Anwender des TIA-Portals werden Lesezugriff auf alle Funktionen erhalten.
HMI-Applikationen kénnen aufalle Funktionen zugreifen.

Erforderliches Passwort:
Fur zusdtdichen Schreibaugriff muss der Anwender des TiA-Portals das Passwort fir "Vollzugnff eingeben.

Bild 11-3 Mdgliche Zugriffsstufen

3. Aktivieren Sie die gewtlinschte Zugriffsstufe in der ersten Spalte der Tabelle. Die griinen
Haken in den Spalten rechts der jeweiligen Zugriffsstufe zeigen lhnen, welche
Operationen noch méglich sind, ohne das Passwort einzugeben. Im Beispiel (siehe oben)
ist ohne Passwort noch ein Lesezugriff und HMI-Zugriff moglich.

4. Vergeben Sie in der Spalte "Passwort eingeben” in der ersten Zeile ein Passwort flr die
Zugriffsstufe "Vollzugriff". Wiederholen Sie zum Schutz vor Fehleingaben das gewahlte
Passwort in der Spalte "Passwort bestatigen".

5. Falls erforderlich, weisen Sie weiteren Zugriffsstufen nach Bedarf weitere Passworter zu.

6. Damit die Zugriffsstufe wirksam wird, laden Sie die Hardware-Konfiguration.
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Die CPU protokolliert folgende Handlungen mit einem Eintrag im Diagnosepuffer:
* Eingabe des richtigen gegebenenfalls falschen Passworts
» Anderungen in der Konfiguration der Zugriffstufen

Verhalten einer passwortgeschiitzten CPU im Betrieb

Der Schutz der CPU ist wirksam, nachdem Sie die Einstellungen in die CPU geladen haben.
Vor der Ausfiihrung einer Online-Funktion pruft die CPU deren Zuldssigkeit und fordert im
Falle eines Passwortschutzes zur Passworteingabe auf. Die durch Passwort geschiitzten
Funktionen kénnen Sie zu einem Zeitpunkt nur von einem PG/PC ausfiihren. Ein weiteres
PGIPC kann sich nicht anmelden.

Die Zugangsberechtigung zu den geschiitzten Daten gilt fir die Dauer der Online-Verbindung
oder bis Sie die Zugangsberechtigung manuell iber "Online > Zugriffsrechte |6schen" wieder
aufheben.

Zugriffsstufen fiir F-CPUs

Fir die fehlersicheren CPUs existiert neben den vier beschriebenen Zugriffsstufen eine
weitere Zugriffsstufe. Weitere Informationen zu dieser Zugriffsstufe finden Sie in der
Beschreibung des F-Systems SIMATIC Safety Programmier- und Bedienhandbuch SIMATIC Sa-
fety - Projektieren und Programmieren
(https://support.automation.siemens.com/WW/view/de/54110126).

11.5 Zusatzlichen Zugriffsschutz liber Anwenderprogramm einstellen

Zugriffsschutz liber Anwenderprogramm

Sie kdnnen den Zugriff auf eine passwortgeschiitzte CPU auch in STEP 7 lber die Anweisung
ENDIS_PW einschranken. Eine Beschreibung zu diesem Baustein finden Se in der Online-Hilfe
unter dem Stichwort "ENDIS_PW: Passwort-Legitimierung einschranken und freigeben".
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11.6 Know-how-Schutz

Anwendung

Mit dem Know-how-Schutz schiitzen Sie einen oder mehrere Bausteine des Typs OB, FB, FC
und globale Datenbausteine in lhrem Programm vor unbefugtem Zugriff. Um den Zugriff auf
einen Baustein einzuschranken, geben Sie ein Passwort ein. Das Passwort bietet
hochwertigen Schutz gegen das unbefugte Lesen oder Andern des Bausteins.

Passwort-Provider

Als Alternative zur manuellen Passworteingabe kénnen Sie einen Passwort-Provider an STEP 7
anbinden. Bei der Verwendung eines Passwort-Providers wahlen Sie aus einer Liste von
verfligbaren Passwértern ein Passwort aus. Beim Offnen eines geschiitzten Bausteins
verbindet sich STEP 7 mit dem Passwort-Provider und holt sich das entsprechende Passwort.
Um einen Passwort-Provider anzubinden, miissen Sie den Passwort-Provider installieren und
aktivieren. Zusatzlich ist eine Einstellungsdatei erforderlich, in der Sie die Verwendung eines
Passwort-Providers festlegen.

Ein Passwort-Provider bietet Ihnen folgende Vorteile:

* Der Passwort-Provider definiert und verwaltet die Passworter. Beim Offnen von know-
how-geschiitzten Bausteinen arbeiten Sie mit symbolischen Namen fiir Passworter. Ein
Passwort ist z. B. mit dem symbolischen Namen "Maschine_1"im Passwortprovider
gekennzeichnet. Das tatsachliche Passwort, das sich hinter "Maschine_1" verbirgt, bleibt
Ihnen verborgen.

Somit bietet Ihnen ein Passwort-Provider einen optimalen Bausteinschutz da die
Bearbeiter das Passwort selbst nicht kennen.

e STEP 7 6ffnet know-how-geschiitzte Bausteine automatisch ohne direkte

Passworteingabe. Dadurch sparen Sie Zeit.

Weitere Informationen zum Anbinden eines Passwort-Providers finden Sie in der Online-Hilfe
von STEP 7.

Lesbare Daten
Bei einem know-how-geschiitzten Baustein sind lediglich die folgenden Daten ohne korrektes
Passwort lesbar:
¢ Bausteintitel, Kommentar und Bausteineigenschaften
e Bausteinparameter (INPUT, OUTPUT, IN, OUT, RETURN)
e Aufrufstruktur des Programms
¢ Globale Variablen ohne Angaben der Verwendungsstelle
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11.6 Know-how-Schutz

Weitere Aktionen

Weitere Aktionen, die mit einem know-how-geschiitzten Baustein durchfiihrbar sind:
e Kopieren und Léschen

¢ Aufrufen in einem Programm

* Online/Offline-Vergleich

* Lladen

Globale Datenbausteine und Array Datenbausteine

Globale Datenbausteine (Global-DBs) sichern Sie mit einem Know-how-Schutz vor
unbefugtem Zugriff. Wenn Sie nicht im Besitz des gliltigen Passworts sind, dann ist der
globale Datenbaustein nur lesbar, jedoch nicht verdanderbar.

Bei Array-Datenbausteinen (Array-DBs) ist kein Know-how-Schutz maéglich.

Know-how-Schutz fiir Bausteine einrichten

224

Um einen Know-how-Schutz flir Bausteine einzurichten, gehen Sie folgendermafBen vor:
1. Offnen Sie die Eigenschaften des jeweiligen Bausteins.
2. Wahlen Sie unter "Allgemein" die Option "Schutz".

Schutz

Der Baustein ist nicht geschiitzt.

Bild 11-4 Know-how-Schutz fur Bausteine einrichten (1)
3. Um den Dialog "Know-how-Schutz" anzuzeigen, klicken Sie auf die Schaltflache "Schutz".

Know-how-Schutz b

Cade nicht anzeigen (Knew-how-5chutz)

Passwort | | n

[ oK H Ablrechen ]

|
Bild 11-5 Know-how-Schutz fur Bausteine einrichten (2)
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4. Um den Dialog "Passwort definieren” zu 6ffnen, klicken Sie auf die Schaltflache
"Definieren".

Passwort definieren b

Passwart definieren

Meues Fasswort: | Ak

Passwort bestatigen: |

r [u]8 1| Abbrechen |

]
Bild 11-6 Know-how-Schutz fiir Bausteine einrichten (3)

5. Geben Sie das Passwort im Feld "Neues Passwort" ein. Wiederholen Sie das Passwort im
Feld "Passwort bestatigen"”.

6. Bestatigen Sie die Eingabe mit "OK".
7. SchlieBen Sie den Dialog "Know-how-Schutz" mit "OK".

Ergebnis: Die ausgewahlten Bausteine sind mit einem Know-how-Schutz versehen. In der
Projektnavigation sind know-how-geschiitzte Bausteine mit einem Schloss markiert. Das
eingegebene Passwort ist fiir alle ausgewdhlten Bausteine giltig.

HINWEIS

Passwort-Provider

Alternativ konnen Sie den Know-how-Schutz fiir Bausteine mit einem Passwort-Provider
einrichten.

Know-how-geschiitzte Bausteine 6ffnen

Um einen know-how-geschitzten Baustein zu 6ffnen, gehen Sie folgendermalBen vor:

1. Um den Dialog "Zugriffsschutz" zu &ffnen, doppelklicken Sie auf den Baustein.

2. Geben Sie das Passwort fiir den know-how-geschitzten Baustein ein.

3. Bestdtigen Sie Ihre Eingabe mit "OK".

Ergebnis: Der know-how-geschiitzte Baustein ist gedffnet.

Nach dem Offnen des Bausteins kénnen Sie den Programmcode und die Bausteinschnittstelle
des Bausteins so lange bearbeiten, bis Sie den Baustein oder STEP 7 schlieBen. Beim nachsten
Offnen des Bausteins miissen Sie das Passwort wieder eingeben. Wenn Sie den Dialog
"Zugriffsschutz" mit "Abbrechen” schlieBen, kdnnen Sie der Baustein zwar 6ffnet, aber den
Code des Bausteins nicht anzeigen und den Baustein nicht bearbeiten.

Wenn Sie den Baustein z. B. kopieren oder in eine Bibliothek einfligen, heben Sie den Know-
how-Schutz des Bausteins nicht auf. Dann sind auch die Kopien know-how-geschiitzt.
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Know-how-Schutz fiir Bausteine entfernen

Siehe auch

226

Um den Know-how-Schutz flir Bausteine zu entfernen, gehen Sie folgendermafen vor:

Wahlen Sie den Baustein aus, bei dem Sie den Know-how-Schutz entfernen mochten. Der
geschiitzte Baustein darf nicht im Programmeditor gedffnet sein.

Um den Dialog "Know-how-Schutz" zu 6ffnen, wahlen Sie im Men( "Bearbeiten” den

1.

5.

Befehl "Know-how-Schutz".

Deaktivieren Sie das Optionskastchen "Code nicht anzeigen (Know-how-Schutz)".

Know-how-Schutz b

[ Condle nicht anzzigen (Knew-how-Schug)

” Abbrechen |

—
Bild 11-7 Know-how-Schutz fir Bausteine entfernen (1)

Geben Sie das Passwort ein.

Know-how-Schutz b

[T cade nicht anzzigen (Knew-how-Schus)

Passwaort: | | a

r [e] i ” Abbrechen |

—
Bild 11-8 Know-how-Schutz fiir Bausteine entfernen (2)

Bestdtigen Sie die Eingabe mit "OK".

Ergebnis: Der Know-how-Schutz ist fiir den ausgewdhlten Baustein aufgehoben.

Kopierschutz (Seite 227)
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11.7 Kopierschutz

Anwendung

Der Kopierschutz ermdglicht Ihnen, Ihr Programm vor unberechtigter Vervielfaltigung zu
schiitzen. Beim Kopierschutz verknlipfen Sie die Bausteine mit einer bestimmten SIMATIC
Memory Card oder CPU. Durch die Verknlipfung mit der Seriennummer einer SIMATIC
Memory Card bzw. einer CPU ist die Verwendung dieses Programms oder dieses Bausteins nur
in Verbindung mit einer bestimmten SIMATIC Memory Card oder CPU mdglich.

Kopier- und Know-how-Schutz

Empfehlung: Um ein unberechtigtes Zurlicksetzen des Kopierschutzes zu verhindern,
versehen Sie einen kopiergeschiitzten Baustein zusatzlich mit Know-how-Schutz. Richten Sie
dazu zuerst den Kopierschutz und danach den Know-how-Schutz fiir den Baustein ein.
Weitere Informationen zum Einrichten eines Know-how-Schutzes finden Sie im Kapitel Know-
how-Schutz (Seite 223)

Kopierschutz einrichten

Um einen Kopierschutz einzurichten, gehen Sie folgendermaBen vor:
1. Offnen Sie die Eigenschaften des jeweiligen Bausteins.
2. Wahlen Sie unter "Allgemein" die Option "Schutz".

Kopierschutz

|I‘=_~in-? Eindung |'|

Bild 11-9 Kopierschutz einrichten (1)

3. Wahlen Sie im Bereich "Kopierschutz" aus der Klappliste entweder den Eintrag "An
Seriennummer der CPU binden" oder den Eintrag "An Seriennummer der Memory Card
binden".

Kopierschutz

An Seriennummer der Memary Card binden. -
Keine Bindung :l
An Seriennummer der Memaory Card binden.

An Seriennurmmer der CPU binden.
Bild 11-10 Kopierschutz einrichten (2)

4. Aktivieren Sie die Option "Seriennummer wird eingefligt beim Laden in ein Gerdt oder
eine Memory Card", wenn die Seriennummer beim Ladevorgang automatisch eingefiigt
werden soll (dynamische Bindung). Vergeben Sie (iber die Schaltflache "Passwort
definieren” ein Passwort, um die Verwendung eines Bausteins zusatzlich an die Eingabe
eines Passworts zu knipfen.

Aktivieren Sie die Option "Seriennummer eingeben”, wenn Sie die Seriennummer der CPU
oder der SIMATIC Memory Card manuell an einen Baustein binden mdchten (statische
Bindung).
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5.

Im Bereich "Know-how-Schutz" kdnnen Sie nun den Know-how-Schutz flir den Baustein
einrichten.

HINWEIS

Wenn Sie einen Baustein mit Kopierschutz in ein Gerat laden, das mit der festgelegten
Seriennummer nicht tbereinstimmt, wird der gesamte Ladevorgang zuriickgewiesen. Das
bedeutet, dass auch Bausteine ohne Kopierschutz nicht geladen werden.

Kopierschutz entfernen

228

Um einen Kopierschutz zu entfernen, gehen Sie folgendermalBen vor:

1.
2. Offnen Sie die Eigenschaften des jeweiligen Bausteins.

3.

4. Wahlen Sie im Bereich "Kopierschutz" aus der Klappliste den Eintrag "Keine Bindung".

Entfernen Sie einen eventuell vorhandenen Know-how-Schutz.

Wahlen Sie unter "Allgemein" die Option "Schutz".

Kopierschutz

Keine Bindung ﬂ

Bild 11-11 Kopierschutz entfernen
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Konfigurationssteuerung (Optionenhandling)

Einleitung

Mit der Konfigurationssteuerung (Optionenhandling) bedienen Sie in einem einzigen Projekt
verschiedene Ausbaustufen einer Serienmaschine, ohne dabei die Konfiguration und das
Anwenderprogramm zu verandern.

Funktionsprinzip Konfigurationssteuerung

Durch die Konfigurationssteuerung kdnnen Sie mit einer einzigen Projektierung des
Dezentralen Peripheriesystems ET 200SP unterschiedliche Ausbaustufen einer
Serienmaschine betreiben.

* In einem Projekt ist ein Stationsmaster (Maximalkonfiguration) konfiguriert. Der
Stationsmaster umfasst alle Module, die fiir alle méglichen Anlagenteile einer modularen
Serienmaschine benétigt werden.

* Im Anwenderprogramm des Projekts sind verschiedene Stationsoptionen flir verschiedene
Ausbaustufen der Serienmaschine sowie die Auswahl einer Stationsoption vorgesehen.
Eine Stationsoption nutzt z. B. nur einen Teil der Module des Stationsmasters und diese
Module sind in gednderter Reihenfolge gesteckt.

¢ Der Serienmaschinenhersteller wahlt eine Stationsoption fiir eine Ausbaustufe der
Serienmaschine aus. Er muss das Projekt nicht &ndern und keine gednderte Konfiguration
laden.

Sie teilen der CPU/dem Interfacemodul durch einen von lhnen programmierten
Steuerdatensatz mit, welche Module in einer Stationsoption abweichend vom Stationsmaster
fehlen oder sich auf einem anderen Steckplatz befinden. Auf die Parametrierung der Module
hat die Konfigurationssteuerung keinen Einfluss.

Die Konfigurationssteuerung erlaubt es Ihnen, den zentralen/dezentralen Aufbau flexibel zu
variieren. Voraussetzung hierfir ist, dass sich die Stationsoption aus dem Stationsmaster
ableiten ldsst.

Dezentrales Peripheriesystem
Systemhandbuch, 11/2023, ASE03576848-AN 229



Konfigurationssteuerung (Optionenhandling)

Das folgende Bild zeigt 3 Ausbaustufen einer Serienmaschine mit den dazugehdrigen
Stationsoptionen des Dezentralen Peripheriesystems ET 200SP.

Ausbaustufe 1: Backen

00O 0O(

Stationsoption 1

Ausbaustufe 2: Backen &
Verpacken

Stationsoption 2

Ausbaustufe 3: Backen, Dekorieren &
Verpacken

Stationsmaster
(Maximalkonfiguration)

Bild 12-1 Verschiedene Ausbaustufen einer Serienmaschine mit den dazugehdérigen Stationsoptionen
des Dezentralen Peripheriesystems ET 200SP

Vorteile

» Einfache Projektabwicklung und Inbetriebnahme durch die Verwendung eines einzigen
STEP 7 Projektes flr alle Stationsoptionen.

* Einfaches Handling bei Instandhaltung, Versionierung und Upgrade:

* Einsparungen bei der Hardware: Es werden nur die Peripheriemodule eingebaut, die fir
die aktuelle Stationsoption der Maschine notwendig sind.

* Einsparpotenziale bei der Erstellung, der Inbetriebnahme und der Dokumentation fur
Serienmaschinen

e Einfache Stationserweiterung durch Verwendung von vorverdrahteten Leerpldtzen. Bei
Erweiterung tauschen Sie einfach das BU-Cover gegen das neue Modul aus. Weitere

Information dazu finden Sie im Kapitel Beispiele fiir eine Konfigurationssteuerung (Seite
249).
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12.1 Projektieren

Vorgehensweise
Um die Konfigurationssteuerung einzurichten, gehen Sie in der folgenden Reihenfolge vor:

Schritt Vorgehen Siehe...

1 Konfigurationssteuerung in STEP 7 aktivieren Kapitel Projektieren (Seite 231)

2 Steuerdatensatz erstellen Kapitel Erstellen des Steuerdatensatzes
(Seite 233)

3 Steuerdatensatz Ubertragen Kapitel Ubertragen des Steuerdatensatzes
im Anlaufprogramm der CPU (Seite 244)

Bibliothek fiir die Konfigurationssteuerung

Im Internet finden Sie eine Bibliothek fiir die Konfigurationssteuerung zum Download
(https://support.industry.siemens.com/cs/#document/29430270?Ic=de-WW). Die Bibliothek
enthdlt Datentypen mit der Struktur der Steuerdatensdtze fiir das Dezentrale
Peripheriesystem ET 200SP. Mithilfe dieser Datentypen kdnnen Sie aufwandsarm die
Konfigurationssteuerung fiir lhre flexible Automatisierungslésung realisieren.

HINWEIS
Konfigurationssteuerung bei Motorstartern

Wenn die Konfigurationssteuerung aktiv ist, dann ist die Betriebsart "Hand-vor-Ort" bei
Motorstartern moglich. Der Motorstarter arbeitet mit den zuletzt glltigen Parametern.
Andern Sie die Parametrierung nicht, wahrend die Betriebsart ,Hand-vor-Ort” aktiv ist.

12.1 Projektieren

Voraussetzungen

Konfigurationssteuerung ist beim Dezentralen Peripheriesystem ET 200SP sowohl mit einer

ET 200SP CPU, als auch mit Interfacemodulen iber PROFINET IO und PROFIBUS DP mdglich.

Zentral fiir ET 200SP CPU:

e STEP 7 Professional ab Version V13 Update 3

e CPU 1510SP-1 PN/CPU 1512SP-1 PN

* Ab Firmware Version V1.6

* Alle Module der CPU mussen auch bei Unterschieden zur Projektierung anlaufen kénnen:

— Der Anlaufparameter "Vergleich Sollausbau zu Istausbau" der CPU ist eingestellt auf

"Anlauf der CPU auch bei Unterschieden" (Voreinstellung) und der
Baugruppenparameter "Vergleich Sollbaugruppe zu Istbaugruppe” fiir das Modul ist

eingestellt auf "Von CPU" (Voreinstellung).
oder

— Der Baugruppenparameter "Vergleich Sollbaugruppe zu Istbaugruppe” fiir das Modul ist
eingestellt auf "Anlauf der CPU auch bei Unterschieden".
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Konfigurationssteuerung (Optionenhandling)

12.1 Projektieren

Dezentral iiber PROFINET 1O:

* Engineering Tool (z. B. STEP 7)

e M 155-6 PN BA/ST/HF/HS, IM 155-6 MF HF

* Sie haben das Interfacemodul einem 10-Controller zugeordnet

Dezentral liber PROFIBUS DP:

e Engineering Tool (z. B. STEP 7)

* IM 155-6 DP HF

* Sie haben das Interfacemodul einem DP-Master zugeordnet.

» Der Anlaufparameter ist eingestellt auf "Betrieb bei Sollausbau ungleich Istausbau”

Module mit Submodulen verteilt auf verschiedene ARs/Feldbusse diirfen nicht Teil der AR fir
die aktive Konfigurationssteuerung sein.

Erforderliche Schritte

Aktivieren Sie bei der Projektierung der CPU/des Interfacemoduls in STEP 7 (TIA Portal) den

Parameter "Umkonfigurieren des Gerdts ber Anwenderprogramm ermdglichen"”.

* Beieiner ET 200SP CPU finden Sie den Parameter "Umkonfigurieren des Gerats liber
Anwenderprogramm ermdglichen” im Bereich "Konfigurationssteuerung".

* Beieinem Interfacemodul IM 155-6 PN oder IM 155-6 MF HF finden Sie den Parameter

"Umkonfigurieren des Gerats liber Anwenderprogramm ermdglichen" im Bereich
"Baugruppenparameter" unter "Allgemein".

|4 Eigenschaften  |*iinfo 1| % Diagnose

J Allgemein || 10-Variablen || Systemkonstanten || Texte |
» Allgemein I i
b PROFINET-Schnittstel... Allgemein
+ Baugruppenparameter Anlauf
Allgemein
Shared Device Vergleich Sollbaugruppe zu
HW-Kennung Istbaugruppe: |AnlaufderCPU auch bei Unterschieden

Konfigurationssteuerung

I T =7

[w] Umkonfigurieren des Gerats Gber Anwenderprogramm erméglichen

Bild 12-2 Konfigurationssteuerung aktivieren am Beispiel einer IM 155-6 PN HF

Dezentrales Peripheriesystem
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12.2 Erstellen des Steuerdatensatzes

12.2.1 Einleitung

Erforderliche Schritte

12.2 Erstellen des Steuerdatensatzes

Um einen Steuerdatensatz fur die Konfigurationssteuerung zu erstellen, gehen Sie

folgendermaBen vor:

1. Legen Sie einen PLC-Datentypen an, der die Struktur des Steuerdatensatzes enthalt.
Das folgende Bild zeigt einen PLC-Datentypen "CTR_REC", der die Struktur des
Steuerdatensatzes flr ein ET 200SP-Interfacemodul enthalt.

CTR_REC

Mame
Block_Lenght
Block_ID
Version
Subversion
Slot 1
Add 1
Slot 2
Add 2
Slot 3
Add 3
Slot 4
Add 4

papapdbaal

LT B o < BN R TR [ -

daa

Data type

USint
Usint
USint
USint
USint
USint
Usint
Usint
USint
USint
USint
USint

A g

Default value

134
196
2

5

Caomment
4 + (2 x number of Slots)

ET 2005P

assigned “real” slot
additional function
assigned “real” slot
additional function
assigned "real” slot
additional function
assigned "real” slot
additional function

DNNNENONRRAOER T
DNNNONNRNRROER T
000000000000

g
g
]

Bild 12-3 Steuerdatensatz 196 erstellen am Beispiel eines IM 155-6 PN HF

2. Legen Sie einen globalen Datenbaustein an.
3. Legen Sie im Datenbaustein ein Array an, das auf dem angelegten PLC-Datentyp beruht.
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12.2 Erstellen des Steuerdatensatzes

Regeln

4. Tragen Sie in den Steuerdatensadtzen die Steckplatzzuordnungen in der Spalte "Startwert"

ein.

Das folgende Bild zeigt den globalen Datenbaustein "ConfDB". Der Datenbaustein "ConfDB"
enthdlt ein Array [0..5] des PLC_Datentyps "CTR_REC".

ConfDB

Mame Data type Startvalue |R. |A.. |V..|5. [Comment
1 |40 « Static
2 |40 = Option Int 0] M M B [ selection of record
3 €@ = = ConfigControl Array[0..5] of "CTR_REC" O &
4 4m = » ConfigControl[0] "CTR_REC" V]
5 4@ = ~ ConfigControl[1] "CTR_REC" v ¥
6 |40 - Block_Length USInt 0 [w] 4 + (2 x number of slots)
7 o = Block_ID Usint 196
8 |l ] Version Usint 2 ET 2005P
o |an = Subversion | USint ]
10 |40 - Slot 1 USint [v] assigned "real” slot
11 |z = Add1 Usint ) additional function
2 - Slot 2 Usint 2 [w] assigned “real” slot
13 | = Add2 Usint 0 M [« additional function
14 |- a slot 3 usint 3 [w] assigned “real” slot
15 |<m = Add 3 Usint 0 additional function
16 |20 = Slot 4 USint 4 assigned “real” slot
17 lam ] Add 4 Usint additional function

P b = L

Bild 12-4 Datenbaustein fiir Konfigurationssteuerung

Beachten Sie folgende Regeln:

Steckplatzeintrdage im Steuerdatensatz auBerhalb des Stationsmasters ignoriert die
CPU/das Interfacemodul.

Im Steuerdatensatz mussen die Eintrdge bis zum letzten Steckplatz der Stationsoption
enthalten sein.

Mehrere projektierte Steckplatze diirfen nicht dem gleichen realen Stecklatz zugeordnet

werden, d.h. jeder Steckplatz einer Stationsoption darf nur einmal im Steuerdatensatz
vorhanden sein.

Verwenden von Kommunikationsmodulen

234

Bei der Konfigurationssteuerung (Optionenhandling) diirfen Sie folgende
Kommunikationsmodule stecken:

CM DP

CP 1542SP-1

CP 1543SP-1

CP 1542SP-1 IRC
BusAdapter BA-Send 1xFC

Flr die oben angegebenen Kommunikationsmodule gelten besondere Steckplatzregeln bei
Einsatz mit den ET 200SP CPUs:

Dezentrales Peripheriesystem
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12.2 Erstellen des Steuerdatensatzes

Wenn Sie in der zentralen Konfiguration die Kommunikationsmodule wie oben erwdhnt
stecken (z. B. CM DP), dann sind diese Module nicht durch die Konfigurationssteuerung
beeinflussbar. Deshalb miissen Sie diese Module auf den im Stationsmaster vorgegebenen
Steckplatzen belassen und die Steckplatznummern aus dem Stationsmaster in den
Steuerdatensatz eintragen ("Steckplatz Stationsoption = Steckplatz Stationsmaster").

In einer Stationsoption missen bis zum am weitesten von der CPU entfernten Modul (siehe
Liste oben) alle Steckpldtze im Steuerdatensatz vorhanden sein.

Die Kommunikationsmodule CM AS-i Master und F-CM AS-i Safety sind ohne die genannten
Einschrankungen beziiglich Steckplatznummern bei der Konfigurationssteuerung einsetzbar.

12.2.2 Steuerdatensatz fiir eine ET 200SP CPU

Steckplatzzuordnung

Die nachfolgende Tabelle zeigt die fiir die verschiedenen Module mdglichen Steckplatze fuir
eine ET 200SP CPU:

Tabelle 12-1 Steckplatzzuordnung

Module Mogliche Steckplatze Bemerkung

CPU 1 Steckplatz 1 ist immer die CPU

Stationserweiterung 2 Bei Mischaufbau mit ET 200AL-Modulen ist das BA-Send immer

BA-Send auf Steckplatz 2.

Peripheriemodule 2-65 Nach der CPU

Servermodul 2-66 Das Servermodul schlie8t den Aufbau der ET 200SP-Station
nach der CPU/dem letzten Peripheriemodul ab.

ET 200AL-Peripheriemo- (67 - 82 Bei Mischaufbau mit ET 200AL-Modulen

dule

Steuerdatensatz

Fir die Konfigurationssteuerung bei einer ET 200SP CPU definieren Sie einen Steuerdatensatz
196 V2.0, der eine Steckplatzzuordnung enthalt. Der maximale Steckplatz entspricht dabei
dem Steckplatz des Servermoduls bzw. des letzten Steckplatzes eines ET 200AL
Peripheriemoduls (bei einem Mischaufbau ET 200SP/ET 200AL).

Die folgende Tabelle zeigt den Aufbau des Steuerdatensatzes mit Erlauterungen zu den
einzelnen Elementen.

Tabelle 12-2 Konfigurationssteuerung: Struktur des Steuerdatensatzes 196

Byte Element Kodierung Erlauterung
0 Blocklange 4 + (maximaler Steckplatz ~ |Header
x 2)
1 Block-1D 196
2 Version 2
3 Version 0

* Das Servermodul muss in der Stationsoption vorhanden sein und darf nicht als Leerplatz (BU-Cover) gekennzeichnet sein.
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12.2 Erstellen des Steuerdatensatzes

Byte Element Kodierung Erlduterung
4 Steckplatz 1 des Stations- Zuordnung Steckplatz 1in  |Steuerelement
masters der Stationsoption Enthalt die Information, welches Modul auf
(immer 1, da die CPU immer [welchem Steckplatz steckt.
auf Steckplatz 1 steckt) Welchen Wert Sie im jeweiligen Byte eintra-
5 Zusatzfunktion fiir den Steckplatz 1 gzﬁ miissen, ergibt sich aus folgender Re-
6 Steckplatz 2 des Stations- Zuordnung Steckplatz in der |« Wenn das Modul in der Stationsoption
masters Stationsoption vorhanden ist, tragen Sie die Steck-
Zusatzfunktion fiir den Steckplatz 2 platznummer des Moduls ein.
- - *  Wenn das Modul als Leerplatz (mit
8 Steckplatz 3 des Stations- Zuordnung Steckplatz in der BU-Cover) vorhanden ist, dann tragen
masters Stationsoption Sie die Steckplatznummer des Moduls +
9 Zusatzfunktion fiir den Steckplatz 3 128 ein. (Beispiel: Modul als Leerplatz

4 + ((Steckplatz
Servermodul - 1) x 2)

Steckplatz Servermodul

Zuordnung Steckplatz Ser-
vermodul in der Stationsopti-
on*

4 + ((Steckplatz
Servermodul - 1)
x2)+1

Zusatzfunktion fur den Steckplatz Servermodul

auf Steckplatz 3: Tragen Sie im Steuer-

element 131 ein)

Wenn das Modul in der Stationsoption

nicht vorhanden ist, dann tragen Sie 0

ein.

Zusatzfunktion

Enthalt die Information, ob eine neue Po-

tenzialgruppe in der Stationsoption geoff-

net wird - durch Austausch einer dunklen

BaseUnit gegen eine helle BaseUnit.

* Wenn Sie eine dunkle BaseUnit durch
eine helle BaseUnit austauschen, dann
tragen Sie 1 als Zusatzfunktion ein.

* Wenn Sie die BaseUnit aus dem Stati-
onsmaster tibernehmen, dann tragen
Sie 0 als Zusatzfunktion ein.

136 Erster Steckplatz ET 200AL  |Zuordnung Steckplatz in der
(Steckplatz 67) Stationsoption

137 Reserviert

166 Letzter Steckplatz ET 200AL |Zuordnung Steckplatz in der
(Steckplatz 82) Stationsoption

167 Reserviert

Steuerelement ET 200AL

Enthalt die Information, welches

ET 200AL-Modul auf welchem Steckplatz

steckt.

Welchen Wert Sie im jeweiligen Byte eintra-

gen missen, ergibt sich aus folgender Re-

gel:

* Wenn das Modul in der Stationsoption
vorhanden ist, tragen Sie die Steck-
platznummer des Moduls ein.

e Wenn das Modul in der Stationsoption
nicht vorhanden ist, dann tragen Sie O
ein.

* Das Servermodul muss in der Stationsoption vorhanden sein und darf nicht als Leerplatz (BU-Cover) gekennzeichnet sein.
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12.2 Erstellen des Steuerdatensatzes

12.2.3 Steuerdatensatz fiir ein Interfacemodul

Steckplatzzuordnung

Die nachfolgende Tabelle zeigt die fiir die verschiedenen Module mdglichen Steckplatze flr
ein ET 200SP Interfacemodul:

Tabelle 12-3 Steckplatzzuordnung

IM 155-6 PN HF,
IM 155-6 PN/3 HF, IM
155-6 MF HF

Module Mogliche Steckplatze Bemerkung
Interfacemodul 0 Das Interfacemodul (Steckplatz 0) ist kein Element der Konfigu-
rationssteuerung, sondern steuert diese.
Stationserweiterung 1 Bei Mischaufbau mit ET 200AL-Modulen ist das BA-Send immer
BA-Send auf Steckplatz 1.
ET 200SP-Peripheriemo- 1 -12  |flr IM 155-6 PN BA Nach dem Interfacemodul
dule 1-30 |fdrIM 155-6 PN HS
1-32 |furIM 155-6 PN ST,
IM 155-6 DP HF
1-64 |flurIM 155-6 PN HF,
IM 155-6 PN/3 HF, IM
155-6 MF HF
Servermodul 1-13 |furIM 155-6 PN BA Das Servermodul schlie3t den Aufbau der ET 200SP-Station
1-31 |farIM 155-6 PN HS nach dem letzten Peripheriemodul ab.
1-33 |furIM 155-6 PN ST,
IM 155-6 DP HF, IM
155-6 MF HF
1-65 |furIM 155-6 PN HF,
IM 155-6 PN/3 HF
ET 200AL-Peripheriemo-|34 - 49 |flir IM 155-6 DP HF Bei Mischaufbau mit ET 200AL-Modulen
dule 66 -81 |fiir IM 155-6 PN ST,
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12.2 Erstellen des Steuerdatensatzes

Vereinfachter Steuerdatensatz (V1)

Flr die Konfigurationssteuerung bei den Interfacemodulen des Dezentralen
Peripheriesystems ET 200SP definieren Sie einen Steuerdatensatz 196 V1.0, der eine
Steckplatzzuordnung enthalt. Der maximale Steckplatz entspricht dabei dem Steckplatz des
Servermoduls bzw. des letzten Steckplatzes eines ET 200AL Peripheriemoduls (bei einem
Mischaufbau ET 200SP/ET 200AL).

Die folgende Tabelle zeigt den Aufbau des Steuerdatensatzes mit Erlauterungen zu den

einzelnen Elementen.

Tabelle 12-4 Struktur des vereinfachten Steuerdatensatzes V1.0

masters

Stationsoption

4 + (Steckplatz Ser-
vermodul - 1)

Steckplatz Servermodul

Zuordnung Steckplatz Ser-

vermodul in der Stationsopti-|*

on*

Byte Element Kodierung Erlauterung
0 Blocklange 4 + maximaler Steckplatz Header
1 Block-ID 196
2 Version 1
3 Version 0
4 Steckplatz 1 des Stations- Zuordnung Steckplatz in der |Steuerelement ET 200SP
masters Stationsoption Enthalt die Information, welches
5 Steckplatz 2 des Stations- Zuordnung Steckplatz in der ET 2005P-Modul auf welchem Steckplatz

steckt.

Welchen Wert Sie im jeweiligen Byte eintra-

gen mussen, ergibt sich aus folgender Re-

gel:

Wenn das Modul in der Stationsoption

vorhanden ist, tragen Sie die Steck-

platznummer des Moduls ein.

e Wenn das Modul als Leerplatz (mit
BU-Cover) vorhanden ist, dann tragen
Sie die Steckplatznummer des Moduls +
128 ein. (Beispiel: Modul als Leerplatz
auf Steckplatz 3: Tragen Sie im Steuer-
element 131 ein)

* Wenn das Modul in der Stationsoption
nicht vorhanden ist, dann tragen Sie 0
ein.

4 + (erster Steckplatz
ET 200AL- 1)

Erster Steckplatz ET 200AL

Zuordnung Steckplatz in der
Stationsoption

4 + (letzter Steck-
platz ET 200AL - 1)

Letzter Steckplatz ET 200AL

Zuordnung Steckplatz in der
Stationsoption

Steuerelement ET 200AL

Enthalt die Information, welches ET

200AL-Modul auf welchem Steckplatz

steckt.

Welchen Wert Sie im jeweiligen Byte eintra-

gen muissen, ergibt sich aus folgender Re-

gel:

* Wenn das Modul in der Stationsoption
vorhanden ist, tragen Sie die Steck-
platznummer des Moduls ein.

* Wenn das Modul in der Stationsoption
nicht vorhanden ist, dann tragen Sie 0
ein.

* Das Servermodul muss in der Stationsoption vorhanden sein und darf nicht als Leerplatz (BU-Cover) gekennzeichnet sein.
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Steuerdatensatz

(V2)

12.2 Erstellen des Steuerdatensatzes

Wenn Sie die Potenzialgruppen in der Stationsoption gegeniliber dem Stationsmaster andern,
dann definieren Sie flr die ET 200SP-Interfacemodule einen Steuerdatensatz 196 V2.0, der

eine Steckplatzzuordnung enthdlt. Der maximale Steckplatz entspricht dabei dem Steckplatz
des Servermoduls bzw. des letzten Steckplatzes eines ET 200AL Peripheriemoduls (bei einem
Mischaufbau ET 200SP/ET 200AL).

Die folgende Tabelle zeigt den Aufbau des Steuerdatensatzes mit Erlauterungen zu den

einzelnen Elementen.

Tabelle 12-5 Struktur des Steuerdatensatzes 196 V2.0

Byte Element Kodierung Erlauterung
0 Blocklange 4 + (maximaler Steckplatz x |Header
2)
1 Block-ID 196
2 Version 2
3 Version 0
4 Steckplatz 1 des Stations- Zuordnung Steckplatz in der |Steuerelement ET 200SP
masters Stationsoption Enthalt die Information, welches
5 Zusatzfunktion fir den Steckplatz 1 E;gEtOSP_MOdm auf welchem Steckplatz
6 Steckplatz 2 des Stations- Zuordnung Steckplatz in der |Welchen Wert Sie im jeweiligen Byte eintra-
masters Stationsoption gen miissen, ergibt sich aus folgender Re-
Zusatzfunktion fiir den Steckplatz 2 gel: ) ) )
- - * Wenn das Modul in der Stationsoption
8 Steckplatz 3 des Stations-  [Zuordnung Steckplatz in der vorhanden ist, tragen Sie die Steck-
masters Stationsoption platznummer des Moduls ein.
9 Zusatzfunktion fiir den Steckplatz 3 * Wenn das Modul als Leerplatz (mit

4 + ((Steckplatz
Servermodul - 1) x 2)

Steckplatz Servermodul

Zuordnung Steckplatz Ser-
vermodul in der Stationsopti-
on*

4 + ((Steckplatz
Servermodul - 1)
x2)+1

Zusatzfunktion fir den Steckplatz Servermodul

BU-Cover) vorhanden ist, dann tragen
Sie die Steckplatznummer des Moduls +
128 ein. (Beispiel: Modul als Leerplatz
auf Steckplatz 3: Tragen Sie im Steuer-
element 131 ein)

e Wenn das Modul in der Stationsoption
nicht vorhanden ist, dann tragen Sie 0
ein.

Zusatzfunktion

Enthalt die Information, ob eine neue Po-

tenzialgruppe in der Stationsoption geoff-

net wird - durch Austausch einer dunklen

BaseUnit gegen eine helle BaseUnit.

¢ Wenn Sie eine dunkle BaseUnit durch
eine helle BaseUnit austauschen, dann
tragen Sie 1 als Zusatzfunktion ein.

¢ Wenn Sie die BaseUnit aus dem Stati-
onsmaster tibernehmen, dann tragen
Sie 0 als Zusatzfunktion ein.

* Das Servermodul muss in der Stationsoption vorhanden sein und darf nicht als Leerplatz (BU-Cover) gekennzeichnet sein.
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Byte

Element Kodierung Erlauterung

4 + ((erster Steck-
platz ET 200AL - 1) x
2)

Steuerelement ET 200AL
Enthalt die Information, welches
ET 200AL-Modul auf welchem Steckplatz

Erster Steckplatz ET 200AL  |Zuordnung Steckplatz in der

Stationsoption

4 + ((erster Steck-
platz ET 200AL - 1) x
2)+1

steckt.
Welchen Wert Sie im jeweiligen Byte eintra-
gen mussen, ergibt sich aus folgender Re-

gel:

Reserviert

e Wenn das Modul in der Stationsoption

4 + ((letzter Steck-
platz ET 200AL - 1) x
2)

vorhanden ist, tragen Sie die Steck-
platznummer des Moduls ein.
* Wenn das Modul in der Stationsoption

Letzter Steckplatz ET 200AL |Zuordnung Steckplatz in der

Stationsoption

4 + ((letzter Steck-
platz ET 200AL - 1) x
2)+1

nicht vorhanden ist, dann tragen Sie O

Reserviert ein.

* Das Servermodul muss in der Stationsoption vorhanden sein und darf nicht als Leerplatz (BU-Cover) gekennzeichnet sein.

HINWEIS

Wenn auf einer hellen BaseUnit ein BU-Cover oder kein Peripheriemodul steckt, dann sollten
Sie in die Zusatzfunktion flir den Steckplatz 1 eintragen.

Fir die Funktion "Sammeldiagnose bei fehlender Versorgungsspannung L+" ist eine
ordnungsgemaBe Zuordnung der Steckpladtze zu einer gemeinsamen Versorgungsspannung
L+ (Potenzialgruppe) notig. Alle hellen BaseUnits miissen dem Interfacemodul bekannt sein.
Durch das Eintragen von 1 in der Zusatzfunktion machen Sie dem Interfacemodul eine helle
BaseUnit bekannt, auch wenn kein Peripheriemodul steckt.

Kombinatorik von Konfigurationssteuerung und Shared Device (bei PROFINET)

240

Bei Shared Device bezieht sich die Funktion Konfigurationssteuerung ausschlieBlich auf die
Peripheriemodule des I0-Controllers, der das Interfacemodul abonniert hat.
Peripheriemodule, die keinem oder einem anderen Controller zugeordnet sind, verhalten sich
wie in einer Station ohne aktivierte Konfigurationssteuerung.

Sie kénnen fur Module, die einem anderen oder keinem 10-Controller zugeordnet sind, keine
Anderung der Steckplatzzuordnung vornehmen (Shared Device auf Modulebene). Fiir die
Module geht die CPU von einer 1-zu-1-Zuordnung aus.

Wenn weitere |0-Controller ein fiir die Konfigurationssteuerung vorgesehenes Modul
abonnieren (Shared Device auf Submodulebene), so ist fir dieses Modul nur eine
1-zu-1-Zuordnung zuldssig. Die Abwahl eines solchen Moduls durch den Steuerdatensatz ist
nicht moglich (Kodierung 0 fiir diesen Slot im Steuerdatensatz). Somit ist die Kombinatorik
aus "Konfigurationssteuerung" und "Shared Device auf Submodulebene" eingeschrankt
moglich.

Bitte beachten Sie, dass bei Anderung der Modulzuordnung alle von der
Konfigurationssteuerung betroffenen Module incl. aller zugeordneten Submodule
zurtickgesetzt werden. Submodule, die einem zweiten |0-Controller zugeordnet sind, sind
davon ebenfalls betroffen.
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12.2.4

Funktionsprinzip

12.2 Erstellen des Steuerdatensatzes

Riickmeldedatensatz bei Interfacemodulen

Der Riickmeldedatensatz gibt Ihnen Auskunft Giber die Richtigkeit der Modulzuordnung und
bietet damit eine Mdglichkeit, Zuordnungsfehler im Steuerdatensatz zu erkennen. Der
Riickmeldedatensatz wird (iber einen separaten Datensatz 197 V2.0 abgebildet. Der
Riickmeldedatensatz existiert nur bei projektierter Konfigurationssteuerung.

Steckplatzzuordnung

Tabelle 12-6 Steckplatzzuordnung

Der Riickmeldedatensatz bezieht sich auf den projektierten Stationsaufbau und umfasst
immer das maximale Mengengertst. Das maximale Mengengerlist umfasst in Abhangigkeit
vom eingesetzten Interfacemodul 13/49/81 Steckpldtze. Ein partielles Lesen des

Rickmeldedatensatzes ist moglich.

Die nachfolgende Tabelle zeigt die Zuordnung der Module zu Steckpldtzen:

Module

Maogliche Steckplatze

Bemerkung

Stationserweiterung
BA-Send

1

Bei Mischaufbau mit ET 200AL-Modulen ist das BA-Send immer
auf Steckplatz 1.

ET 200SP-Peripheriemo- 1 - 12

fur IM 155-6 PN BA

Nach dem Interfacemodul.

dule 1-30 |firIM 155-6 PN HS
1-32 |fir IM 155-6 PN ST,
IM 155-6 DP HF
1-64 |firIM 155-6 PN HF,
IM 155-6 PN/3 HF, IM
155-6 MF HF
Servermodul 1-13 |farIM 155-6 PN BA Das Servermodul schlieBt den Aufbau der ET 200SP-Station
1-31 |farIM 155-6 PN HS nach dem letzten Peripheriemodul ab.
1-33 |flir IM 155-6 PN ST,
IM 155-6 DP HF
1-65 |flir IM 155-6 PN HF,

IM 155-6 PN/3 HF, IM
155-6 MF HF

dule

ET 200AL-Peripheriemo-|34 - 49

fur IM 155-6 DP HF

66 - 81

fur IM 155-6 PN ST,
IM 155-6 PN HF,

IM 155-6 PN/3 HF, IM
155-6 MF HF

Bei Mischaufbau mit ET 200AL-Modulen
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Riickmeldedatensatz

Tabelle 12-7 Riickmeldedatensatz

Byte Element Kodierung Erlduterung
0 Blocklange 4 + (Anzahl der Steckplatze x|Header
2)
1 Block-ID 197
2 Version 2
3 0
4 Status Steckplatz 1 on Status =1:
5 reserviert 0 *  Modul aus Stati.onsmaster istin
der Stationsoption gesteckt
6 Status Steckplatz 2 0n * Steckplatz ist im Steuerdaten-
7 reserviert 0 satz als nicht vorhanden ge-
kennzeichnet
Status = 0:
4 + ((max. Steckplatz - 1) x 2-|Status max. Steckplatz 01 e Modul gezogen
) + Falsches Modul in der Stations-
H *
4 + ((max. Steckplatz - 1) x 2-|reserviert 0 option gesteckt
)+ 1

* Nicht moglich, wenn Steckplatz als nicht vorhanden gekennzeichnet ist.

HINWEIS

Die Daten im Riickmeldedatensatz werden immer fiir alle Module abgebildet. Dabei spielt es
in einer Shared Device-Konfiguration keine Rolle, welchem 10-Controller die jeweiligen

Module zugeordnet sind.

Solange kein Steuerdatensatz gesendet wurde, wird bei der Zusammenstellung des
Datensatzes 197 eine 1-zu-1-Modulzuordnung (Stationsmaster = Stationsoption)

angenommen.

Fehlermeldungen

Beim Lesen des Riickmeldedatensatzes gibt die Anweisung RDREC im Fehlerfall tiber den
Bausteinparameter STATUS folgende Fehlermeldungen zurtick:

Tabelle 12-8 Fehlermeldungen

Fehlercode

Bedeutung

80B1y

Unzuldssige Lange; Die Langenangabe im Datensatz 197 ist nicht
korrekt.

80B5y

Konfigurationssteuerung nicht projektiert

80B8y

Parameterfehler

Folgende Ereignisse verursachen einen Parameterfehler:

* Falsche Block-ID im Header (ungleich 197)

* Ungliltige Versionskennung im Header gesetzt

* Ein reserviertes Bit wurde gesetzt

* Mehreren Steckpldtzen im Stationsmaster ist derselbe Steckplatz
in der Stationsoption zugeordnet
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12.2.5

Datensatze und Funktionen

Unterstiitzte Datensédtze und Funktionen

Die folgende Tabelle zeigt in Abhadngigkeit der verwendeten CPU/des verwendeten

12.2 Erstellen des Steuerdatensatzes

Interfacemoduls eine Gegeniberstellung der unterstiitzten Datensatze und Funktionen.

CPU... Interfacemodul (IM...)
Unterstiitzte 1510SP-1 |1512SP-1 [155-6 PN |155-6 PN [155-6 PN/2 |155-6 PN [155-6 PN |155-6 DP
Datensatze und PN PN HS HF HF ST BA HF
Funktionen 1510SP F-- |1512SP F-- 155-6 PN/3
1PN 1PN 155-6 MF |HF
HF
Steuerdatensatz (V2) v v v v v v v v
Vereinfachter Steuerda- - -- v v v v v -
tensatz (V1)
Steuerdatensatz zurtick- v v v v v v v v
lesen *
Rickmeldedatensatz le- - - v v v v v v
sen
* Mit der Anweisung RDREC kdnnen Sie den Steuerdatensatz zurlicklesen.
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12.3 Ubertragen des Steuerdatensatzes im Anlaufprogramm der CPU

12.3 Ubertragen des Steuerdatensatzes im Anlaufprogramm der CPU

Erforderliche Schritte

Ubertragen Sie den erstellten Steuerdatensatz 196 mit der Anweisung WRREC (Datensatz
schreiben) an die CPU/das Interfacemodul.

Parameter der Anweisung WRREC

Im Folgenden finden Sie Erlduterungen zu einzelnen Parametern der Anweisung WRREC, die
Sie im Kontext Konfigurationssteuerung mit bestimmten Werten versorgen missen. Weitere
Informationen zur Anweisung WRREC finden Sie in der Onlinehilfe zu STEP 7.

ID

HW-Kennung

Bei Konfigurationssteuerung fiir zentral angeordnete Module verwenden Sie die
HW-Kennung fiir die CPU.

Wenn Sie die CPU in der Netzsicht oder Gerdtesicht markiert haben, dann finden Sie
die HW-Kennung im Register Systemkonstanten des Inspektorfensters.
Verwenden Sie den Wert der Systemkonstanten "Local~Configuration”.

Bei Konfigurationsteuerung fiir dezentrale Peripherie verwenden Sie die
HW-Kennung des Interfacemoduls.

Wenn Sie das Interfacemodul in der Netzsicht oder Geratesicht markiert haben,
dann finden Sie die HW-Kennung im Register Systemkonstanten des Inspektorfens-
ters. Verwenden Sie den Wert der Systemkonstanten "<Name-
des-Interfacemoduls>~Head".

INDEX

Datensatznummer: 196 (dezimal)

RECORD

Zu Ubertragender Steuerdatensatz.
Zum Aufbau des Steuerdatensatzes siehe Kapitel Erstellen des Steuerdatensatzes (Seite
233).

Fehlermeldungen

Im Fehlerfall gibt die Anweisung WRREC Uiber den Bausteinparameter STATUS folgende
Fehlermeldungen zurtick:

Tabelle 12-9 Fehlermeldungen

Fehlercode

Bedeutung

80B1y

Unzuldssige Lange; Die Ldngenangabe im Datensatz 196 ist nicht
korrekt.

80B5y

Konfigurationssteuerung nicht parametriert.

80E24

Datensatz wurde im falschen OB-Kontext tibertragen. Der Datensatz
muss im Anlaufprogramm (ibertragen werden.

80B8y

Parameterfehler
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12.3 Ubertragen des Steuerdatensatzes im Anlaufprogramm der CPU

Fehlercode Bedeutung

Folgende Griinde fiir einen Parameterfehler gibt es:

» falsche Block-ID im Header (ungleich 196)

* unglltige Versionskennung im Header

* ein reserviertes Bit wurde gesetzt

» einem Steckplatz des Stationsmasters wurde ein ungdiltiger
Steckplatz in der Stationsoption zugeordnet

* mehreren Steckpldtzen im Stationsmaster ist derselbe Steckplatz
in der Stationsoption zugeordnet

e bei Shared Device auf Submodulebene: Verletzung der definier-
ten Einschrankungen

Auswahl der Stationsoption im Anwenderprogramm

Damit die CPU weiB, welche Stationsoption Sie betreiben wollen, missen Sie im
Anwenderprogramm eine Auswahlmdglichkeit zwischen den verschiedenen
Steuerdatensdtzen einrichten. Die Auswahl konnen Sie z. B. liber eine Int-Variable realisieren,
die ein Array-Element referenziert.

Beachten Sie, dass die Variable zur Auswahl des Steuerdatensatzes im remanenten
Speicherbereich liegen muss. Wenn die Variable nicht remanent ist, dann wird Sie im Anlauf
der CPU initialisiert und ist somit flir die Auswahl der Stationsoption unbrauchbar.

Besonderheiten beim Ubertragen des Steuerdatensatzes an die CPU

¢ Wenn Sie die Konfigurationssteuerung aktiviert haben, ist die CPU ohne Steuerdatensatz
nicht betriebsbereit. Wenn im Anlauf-OB kein giiltiger Steuerdatensatz tUbertragen wird,
kehrt die CPU vom Anlauf zurlick in den STOP-Zustand. Die zentrale Peripherie wird in
diesem Fall nicht initialisiert. Im Diagnosepuffer wird die Ursache fiir den Betriebszustand
STOP eingetragen.

HINWEIS

Wenn Sie im Anlauf-OB einen fehlerhaften Steuerdatensatz an die CPU tbertragen, wird
anschlieBend eventuell der Anlauf der CPU verhindert.

Fiihren Sie in diesem Fall ein Riicksetzen auf Werkseinstellungen der CPU durch und
Ubertragen Sie danach einen giiltigen Steuerdatensatz.

 Die CPU bearbeitet die Anweisung WRREC zur Ubertragung des Steuerdatensatzes
asynchron. Sie miissen daher WRREC in einer Schleife im Anlauf-OB wiederholt aufrufen,
bis die Ausgangsparameter "BUSY" oder "DONE" anzeigen, dass der Datensatz ibertragen
ist.

— Tipp: Verwenden Sie zur Programmierung der Schleife die Programmiersprache SCL mit
der Anweisung REPEAT ... UNTIL.

REPEAT
"WRREC DB" (REQ := "start config control",
ID := "Local~Configuration",
INDEX := 196,
LEN := "conf LEN",

DONE => "conf DONE",
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12.3 Ubertragen des Steuerdatensatzes im Anlaufprogramm der CPU

BUSY => "conf BUSY",

RECORD := "ConfDB".ConfigControl["ConfDB".Option],
//RAuswahl Steuerdatensatz

ERROR => "conf ERROR",

STATUS => "conf STATUS");
UNTIL NOT "conf BUSY"
END REPEAT;

— In den grafischen Programmiersprachen setzen Sie die Schleife mithilfe von

Anweisungen zur Programmsteuerung um.
Beispiel in FUP: Mit der Anweisung LABEL (Sprungmarke) und mit der Anweisung JMP
(Springe bei VKE=1) programmieren Sie eine Schleife.

Comment

WRREC
"WRREC_DB_4"
WRREC
Variant
= EN
"start_config_
control" —geqg
"Local~Configurati
on"—ip DONE — "conf_DONE"
196 —|INDEX BUSY — "conf_BUSY"
"ConfDB". ERROR — "conf_ERROR
ConfigContral["Ca STATUS |— "conf_STATUS"
nfDB".Option] _gecorp . ENO —
hd Network 2: ..
Comment
&
"start_config_ WRREC
control” — IMP

"conf BUSY" =zt  —

Bild 12-5 WRREC
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12.4 Verhalten im Betrieb

* Der Steuerdatensatz wird remanent in der CPU gespeichert. Beachten Sie:

Die Remanenz des Steuerdatensatzes ist unabhdangig von den Remanenzeinstellungen
im STEP 7-Speicherbereich. (d. h. der Speicherbereich, in dem der Steuerdatensatz
projektiert ist, muss dazu nicht als remanent parametriert werden).

Wenn Sie einen Steuerdatensatz mit geanderter Konfiguration schreiben, dann wird
der urspriingliche Datensatz 196 geldscht und der neue Datensatz 196 remanent
gespeichert. AnschlieBend lauft die CPU mit der gednderten Konfiguration an.

Der Steuerdatensatz wird remanent in der CPU gespeichert, sodass bei unverdanderter
Konfiguration kein erneutes Schreiben des Steuerdatensatzes 196 beim Neuanlauf
erforderlich ist. Wir empfehlen Ihnen, vor der Inbetriebnahme ein Urléschen der CPU
durchzufiihren, um einen eventuell vorhandenen Steuerdatensatz zu I6schen.

Besonderheiten beim Ubertragen des Steuerdatensatzes an das Interfacemodul

¢ Wenn Sie die Konfigurationssteuerung aktiviert haben, ist die ET 200SP-Station ohne
Steuerdatensatz nicht betriebsbereit. Solange kein gliltiger Steuerdatensatz Gbertragen
wurde, sind die Peripheriemodule aus Sicht der CPU ausgefallen und zeigen
Ersatzwertverhalten. Das Interfacemodul befindet sich weiter im Datenaustausch.

* Der Steuerdatensatz wird remanent im Interfacemodul gespeichert. Beachten Sie:

— Bei unverdanderter Konfiguration ist kein erneutes Schreiben des Steuerdatensatzes 196

beim Neuanlauf erforderlich.

Wenn Sie einen Steuerdatensatz mit gedanderter Konfiguration in das Interfacemodul
schreiben, flihrt das beim Dezentralen Peripheriesystem zum Stationsausfall. Der
urspriingliche Datensatz 196 wird geloscht und der neue Datensatz 196 remanent
gespeichert. AnschlieBend lauft die Station mit der gednderten Konfiguration neu an.

124 Verhalten im Betrieb

Auswirkung der Diskrepanz zwischen Stationsmaster und Stationsoption

Flr die Online-Anzeige und flr die Anzeige im Diagnosepuffer (Modul o.k. oder Modul
fehlerhaft) wird immer der Stationsmaster herangezogen; nicht die davon abweichende
Stationsoption.

Beispiel: Ein Modul liefert eine Diagnose. Im Stationsmaster ist dieses Modul auf Steckplatz 4
konfiguriert, in der Stationsoption steckt es auf Steckplatz 3 (fehlendes Modul; siehe Beispiel
im nachsten Kapitel). Die Online-Sicht (Stationsmaster) zeigt ein fehlerhaftes Modul auf
Steckplatz 4 an. Im realen Aufbau zeigt das Modul auf Steckplatz 3 iber LED-Anzeige einen
Fehler an.
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12.4 Verhalten im Betrieb

Verhalten bei nicht vorhandenen Modulen

Wenn im Steuerdatensatz Module als nicht vorhanden eingetragen sind, verhalt sich das
Automatisierungssystem wie folgt:

* Im Steuerdatensatz als nicht vorhanden gekennzeichnete Module liefern keine Diagnose,
ihr Zustand ist immer o.k. Der Wertstatus ist o.k.

e Schreibender Direktzugriff auf die nicht vorhandenen Ausgange oder schreibender Zugriff
auf das Prozessabbild der nicht vorhandenen Ausgdnge: Bleibt wirkungslos; es wird kein
Zugriffsfehler gemeldet.

* Lesender Direktzugriff auf die nicht vorhandenen Eingange oder lesender Zugriff auf das
Prozessabbild der nicht vorhandenen Eingange: Wert "0" wird geliefert; es wird kein
Zugriffsfehler gemeldet.

* Datensatz auf nicht vorhandenes Modul schreiben: Bleibt wirkungslos; es wird kein Fehler
gemeldet.

¢ Datensatz von nicht vorhandenem Modul lesen: Es wird ein Fehler gemeldet, da kein
glltiger Datensatz zurlickgeliefert werden kann.

Stecken von Modulen auf Leerpladtzen

248

Wenn Sie bei aktivierter Konfigurationssteuerung ein auf einen Leerplatz platziertes BU-Cover
durch ein Peripheriemodul ersetzen, verhalt sich das dezentrale Peripheriesystem ET 200SP
wie folgt:

* Interfacemodul: Beim Ziehen des BU-Covers wird ein Ziehenalarm gemeldet. Beim Stecken
des Peripheriemoduls wird ein Steckenalarm (falsches Modul) gemeldet.

* (CPU: Es wird kein Ziehen-/Steckenalarm gemeldet, weder beim Ziehen des BU-Covers noch
beim Stecken des Peripheriemoduls.
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12.5 Beispiele flir eine Konfigurationssteuerung

12.5 Beispiele fiir eine Konfigurationssteuerung

Im Folgenden wird ein Stationsmaster in STEP 7 projektiert, bestehend aus Interfacemodul, 3
Peripheriemodulen und dem Servermodul.

Aus dem Stationsmaster werden mit der Konfigurationssteuerung 4 Stationsoptionen
abgeleitet:

¢ Stationsoption 1 mit nicht vorhandenen Modul

» Stationsoption 2 mit gednderter Reihenfolge der Module
¢ Stationsoption 3 mit Leerplatz

+ Stationsoption 4: Offnen einer neuen Potenzialgruppe
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12.5 Beispiele fiir eine Konfigurationssteuerung

Stationsoption 1 mit nicht vorhandenem Modul

Das Modul, das sich im Stationsmaster auf Steckplatz 3 befindet, ist in der Stationsoption 1
nicht vorhanden. Kennzeichnen Sie den Steckplatz 3 im Steuerdatensatz entsprechend mit O
(= nicht vorhanden). Das Servermodul befindet sich in der Stationsoption auf Steckplatz 3.

6 7

Stationsmaster
40
47
[ N\ | |
I\ N —

i / Modul nicht vorhanden

[slalelalslsluleln]
[slalelalslsluleln]

_

Stationsoption 1

0 12 3
5 4@ = ¥ ConfigControl[1] "CTR_REC" M M
6 @ = Block_Lenght USInt 134 [ |1 4+(2 xnumber of slots)
7 |a = Block ID Usint 196 | |
s a = Version USint 2 | || ET 2005P
9 @ = subversion | USint 0 I I
10 <@ = Slot 1 Usint 1 [ ¥ [# [ assigned "real” slot
11 @ = Add1 Usint 0 O [ ] additional function
12 | = Slot2 usint 2 [ [# [# [ assigned™real” slot
13 = Add?2 Usint 0 [ || additional function
za = slot3 Usint 0 ] [ | assigned“realslot )
15 |am = Add3 Usint 0 ] || additional function
16 @ *  slot4 Usint 3 | | assigned "real" slot
e — = add 4 usint 0 |_| o] B o B - ALisianal function

Bild 12-6 Beispiel: Hardwareausbau der Stationsoption 1 mit dem dazugehdrigen Steuerdatensatz in
STEP 7
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12.5 Beispiele fiir eine Konfigurationssteuerung

Stationsoption 2 mit gednderter Reihenfolge der Module

Die Reihenfolge der Module auf den Steckpldtzen 2 und 3 ist vertauscht.

6 7 E 47 5

(slslslslslsleln]s]
(slslslslslsleln]n]

Stationsoption 2

Stationsmaster

0 1 2 3 4

6 @@ = - ConfigControl[2] "CTR_REC" W W
7 @ s Block_Lenght USInt 134 = ["] 4+ (2 x number of slots)
8 @ = Block ID Usint 196 [-] [-]
9 |a = Version usint 2 = ] ET 2005P
10 4 = Sybversion  USInt 0 [-] [-]
11 [m n slot 1 Usint 1 = [ assigned "real” slot
12 @ = Addi usint 0 [ ["| additional function
Gaa = siot2 usint 3 [ 1 [¥] [¥] | | assigned "real” slot )
H4|an = Addz Usint 0 [ | ¥ ¥ [ | additienal function
Gsla = Slot3 Usint 7] [ | ¥ ¥l | assigned’real"slot )
16 @ = Add3 Usint 0 (1 @ [ [ additional function
17 @ = slot4 usint 4 = [ assigned "real” slot

- LSint 0 T T e

Bild 12-7 Beispiel: Hardwareausbau der Stationsoption 2 mit dem dazugehdrigen Steuerdatensatz in

STEP 7
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12.5 Beispiele fiir eine Konfigurationssteuerung

Stationsoption 3 mit Leerplatz

Das Modul, das sich im Stationsmaster auf Steckplatz 3 befindet, belegt in der Stationsoption
einen Leerplatz mit BU-Cover. Tragen Sie im Steckplatz 3 im Steuerdatensatz den Wert 130

ein.

I!i Stationsmaster

[slslelelalalale]
[slslelelalalale]

o
o

Stationsoption 3

0 12 3 4
7 @ = ~ ConfigControl[3] "CTR_REC" = =
s |a = Block_Lenght USInt 134 [ & ) [ 4+ xnumberof slots)
s a = Block ID Usint 196 [ ]
10 @ = Version usint 2 1 & | eT2005P
11 @ = Subversion USint 0 = 2
12 @ = Slot1 uUsint 1 [1 ™ ¢ [ assigned "real” slot
13 a = Add1 Usint 0 [ @ ] ] additional function
14 | = Slot2 usint 2 [1 ™ ™ [ assigned™real” slot
15 @ = Add2 Usint ) = || additional function
@ s Sipt3 Usint 131 | | [v] ¥ [ | assignedreal” slot )
a7 a = Add3 Usint 0 | [¥] [¥] || additional function
- ~latg Usint 3 [T Bdl T et ®eaa " slot

Bild 12-8 Beispiel: Hardwareausbau der Stationsoption 3 mit dem dazugehérigen Steuerdatensatz in
STEP7
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12.5 Beispiele fiir eine Konfigurationssteuerung

Stationsoption 4: Offnen einer neuen Potenzialgruppe

Auf dem Steckplatz 3 der Stationsoption 4 wird eine neue Potenzialgruppe gedtffnet.
Gegenliber dem Stationsmaster wird ein dunkles BaseUnit durch ein helles BaseUnit
ausgetauscht. Tragen Sie als Zusatzfunktion den Wert 1 ein.

(slslslslelaloyele]
(alslalslelalayale]
o £

s -5 |k
wv
&
=
o
]
w
3
Q
4
]

U Stationsoption 4

0 1 2
& @ = ¥ ConfigControl[4] "CTR_REC" O =
9 |am = Block_Lenght USInt 134 1 [ 4+ (2 x number of slots)
0 @ = Block_ID usint 196 W M ]
1 a = Version usint 2 1 ¢ [ | ET2005P
12 @ = subversion  USInt 0 = =
12 |a = Slotd usint 1 [] [ [ [] assigned"real” slot
14 @ = Add1 Usint 0 ] ["] additional function
15 |4 = Slot2 usint 2 [ | assigned "real” slot
16 [ = Add2 Usint D = ["| additional function
17 @ s  slot3 | USInt 3 1 ["] assigned "real” slot
Gz = " Add3 usint 1 " [v] [w] | | additional function )
19 @ »  sot4 usint 4 " @ ™ || assigned "real" slot

IS It n T -

Bild 12-9 Beipiel: Hardwareausbau der Stationsoption 4 mit dem dazugehdrigen Steuerdatensatz in
STEP 7
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Inbetriebnehmen
13.1 Ubersicht
Einleitung

In diesem Kapitel finden Sie Informationen zu den folgenden Themen:

* Inbetriebnahme des Dezentralen Peripheriesystems ET 200SP am PROFINET |10
* Inbetriebnahme des Dezentralen Peripheriesystems ET 200SP am PROFIBUS DP
* Anlauf des Dezentralen Peripheriesystems ET 200SP mit Leerpldtzen

* Ziehen/Stecken der SIMATIC Memory Card

* Betriebszustdande der CPU

* Urléschen der CPU

e Umparametrieren im laufenden Betrieb

* Identifikations- und Maintenance-Daten

Voraussetzungen fiir die Inbetriebnahme

HINWEIS
Tests durchfiihren

Sie missen fir die Sicherheit Ihrer Anlage sorgen. Flihren Sie deshalb vor der endgiiltigen
Inbetriebnahme einer Anlage einen vollstandigen Funktionstest und die notwendigen
Sicherheitstests durch.

Planen Sie in die Tests auch vorhersehbare mogliche Fehler ein. Sie vermeiden dadurch,
Personen oder Anlagen wahrend des Betriebs in Gefahr zu bringen.

HINWEIS
Kodierelement im Peripheriemodul iiberpriifen

Stellen Sie sicher, dass vor dem ersten Stecken des Peripheriemoduls das Kodierelement im
Peripheriemodul vorhanden ist. Dadurch verringert sich das Risiko, dass bei einem
Modultausch auf ein verdrahtetes BaseUnit ein falscher Modultyp gesteckt wird.
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PRONETA
Mit SIEMENS PRONETA (PROFINET Netzwerk-Analyse) analysieren Sie im Rahmen der
Inbetriebnahme das Anlagennetz. PRONETA verfligt tiber zwei Kernfunktionen:
+ Die Topologie-Ubersicht scannt selbsttitig das PROFINET und alle angeschlossenen
Komponenten.
e Der |0-Check ist ein schneller Test der Verdrahtung und des Modulausbaus einer Anlage.

Sie finden SIEMENS PRONETA im Internet
(https://support.automation.siemens.com/WW/view/de/67460624).

MultiFieldbus Configuration Tool (MFCT)

Das MultiFieldbus Configuration Tool (MFCT) ist eine PC-basierte Software und unterstiitzt bei
der Konfiguration von MultiFieldbus- und DALI-Devices. AuBerdem bietet das MFCT
komfortable Mdglichkeiten zum Massen-Firmwareupdate von ET 200-Geraten mit
MultiFieldbus-Unterstiitzung und dem Lesen von Servicedaten fiir viele weitere Siemens
Gerate.

Sie finden MFCT im Internet
(https://support.industry.siemens.com/cs/ww/de/view/109773881)).

SIMATIC Automation Tool

Mit dem SIMATIC Automation Tool kénnen Sie unabhangig vom TIA Portal gleichzeitig an
verschiedenen SIMATIC S7-Stationen Inbetriebsetzungs- und Servicetdtigkeiten als
Massenoperation ausflihren.

Allgemeine Funktionsiibersicht:

¢ Durchsuchen des Netzwerks und Erstellen einer Tabelle, die die erreichbaren Gerate im
Netzwerk abbildet

* Blinken lassen von Gerate-LEDs oder HMI-Displays, um ein Gerdt zu lokalisieren
¢ Laden von Adressen (IP, Subnetz, Gateway) in ein Gerat

e Laden des PROFINET-Namens (Stationsname) in ein Gerat

¢ Versetzen einer CPU in den Betriebszustand RUN oder STOP

* Einstellen der Zeit in einer CPU auf die aktuelle Zeit lhres PGs/PCs

* Laden eines neuen Programms in eine CPU oder ein HMI Gerat

e Laden aus CPU, Laden in CPU oder Léschen von Rezeptdaten von einer CPU

e Laden aus CPU oder Ldschen von Datenprotokolldaten von einer CPU

* Sichern/Wiederherstellen von Daten in/aus einer Sicherungsdatei fiir CPUs und HMI-Gerdte
* Laden von Servicedaten aus einer CPU

¢ Lesen des Diagnosepuffers einer CPU

e Urléschen eines CPU-Speichers

* Rlcksetzen von Geraten auf Werkseinstellungen

* Laden einer Firmware-Aktualisierung in ein Gerat

Sie finden das SIMATIC Automation Tool im Internet
(https://support.industry.siemens.com/cs/ww/de/view/98161300).
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13.2 ET 200SP am PROFINET IO in Betrieb nehmen

13.2 ET 200SP am PROFINET IO in Betrieb nehmen

Voraussetzungen

» Die CPU/das Interfacemodul befindet sich im Zustand "Werkseinstellungen" bzw. ist auf
Werkseinstellungen zurtickgesetzt (siehe Kapitel Interfacemodul
(https:/Isupport.automation.siemens.com/WW/view/de/55683316/133300)).

e Fir CPU: Die SIMATIC Memory Card befindet sich im Auslieferungszustand bzw. ist
formatiert.

13.2.1 ET 200SP CPU als 10-Controller

Aufbaubeispiel

Flir den Einsatz des Dezentralen Peripheriesystems ET 200SP als |0-Controller benétigen Sie
die CPU 151xSP-1 PN.

10-Controller ET 200SP
mit CPU 151xSP-1 PN

e

PROFINET IO
(Industrial Ethernet) Bl

10-Device
ET 200SP

IO-Deviée '
ET 200MP

Bild 13-1 ET 200SP CPU als 10-Controller
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Inbetriebnehmen

13.2 ET 200SP am PROFINET IO in Betrieb nehmen

Vorgehen zur Inbetriebnahme

Fir die Inbetriebnahme des Dezentralen Peripheriesystems ET 200SP CPU als 10-Controller am
PROFINET 10 empfehlen wir lhnen folgendes Vorgehen:

Tabelle 13-1 Vorgehen zur Inbetriebnahme des ET 200SP CPU als |O-Controller am PROFINET 10

Schritt

Vorgehen

Siehe ...

1

ET 200SP montieren

Kapitel Montieren (Seite 114)

2

ET 200SP anschlieBen

e Versorgungsspannungen
e PROFINET IO

¢ Sensoren und Aktoren

Kapitel AnschlieBen (Seite 137)

SIMATIC Memory Card in den 10-Controller stecken

Kapitel SIMATIC Memory Card an der
CPU ziehen/stecken (Seite 266)

IO-Controller projektieren’

Kapitel Projektieren (Seite 183)

Uberpriifen der SchutzmaBnahmen

Versorgungsspannungen fiir I0-Controller einschal-
ten

Geratehandbuch CPU 15xxSP-1 PN

(https:/[support.automation.
siemens.
com/WW/view/de/90466439/133300

)

Versorgungsspannungen fiir I0-Devices einschal-
ten

Dokumentation des I0-Devices

Projektierung in den 10-Controller laden

Online-Hilfe von STEP 7

|O-Controller in Betriebszustand RUN schalten

Geratehandbuch CPU 15xxSP-1 PN

(https://support.automation.
siemens.
com/WW/view/de/90466439/133300

)

10

LEDs kontrollieren

Geratehandbuch CPU 15xxSP-1 PN
(https://support.automation.
siemens.
com/WW/view/de/90466439/133300

)

11

Eingdnge und Ausgange testen

Hilfreich sind die Funktionen: Beob-
achten und Steuern von Variablen,
Testen mit Programmestatus, Forcen,
Steuern der Ausgange. Siehe Kapitel
Test- und Servicefunktionen (Seite

316)

T Die I0-Devices werden liber den 10-Controller projektiert.
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Inbetriebnehmen

13.2 ET 200SP am PROFINET IO in Betrieb nehmen

13.2.2 ET 200SP CPU als I-Device

Aufbaubeispiel

Flir den Einsatz des Dezentralen Peripheriesystems ET 200SP als I-Device bendtigen Sie die
CPU 151xSP-1 PN.

10-Controller
S7-1500

PROFINET IO
(Industrial Ethernet) Wl

I-Device ET 200SP
mit CPU 151xSP-1 PN
D=
[
=]
=
PROFINET 10
(Industrial Ethernet) W
L |
10-Device I I
ET 200SP 10-Device

ET 200MP

Bild 13-2 ET 200SP CPU als I-Device

Vorgehen zur Inbetriebnahme

Fir die Inbetriebnahme des Dezentralen Peripheriesystems ET 200SP als |-Device am

PROFINET IO empfehlen wir Ihnen folgendes Vorgehen:

Tabelle 13-2 Vorgehen zur Inbetriebnahme des ET 200SP als I-Device am PROFINET 10

Schritt

Vorgehen

Siehe ...

1

ET 200SP montieren

Kapitel Montieren (Seite 114)

2

ET 200SP anschlieBen

¢ Versorgungsspannungen
e PROFINET IO

¢ Sensoren und Aktoren

Kapitel AnschlieBen (Seite 137)

SIMATIC Memory Card in das I-Device stecken

Kapitel SIMATIC Memory Card an der
CPU ziehen/stecken (Seite 266)

I-Device projektieren

Kapitel Projektieren (Seite 183)
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Inbetriebnehmen

13.2 ET 200SP am PROFINET IO in Betrieb nehmen

Schritt

Vorgehen

Siehe ...

5

Uberpriifen der SchutzmaBnahmen

6

Versorgungsspannungen fiir I0-Controller einschal-
ten

Dokumentation des |0-Controllers

Versorgungsspannungen fiir I-Device und
|O-Devices einschalten

Geratehandbuch CPU 15xxSP-1 PN

(https://support.automation.
siemens.
com/WW/view/de/90466439/133300

) und Dokumentation der 10-Devices

Projektierung in das I-Device laden

Online-Hilfe von STEP 7

|O-Controller und I-Device in Betriebszustand RUN
schalten

Dokumentation des 10-Controllers
und Geratehandbuch CPU 15xxSP-1
PN

(https://support.automation.
siemens.
com/WW/view/de/90466439/133300

)

10

LEDs kontrollieren

Geratehandbuch CPU 15xxSP-1 PN

(https:/[support.automation.
siemens.
com/WW/view/de/90466439/133300

)

11

Eingdnge und Ausgange testen

Hilfreich sind die Funktionen: Beob-
achten und Steuern von Variablen,
Testen mit Programmestatus, Forcen,
Steuern der Ausgdnge. Siehe Kapitel
Test- und Servicefunktionen (Seite
316)

13.2.3

Aufbaubeispiel

ET 200SP als 10-Device

Fir den Einsatz des Dezentralen Peripheriesystems ET 200SP als 10-Device bendétigen Sie die
Interfacemodule IM 155-6 PNxx.

I0-Controller
S7-1500

==

™
C 1

PROFINET IO
(Industrial Ethernet)

I0-Device ET 200SP
mit IM 155-6 PNxx

10-Device ET 200SP
mit IM 155-6 PNxx

Bild 13-3 ET 200SP als 10-Device
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Inbetriebnehmen

13.3 ET 200SP am PROFIBUS DP in Betrieb nehmen

Informationen zu weiteren Aufbauvarianten des Dezentralen Peripheriesystems ET 200SP im
Redundanzbetrieb finden Sie im Kapitel "Aufbauvarianten” im Systemhandbuch Redundantes
System S7-1500R/H (https://support.industry.siemens.com/cs/de/delview/109754833).

Vorgehen zur Inbetriebnahme

Fir die Inbetriebnahme des Dezentralen Peripheriesystems ET 200SP als 10-Device am
PROFINET 10 empfehlen wir Ihnen folgendes Vorgehen:

Tabelle 13-3 Vorgehen zur Inbetriebnahme des ET 200SP als 10-Device am PROFINET 10

Schritt Vorgehen Siehe ...
1 ET 200SP montieren Kapitel Montieren (Seite 114)
2 ET 200SP anschlieBen Kapitel AnschlieBen (Seite 137)
e Versorgungsspannungen
e PROFINET IO

¢ Sensoren und Aktoren

4 |0-Controller projektieren Dokumentation des 10-Controllers

Uberpriifen der SchutzmaBnahmen -

6 Versorgungsspannungen fiir I0-Controller einschal-|Dokumentation des I0-Controllers
ten
7 Versorgungsspannungen fir |0-Devices einschal- |Gerdtehandbuch Interfacemodul
ten (https://support.automation.
siemens.
com/WW/view/de/55683316/133300
)
Projektierung in den 10-Controller laden Online-Hilfe von STEP 7
10-Controller in Betriebszustand RUN schalten Dokumentation des 10-Controllers
10 LEDs kontrollieren Gerdtehandbuch Interfacemodul
(https://support.automation.
siemens.
com/WW/view/de/55683316/133300
)
11 Eingdnge und Ausgange testen Hilfreich sind die Funktionen: Beob-

achten und Steuern von Variablen,
Testen mit Programmestatus, Forcen,
Steuern der Ausgdnge. Siehe Kapitel
Test- und Servicefunktionen (Seite
316)

13.3 ET 200SP am PROFIBUS DP in Betrieb nehmen

Voraussetzungen

» Die CPU/das Interfacemodul befindet sich im Zustand "Werkseinstellungen" bzw. ist auf
Werkseinstellungen zuriickgesetzt (siehe Kapitel Interfacemodul
(https://support.automation.siemens.com/WW/view/de/55683316/133300)).

» Fir CPU: Die SIMATIC Memory Card befindet sich im Auslieferungszustand bzw. ist
formatiert.
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Inbetriebnehmen

13.3.1

Aufbaubeispiel

13.3 ET 200SP am PROFIBUS DP in Betrieb nehmen

ET 200SP als DP-Master

Flir den Einsatz des Dezentralen Peripheriesystems ET 200SP als DP-Master benétigen Sie die
CPU 151xSP-1 PN und das Kommunikationsmodul CM DP.

DP-Master ET 200SP
mit CPU 151xSP-1 PN und CM DP

O |

ool

PROFIBUS DP B

DP-Slave
ET 200SP

DP-Slave
ET 200SP

Bild 13-4 ET 200SP als DP-Master

Vorgehen zur Inbetriebnahme

Fir die Inbetriebnahme des Dezentralen Peripheriesystems ET 200SP als DP-Master am
PROFIBUS DP empfehlen wir Ihnen folgendes Vorgehen:

Tabelle 13-4 Vorgehen zur Inbetriebnahme des ET 200SP als DP-Master am PROFIBUS DP

Schritt

Vorgehen

Siehe ...

1

ET 200SP montieren (mit CPU und CM DP)

Kapitel Montieren (Seite 114)

2

ET 200SP anschlieBen

¢ Versorgungsspannungen
¢ PROFIBUS DP

¢ Sensoren und Aktoren

Kapitel AnschlieBen (Seite 137)

SIMATIC Memory Card in den DP-Master (CPU) ste-
cken

Kapitel SIMATIC Memory Card an der
CPU ziehen/stecken (Seite 266)

DP-Master projektieren (inkl. PROFIBUS-Adresse)

Geratehandbuch CPU 15xxSP-1 PN

(https://support.automation.
siemens.
com/WW/view/de/90466439/133300

) und CM DP

Versorgungsspannungen fiir DP-Master einschalten

Geratehandbuch CPU 15xxSP-1 PN

(https://support.automation.
siemens.
com/WW/view/de/90466439/133300

)

Versorgungsspannungen flr DP-Slaves einschalten

Dokumentation des DP-Slaves

Projektierung in den DP-Master laden

Online-Hilfe von STEP 7
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Inbetriebnehmen

13.3 ET 200SP am PROFIBUS DP in Betrieb nehmen

Schritt Vorgehen Siehe ...

8 DP-Master in Betriebszustand RUN schalten Geratehandbuch CPU 15xxSP-1 PN
(https://support.automation.
siemens.
com/WW/view/de/90466439/133300
)

9 LEDs kontrollieren Geratehandbuch CPU 15xxSP-1 PN
(https://support.automation.
siemens.
com/WW/view/de/90466439/133300
)

10 Eingdange und Ausgange testen Hilfreich sind die Funktionen: Beob-
achten und Steuern von Variablen,
Testen mit Programmestatus, Forcen,
Steuern der Ausgdnge. Siehe Kapitel
Test- und Servicefunktionen (Seite
316)

13.3.2 ET 200SP als I-Slave
Aufbaubeispiel
Firr den Einsatz des Dezentralen Peripheriesystems ET 200SP als I-Slave bendtigen Sie die
CPU 151xSP-1 PN und das Kommunikationsmodul CM DP.
DP-Master
S7-1500
| B |
EI_I:I
LYy
PROFIBUS DP W
=
|-Slave ET 200SP
L mit CPU 151xSP-1 PN und CM DP
DP-Slave ET 200SP DP-Slave ET 200SP
mit IM 155-6 DP HF mit IM 155-6 DP HF
Bild 13-5 ET 200SP als I-Slave
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Inbetriebnehmen

13.3 ET 200SP am PROFIBUS DP in Betrieb nehmen

Vorgehen zur Inbetriebnahme

Fir die Inbetriebnahme des Dezentralen Peripheriesystems ET 200SP als I-Slave am
PROFIBUS DP empfehlen wir lhnen folgendes Vorgehen:

Tabelle 13-5 Vorgehen zur Inbetriebnahme des ET 200SP als I-Slave am PROFIBUS DP

Schritt

Vorgehen

Siehe ...

1

ET 200SP montieren (mit CPU und CM DP)

Kapitel Montieren (Seite 114)

2

ET 200SP anschlieBen

e Versorgungsspannungen
e PROFIBUS DP

¢ Sensoren und Aktoren

Kapitel AnschlieBen (Seite 137)

DP-Master projektieren (inkl. PROFIBUS-Adresse)

Dokumentation des DP-Masters

SIMATIC Memory Card in den I-Slave (CPU) stecken

Kapitel SIMATIC Memory Card an der
CPU ziehen/Stecken (Seite 266)

I-Slave projektieren (inkl. PROFIBUS-Adresse)

Geratehandbuch CPU 15xxSP-1 PN

(https://support.automation.
siemens.
com/WW/view/de/90466439/133300

) und CM DP

Versorgungsspannungen flir DP-Master einschalten

Dokumentation des DP-Masters

Versorgungsspannungen fir I-Slaves einschalten

Geratehandbuch CPU 15xxSP-1 PN

(https://support.automation.
siemens.
com/WW/view/de/90466439/133300

)

Projektierung in den DP-Master und I-Slaves laden

Online-Hilfe von STEP 7

DP-Master und I-Slaves in Betriebszustand RUN
schalten

Dokumentation des DP-Masters und
Geratehandbuch CPU 15xxSP-1 PN
(https://support.automation.

siemens.
com/WW/view/de/90466439/133300

)

10

LEDs kontrollieren

Geratehandbuch CPU 15xxSP-1 PN

(https://support.automation.
siemens.
com/WW/view/de/90466439/133300

)

11

Eingdnge und Ausgdnge testen

Hilfreich sind die Funktionen: Beob-
achten und Steuern von Variablen,
Testen mit Programmestatus, Forcen,
Steuern der Ausgdnge. Siehe Kapitel
Testfunktionen und Stérungsbeseiti-
gung

(https://support.automation.

siemens|
com/WW/view/de/90466439/133300

)
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Inbetriebnehmen

13.3 ET 200SP am PROFIBUS DP in Betrieb nehmen

13.3.3

Aufbaubeispiel

ET 200SP als DP-Slave

Fiir den Einsatz des Dezentralen Peripheriesystems ET 200SP als DP-Slave benétigen Sie das
IM 155-6 DP HF.

DP-Master
S7-1500

|| = |

Uy

PROFIBUS DP B

DP-Slave ET 200SP
mit IM 155-6 DP HF

DP-Slave ET 200SP
mit IM 155-6 DP HF

Bild 13-6 ET 200SP als DP-Slave

Vorgehen zur Inbetriebnahme

Fir die Inbetriebnahme des Dezentralen Peripheriesystems ET 200SP als DP-Slave am
PROFIBUS DP empfehlen wir Ihnen folgendes Vorgehen:

Tabelle 13-6 Vorgehen zur Inbetriebnahme des ET 200SP als DP-Slave am PROFIBUS DP

Schritt

Vorgehen

Siehe ...

1

ET 200SP montieren (mit IM 155-6 DP HF)

Kapitel Montieren (Seite 114)

2

PROFIBUS-Adresse am Interfacemodul einstellen

Kapitel Interfacemodul

(http://support.automation.siemens.
com/WW/view/de/55683316/133300

)

ET 200SP anschlieBen

¢ Versorgungsspannungen
e PROFIBUS DP

¢ Sensoren und Aktoren

Kapitel AnschlieBen (Seite 137)

DP-Master projektieren (inkl. PROFIBUS-Adresse)

Dokumentation des DP-Masters

Versorgungsspannungen flir DP-Master einschalten

Dokumentation des DP-Masters

Versorgungsspannungen fiir DP-Slaves einschalten

Geratehandbuch Interfacemodul

(http://support.automation.siemens.
com/WWi/view/de/55683316/133300

)

Projektierung in den DP-Master laden

Online-Hilfe von STEP 7
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Inbetriebnehmen

13.4 Anlauf des ET 200SP mit Leerplétzen

Schritt

Vorgehen

Siehe ...

8

DP-Master in Betriebszustand RUN schalten

Dokumentation des DP-Masters

9

LEDs kontrollieren

Geratehandbuch Interfacemodul

(http://support.automation.siemens.
com/WW/view/de/55683316/133300

)

10

Eingdnge und Ausgdnge testen

Hilfreich sind die Funktionen: Beob-
achten und Steuern von Variablen,
Testen mit Programmestatus, Forcen,
Steuern der Ausgange. Siehe Kapitel
Test- und Servicefunktionen (Seite
316)

13.4 Anlauf des ET 200SP mit Leerplatzen

Vorgehen

Sie kdnnen das Dezentrale Peripheriesystem ET 200SP mit beliebig vielen Leerpldtzen

aufbauen.

Um das Dezentrale Peripheriesystem ET 200SP mit beliebig vielen Leerpldtzen aufzubauen,
gehen Sie folgendermalBen vor:

1. Decken Sie alle Leerpldtze mit BU-Covers ab.

2. SchlieBen Sie den Aufbau mit einem Servermodul ab.

Besonderheit: Fiir Leerpldtze, auf denen Peripheriemodule projektiert sind, gibt die CPU/das
Interfacemodul die Diagnose "Modul fehlt auf Steckplatz x" aus.
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Inbetriebnehmen

13.5 SIMATIC Memory Card an der CPU ziehen/stecken

13.5 SIMATIC Memory Card an der CPU ziehen/stecken

Voraussetzung

Die CPU unterstltzt nur vorformatierte SIMATIC Memory Cards. Loschen Sie vor dem
Verwenden der SIMATIC Memory Card ggf. alle zuvor gespeicherten Daten. Weitere
Informationen zum L&schen von Inhalten von der SIMATIC Memory Card finden Sie im
Funktionshandbuch Struktur und Verwendung des CPU-Speichers.

Um mit der SIMATIC Memory Card zu arbeiten, stellen Sie zuerst sicher, dass die SIMATIC
Memory Card nicht schreibgeschiitzt ist. Schieben Sie dazu den Schieber aus der
Verriegelungsposition (Lock) heraus.

Stecken der SIMATIC Memory Card

Um eine SIMATIC Memory Card zu stecken, gehen Sie folgendermaBen vor:

1. Stellen Sie sicher, dass die CPU entweder ausgeschaltet oder im Betriebszustand STOP ist.

2. Stecken Sie die SIMATIC Memory Card, wie auf der CPU abgebildet, in den Schacht fiir die
SIMATIC Memory Card.

Bild 13-7 Schacht fiir die SIMATIC Memory Card

3. Fihren Sie die SIMATIC Memory Card mit leichtem Druck in die CPU ein, bis die SIMATIC
Memory Card einrastet.

Ziehen der SIMATIC Memory Card

266

Um eine SIMATIC Memory Card zu ziehen, gehen Sie folgendermalB3en vor:

1. Schalten Sie die CPU in STOP.

2. Driicken Sie die SIMATIC Memory Card mit leichtem Druck in die CPU ein. Nach hérbarem
Entrasten der SIMATIC Memory Card entnehmen Sie diese.

Entfernen Sie die SIMATIC Memory Card nur im NETZ-AUS oder im Zustand STOP der CPU.

Stellen Sie sicher, dass im Zustand STOP keine schreibenden Funktionen (Online-Funktionen

mit dem PG, z. B. Baustein laden/I6schen, Testfunktionen) aktiv sind bzw. vor dem NETZ-AUS

aktiv waren.
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Inbetriebnehmen

13.6 Betriebszustdnde der CPU

Reaktionen nach Ziehen/Stecken der SIMATIC Memory Card

Verweis

13.6

Einleitung

Das Stecken und Ziehen der SIMATIC Memory Card im Betriebszustand STOP, ANLAUF oder
RUN 16st eine Neuauswertung der SIMATIC Memory Card aus. Die CPU vergleicht dabei den
Inhalt der Projektierung auf der SIMATIC Memory Card mit den gesicherten remanenten
Daten. Wenn die gesicherten remanenten Daten mit den Daten der Projektierung auf der
SIMATIC Memory Card libereinstimmen, bleiben die remanenten Daten erhalten. Wenn sich
diese Daten unterscheiden, fiihrt die CPU automatisch Urldschen durch (d. h. die remanenten
Daten werden geldscht) und geht anschlieBend in STOP.

Die CPU wertet die SIMATIC Memory Card aus und zeigt das durch Blinken der RUN/STOP-LED
an.

Weitere Informationen zur SIMATIC Memory Card finden Sie im Funktionshandbuch Struktur
und Verwendung des CPU-Speichers

(https://support.industry.siemens.com/cs/ww/delview/59193101).

Betriebszustande der CPU

Betriebszustande beschreiben den Zustand der CPU. Folgende Betriebszusténde sind tber den
Betriebsartenschalter moglich:

e ANLAUF
* RUN
* STOP

In diesen Betriebszustdnden ist die CPU kommunikationsfahig, z. B. tiber die
PROFINET-Schnittstelle.
Die Status-LEDs auf der Vorderseite der CPU geben den aktuellen Betriebszustand an.
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13.6.1 Betriebszustand ANLAUF

Verhalten

Bevor die CPU mit der Bearbeitung des zyklischen Anwenderprogrammes beginnt, wird ein
Anlaufprogramm bearbeitet.

Im Anlaufprogramm konnen Sie durch entsprechende Programmierung von Anlauf-OBs
Initialisierungs-Variablen fir Ihr zyklisches Programm festlegen. Sie haben die Méglichkeit,
keinen Anlauf-OB, einen Anlauf-OB oder mehrere Anlauf-OBs zu programmieren.

Besonderheiten beim Anlauf
Beachten Sie flir den Betriebszustand ANLAUF folgende Punkte:

268

Die CPU setzt das Prozessabbild der Eingange zurtick.

Alle Ausgange sind deaktiviert bzw. reagieren, wie fir das jeweilige Modul parametriert:
Sie liefern einen parametrierten Ersatzwert oder halten den letzten ausgegebenen Wert
und bringen damit den gesteuerten Prozess in einen sicheren Betriebszustand.

Vor der Bearbeitung des Anlaufprogramms libertragt die CPU die Peripherie-Eingange in
das Prozessabbild der Eingange.

Nach der Bearbeitung des Anlaufprogramms gibt die CPU die Peripherieausgange frei.

HINWEIS

Um den aktuellen Zustand von Eingdangen in ANLAUF zu lesen, kénnen Sie tber das
Prozessabbild oder tber direkten Peripheriezugriff auf Eingange zugreifen.

Um Ausgange in ANLAUF zu initialisieren, kdnnen Sie Werte (iber das Prozessabbild oder
tiber direkten Peripheriezugriff schreiben. Die Werte werden beim Ubergang in den
Betriebszustand RUN an die Ausgange ausgegeben.

Die CPU lauft immer im Warmstart an.
— Die nicht remanenten Merker, Zeiten und Zahler sind initialisiert.
— Die nicht remanenten Variablen in Datenbausteinen sind initialisiert.

Im Anlauf [duft noch keine Zykluszeitliberwachung
Die CPU arbeitet die Anlauf-OBs in der Reihenfolge der Anlauf-OB-Nummern ab.
Unabhangig von der gewahlten Anlaufart bearbeitet die CPU alle programmierten
Anlauf-OBs. (Bild "Einstellen des Anlaufverhaltens").
Falls ein entsprechendes Ereignis auftritt, kann die CPU folgende OBs im Anlauf starten:
— OB 82: Diagnosealarm
— OB 83: Ziehen/Stecken von Modulen
— OB 86: Baugruppentragerfehler
— OB 121: Programmierfehler (nur bei globaler Fehlerbehandlung)
— OB 122: Peripheriezugriffsfehler (nur bei globaler Fehlerbehandlung)
Eine Beschreibung zur Verwendung der globalen und lokalen Fehlerbehandlung finden
Sie in der Online-Hilfe von STEP 7.

Alle anderen OBs startet die CPU erst beim Ubergang in den Betriebszustand RUN.
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Verhalten bei Sollausbau ungleich Istausbau

Die in die CPU geladene projektierte Konfiguration reprdsentiert den Sollaufbau. Der
Istausbau ist der tatsachliche Ausbau des Dezentralen Peripheriesystems ET 200SP. Wenn
Sollausbau und Istausbau voneinander abweichen, bestimmt die Einstellung des Parameters
"Vergleich Sollausbau zu Istausbau” das Verhalten der CPU. Weitere Informationen zur
Hardware-Kompatibilitat finden Sie im Kapitel Betriebszustandsiibergange (Seite 272).

Abbruch des Anlaufs

Wenn wahrend des Anlaufs Fehler auftreten, bricht die CPU den Anlauf ab und fallt zuriick in
den Betriebszustand STOP.

Die CPU flhrt unter folgenden Bedingungen den Anlauf nicht durch oder unterbricht den
Anlauf:

¢ Sie haben keine oder eine ungiltige SIMATIC Memory Card gesteckt.
* Sie haben keine Hardware-Konfiguration in die CPU geladen.

Anlaufverhalten parametrieren

Sie parametrieren das Verhalten der CPU in der Gruppe Anlauf der CPU-Eigenschaften.

Anlaufverhalten einstellen

Um das Anlaufverhalten einzustellen, gehen Sie folgendermaBen vor:
1. Wahlen Sie in der Geratesicht des Hardware-Netzwerkeditors von STEP 7 die CPU.
2. Wahlen Sie in den Eigenschaften unter "Allgemein" den Bereich "Anlauf".

Anlauf
@ Anlauf nach METZ-EIMN: | Warmstart- Betriebsartvor NETZ-AU5 -
Kein Anlauf (im STOF bleiben)
‘Warrnstart - LI

Warmstart - Betriebsart var NETZ-AUS
@ Vergleich Sollausbau zu
Istausbau: | splauf der CPU auch bei Unterschieden -

Anlauf der CPU nur bei Kompatibilitat

Anlauf der CPU auch bei Unterschieden

@ Parametrierungszert fir
dezentrale Periphens [&0000 Ims

Bild 13-8 Einstellen des Anlaufverhaltens

(1) Auswahl der Anlaufart nach NETZ-EIN
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(2 Legtdas Anlaufverhalten fest fiir den Fall, dass ein Modul auf einem Steckplatz nicht
dem konfigurierten Modul entspricht. Diesen Parameter kdnnen Sie zentral, bei der CPU
oder fur jedes Modul einstellen. Wenn Sie die Einstellung fiir ein Modul d@ndern, dann gilt
die zentral vorgenommene Einstellung fur dieses Modul nicht mehr.
¢ Anlauf der CPU nur bei Kompatibilitat: Bei dieser Einstellung muss ein Modul auf
einem konfigurierten Steckplatz kompatibel zum konfigurierten Modul sein.
Kompatibel heift, dass das Modul hinsichtlich seiner Anzahl Ein-/Ausgange sowie
seiner elektrischen und funktionalen Eigenschaften tbereinstimmen muss.

* Anlauf der CPU auch bei Unterschieden: Bei dieser Einstellung lauft die CPU an,
unabhdngig vom Typ des gesteckten Moduls.

@ Legt einen maximalen Zeitraum (Standard: 60000 ms) fest, in dem die Peripherie
betriebsbereit sein muss. Die CPU geht in RUN.
Wenn die zentrale und dezentrale Peripherie nicht innerhalb der Parametrierungszeit
betriebsbereit sind, hangt das Anlaufverhalten der CPU von der Einstellung des
Parameters "Vergleich Sollausbau zu Istausbau” ab.

Beispiel zum Parameter "Vergleich Sollausbau zu Istausbau"

"Anlauf der CPU nur bei Kompatibilitat":

Das Eingangsmodul DI 16x24VDC ST mit 16 Digitaleingangen ist ein kompatibler Ersatz fur
Eingangsmodul DI 8x24VDC ST mit 8 Digitaleingangen. Die Anschlussbelegung und alle
elektrischen und funktionalen Eigenschaften stimmen Uberein.

"Anlauf der CPU auch bei Unterschieden":

Anstelle eines konfigurierten Digitaleingabemoduls stecken Sie ein Analogausgabemodul
oder es ist kein Modul auf diesem Steckplatz und somit allen folgenden Steckplatzen
vorhanden. Obwohl die konfigurierten Eingange nicht erreichbar sind, lauft die CPU an.
Beachten Sie, dass in diesen Fall das Anwenderprogramm nicht ordnungsgemaf
funktionieren kann, und treffen Sie entsprechende MaBBnahmen!

13.6.2 Betriebszustand STOP

Verhalten

Im Betriebszustand STOP bearbeitet die CPU das Anwenderprogramm nicht.

Alle Ausgdnge sind deaktiviert bzw. reagieren, wie flr das jeweilige Peripheriemodul
parametriert: Sie liefern einen parametrierten Ersatzwert oder halten den letzten
ausgegebenen Wert und halten damit den gesteuerten Prozess in einem sicheren
Betriebszustand.

Im Betriebszustand STOP reagiert der Motorstarter, wie er flir den Zustand CPU-STOP
parametriert ist. Der Zustand CPU-STOP kann mit der Funktion Hand-Vor-Ort (Local Control)
umgangen werden. Ist die CPU ausgeschaltet, kann im Inbetriebnahmemodus des
Motorstarters ein Motor eingeschaltet werden.

Weitere Informationen zum Inbetriebnahmemodus finden Sie im Gerdtehandbuch des Motor-
starters (https://support.industry.siemens.com/cs/ww/del/view/109479973).
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13.6.3

Verhalten

13.6 Betriebszustdnde der CPU

Betriebszustand RUN

Im Betriebszustand RUN erfolgt die zyklische, zeit- und alarmgesteuerte
Programmbearbeitung. Adressen, die im Prozessabbild "Automatische Aktualisierung” liegen,
werden in jedem Programmzyklus automatisch aktualisiert. Siehe auch Kapitel Prozess- und
Teilprozessabbilder (Seite 190).

Abarbeiten des Anwenderprogramms

Verweis

Nachdem die CPU die Eingange gelesen hat, arbeitet sie das zyklische Programm beginnend
mit der ersten Anweisung bis zur letzten Anweisung ab.

Wenn Sie eine Mindestzykluszeit parametriert haben, dann beendet die CPU den Zyklus erst
nach Ablauf der Mindestzykluszeit, auch wenn das Anwenderprogramm in kiirzerer Zeit
durchlaufen wurde.

Um sicherzustellen, dass das zyklische Programm in einer festgelegten Zeit durchlaufen wird,
ist eine Zyklusliberwachungszeit eingestellt. Sie kénnen die Zyklusiiberwachungszeit nach
Ihren Anforderungen anpassen. Wenn das zyklische Programm nicht innerhalb dieser Zeit
durchlaufen ist, reagiert das System mit einem Zeitfehler.

Weitere Ereignisse wie z. B. Prozessalarme, Diagnosealarme und Kommunikation kdnnen den
zyklischen Programmfluss unterbrechen und die Zykluszeit verlangern.

Weitere Informationen zu Zyklus- und Reaktionszeiten finden Sie im Funktionshandbuch Zy-
klus- und Reaktionszeiten (https://[support.automation.siemens.com/WW/view/de/59193558).
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13.6.4

Betriebszustandsiibergange

Betriebszustdande und Betriebszustandsiibergange

Das folgende Bild zeigt die Betriebszustande und die Betriebszustandsiibergdange:

NETZ 1
EIN 2

ANLAUF

STOP RUN

Bild 13-9 Betriebszustande und Betriebszustandsiibergange

Die folgende Tabelle zeigt die Auswirkungen der Betriebszustandsiibergange:

Tabelle 13-7 Betriebszustandsiibergange

Nr.

Betriebszustandsiibergdnge

Auswirkungen

®

NETZ-EIN - ANLAUF

Die CPU geht nach dem Einschalten in den Betriebszu-

stand "ANLAUF", wenn:

* Die Hardware-Konfiguration und die Programmbau-
steine konsistent sind.

e Der vorausgehende “NETZ-AUS" durch Unterbrechung
der Spannungsversorgung ausgelost wurde.

* Die Anlaufart "Warmstart-RUN" eingestellt ist.
Oder

* Die Anlaufart "Warmstart-Betriebsart vor NETZ-AUS"
eingestellt ist und die CPU vor dem NETZ-AUS in RUN
war.

Die CPU |6scht den nicht-remanen-
ten Speicher und setzt den Inhalt
nicht-remanenter DBs auf die An-
fangswerte des Ladespeichers zu-
rlick. Remanenter Speicher und re-
manenter DB-Inhalt bleiben erhal-
ten.

Die 500 neuesten Eintrdge im Dia-
gnose-Puffer bleiben erhalten.

NETZ-EIN - STOP

Die CPU geht nach dem Einschalten in den Betriebszu-

stand "STOP", wenn:

* Die Hardware-Konfiguration und die Programmbau-
steine nicht konsistent sind.
Oder

¢ Die Anlaufart "Kein Anlauf" eingestellt ist.
Oder

¢ Die Anlaufart "Warmstart-Betriebsart vor NETZ-AUS"
eingestellt ist und die CPU vor dem NETZ-AUS in STOP
war.

Die CPU |6scht den nicht-remanen-
ten Speicher und setzt den Inhalt
nicht-remanenter DBs auf die An-
fangswerte des Ladespeichers zu-
rlick. Remanenter Speicher und re-
manenter DB-Inhalt bleiben erhal-
ten.

Die 500 neuesten Eintrdge im Dia-
gnose-Puffer bleiben erhalten.

STOP - ANLAUF

Die CPU geht in den Betriebszustand "ANLAUF", wenn:

¢ Die Hardware-Konfiguration und die Programmbau-
steine konsistent sind.

» Sie Uber das Programmiergerdt die CPU auf "RUN" set-
zen und sich der Betriebsartenschalter in Stellung
RUN befindet.

Oder

* Sie den Betriebsartenschalter von STOP nach RUN set-

zen.

Die CPU I6scht den nicht-remanen-
ten Speicher und setzt den Inhalt
nicht-remanenter DBs auf die An-
fangswerte des Ladespeichers zu-
riick. Remanenter Speicher und re-
manenter DB-Inhalt bleiben erhal-
ten.

Die 500 neuesten Eintrage im Dia-
gnose-Puffer bleiben erhalten.

ANLAUF - STOP

Die CPU geht in folgenden Fallen von "ANLAUF" wieder in

den Betriebszustand "STOP", wenn:

¢ Die CPU wdhrend des Anlaufs einen Fehler erkennt.

e Sie Uber das Programmiergerat oder den Betriebsar-
tenschalter die CPU auf "STOP" setzen.

¢ Die CPU einen STOP-Befehl im Anlauf-OB bearbeitet.

Diese Betriebszustandsiibergange
haben keine Auswirkungen auf Da-
ten.
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Nr.

Betriebszustan

dsiibergange

Auswirkungen

ANLAUF - RUN

Die CPU geht in folgenden Fallen von "ANLAUF" in den
Betriebszustand "RUN", wenn:

* Die CPU die PLC-Variablen initialisiert hat.

* Die CPU die Anlaufbausteine erfolgreich bearbeitet

Diese Betriebszustandsiibergange
haben keine Auswirkungen auf Da-
ten.

hat.
@ RUN - STOP Die CPU geht in folgenden Féllen von "RUN" wieder in
den Betriebszustand "STOP", wenn:
* Die CPU einen Fehler erkennt, der die Weiterarbeit
verhindert.
¢ Die CPU einen STOP-Befehl im Anwenderprogramm
bearbeitet.
e Sie Uber das Programmiergerat oder den Betriebsar-
tenschalter die CPU auf "STOP" setzen.
13.7 CPU urléschen

Grundlagen zum Urléschen

Flr das Urléschen muss sich die CPU ist im Betriebszustand STOP befinden.
Das Urloschen versetzt die CPU in einen so genannten "Anfangszustand".

Urléschen bedeutet:
Eine bestehende Online-Verbindung zwischen lhrem PG/PC und der CPU wird abgebaut.

Der Inhalt des Arbeitsspeichers sowie remanente und nicht-remanente Daten (gilt nur fir
das manuelle Urléschen durch den Anwender) werden geldscht.

Der Diagnosepuffer, die Uhrzeit, die IP-Adresse und der Geratename bleiben erhalten.

AnschlieBend wird die CPU mit den geladenen Projektdaten initialisiert
(Hardware-Konfiguration, Code- und Datenbausteine, Forceauftrdge). Die CPU kopiert

diese Daten vom Ladespeicher in den Arbeitsspeicher.
Ergebnis:

— Wenn Sie in der Hardware-Konfiguration eine IP-Adresse eingestellt haben (Option
"IP-Adresse im Projekt einstellen") und sich in der CPU eine SIMATIC Memory Card mit
dem Projekt befindet, dann ist diese IP-Adresse nach dem Urléschen giiltig.

— Datenbausteine haben keine Aktualwerte mehr, sondern ihre projektierten Startwerte.

— Forceauftrdge bleiben aktiv.

Urloschen der CPU erkennen

Die RUN/STOP-LED blinkt gelb mit 2 Hz. Nach Abschluss geht die CPU in STOP. Die
RUN/STOP-LED ist eingeschaltet (statisch gelb).
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Ergebnis nach Urléschen

Die folgende Tabelle gibt eine Ubersicht der Inhalte der Speicherobjekte nach dem Urldschen.

Tabelle 13-8 Speicherobjekte nach Urléschen

Speicherobjekt Inhalt
Aktualwerte der Datenbausteine, Instanz-Datenbausteine Werden initialisiert
Merker, Zeiten und Zahler Werden initialisiert
Remanente Variablen von Technologieobjekten Bleiben erhalten
(z. B. Justagewerte von Absolutwertgebern)*

Diagnosepuffer-Eintrage Bleiben erhalten
IP-Adresse Bleibt erhalten
Gerdtename Bleibt erhalten
Zdhlerstande der Betriebsstundenzahler Bleiben erhalten
Uhrzeit Bleibt erhalten

* Die remanenten Variablen von Technologieobjekten bleiben erhalten, jedoch wird der Inhalt bestimm-
ter Variablen teilweise reinitialisiert.

HINWEIS

Passwort fiir den Schutz vertraulicher Konfigurationsdaten

Nach dem Urléschen der CPU bleibt das Passwort fiir den Schutz vertraulicher
Konfigurationsdaten erhalten. Das Passwort wird nur geléscht, wenn die Option "Ldsche
Passwort fiir den Schutz vertraulicher PLC-Konfigurationsdaten" gesetzt ist.

Weitere Informationen zum Passwort fuir den Schutz vertraulicher Konfigurationsdaten finden
Sie im Funktionshandbuch Kommunikation
(https://support.industry.siemens.com/cs/ww/delview/59192925)).

13.7.1 Automatisches Urloschen

Mogliche Ursachen fiir automatisches Urloschen

Wenn ein Fehler auftritt, der ein ordnungsgemaBes Weiterarbeiten verhindert, fiihrt die CPU
ein automatisches Urldschen durch.

Ursachen fir solche Fehler sind:

¢ Anwenderprogramm ist zu gro3 und kann nicht vollstandig in den Arbeitsspeicher geladen
werden.

» Die Projektdaten auf der SIMATIC Memory Card sind beschadigt, z. B. weil eine Datei
geldscht wurde.
e Wenn Sie die SIMATIC Memory Card ziehen oder stecken und sich die gesicherten

remanenten Daten strukturell von denen der Projektierung auf der SIMATIC Memory Card
unterscheiden.
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13.7.2 Manuelles Urloschen

Grund fiir manuelles Urléschen

Um die CPU wieder in den "Anfangszustand" zu versetzen, miissen Sie die CPU urléschen.

Urloschen der CPU

Um das Urléschen der CPU durchzufiihren, gibt es zwei Mdglichkeiten:
+ Uber den Betriebsartenschalter
 Uber STEP 7

Vorgehen uiber den Betriebsartenschalter

HINWEIS

Urléschen © Riicksetzen auf Werkseinstellungen

Die nachfolgende Vorgehensweise entspricht dem Vorgehen fir das Ricksetzen auf
Werkseinstellungen:

* Schalterbedienung mit gesteckter SIMATIC Memory Card: CPU fihrt Urléschen durch

¢ Schalterbedienung ohne gesteckte SIMATIC Memory Card: CPU flihrt Riicksetzen auf
Werkseinstellungen durch

Um Uber den Betriebsartenschalter ein Urldschen der CPU durchzufiihren, gehen Sie
folgendermaBen vor:

1. Bringen Sie den Betriebsartenschalter in Stellung STOP.
Ergebnis: Die RUN/STOP-LED leuchtet gelb.

2. Bringen Sie den Betriebsartenschalter in Stellung MRES. Halten Sie den Schalter in dieser
Stellung, bis die RUN/STOP-LED zum 2. Mal aufleuchtet und im Dauerlicht bleibt (nach drei
Sekunden). Lassen Sie danach den Schalter wieder los.

3. Bringen Sie den Betriebsartenschalter innerhalb der nachsten drei Sekunden erneut in
Stellung MRES und wieder zurlick nach STOP.

Ergebnis: Die CPU fiihrt Urléschen durch.
Informationen Uber das Riicksetzen der CPU auf Werkseinstellungen finden Sie im Kapitel CPU
auf Werkseinstellungen zurlicksetzen (Seite 307).

Vorgehen uiber STEP 7

Um Uber STEP 7 ein Urléschen der CPU durchzufiihren, gehen Sie folgendermalBen vor:
1. Aktivieren Sie die Task Card "Online-Tools" der CPU.

2. Klicken Sie in der Palette "CPU-Bedienpanel” auf die Schaltflache "MRES".

3. Beantworten Sie die Sicherheitsabfrage mit "OK".

Ergebnis: Die CPU geht in den Betriebszustand STOP und fiihrt Urléschen durch.
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13.8 Umparametrieren im laufenden Betrieb

Einleitung

Sie haben die Mdglichkeit, die Peripheriemodule des ET 200SP im laufenden Betrieb
umzuparametrieren.

Parameter im laufenden Betrieb andern

Sie parametrieren die Peripheriemodule durch Datensdtze. Je Peripheriemodul gibt es einen
eigenen Datensatz. Mit der Anweisung "WRREC" Gibertragen Sie die gednderten Parameter an
das Peripheriemodul. Die Parameter, die Sie mit STEP 7 eingestellt haben werden nicht
geandert. Nach einem NETZ-AUS/NETZ-EIN des ET 200SP sind die mit STEP 7 eingestellten
Parameter wieder giiltig.

Wenn Sie die CPU als I-Device einsetzen, dann miissen Sie die Parameter der
Peripheriemodule Uber das |-Device umparametrieren.

HINWEIS

Wenn Sie vom Anwenderprogramm Datensatze auf die Module der Dezentralen Peripherie
schreiben, dann achten Sie darauf, dass diese Module auch vorhanden und verfiigbar sind.
Dazu kénnen Sie den OB83 auswerten. Nach dem Stecken eines Moduls ruft die CPU den
OB83 erst auf, sobald das Modul angelaufen und parametriert ist. Damit stellen Sie die
fehlerfreie Ausfiihrung der Datensatzoperationen sicher.

HINWEIS

Nach einem NETZ-AUS/NETZ-EIN des ET 200SP miissen Sie die neuen Parameter mit der
Anweisung "WRREC" Uibertragen.

Anweisung zur Parametrierung

Zur Parametrierung des Peripheriemoduls im Anwenderprogramm steht Ihnen folgende
Anweisung zur Verfligung:

Anweisung |Anwendung

"WRREC" Ubertragen der dnderbaren Parameter zum adressierten Modul des ET 200SP.

Fehlermeldung

Im Fehlerfall werden folgende Riickgabewerte gemeldet:

Tabelle 13-9 Fehlermeldung

Fehlercode Bedeutung
80EOy Fehler in Kopfinformation
80E1y Parameterfehler
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Verweis

13.9 Projektierung der CPU sichern und wiederherstellen

Den Aufbau des Parameterdatensatzes finden Sie in den Geratehandblichern der Peripherie-
module (https://support.automation.siemens.com/WW/view/de/55679691/133300).

13.9

13.9.1

Sicherung von Online-Gerdt laden

Ubersicht

Projektierung der CPU sichern und wiederherstellen

Im Betrieb lhrer Anlage nehmen Sie gegebenenfalls Anderungen vor. Sie fiigen neue Gerite
hinzu, tauschen vorhandene Gerate aus oder passen das Anwenderprogramm an. Falls diese
Anderungen zu einem unerwiinschten Verhalten fiihren, kénnen Sie einen fritheren Stand
Ihrer Anlage wiederherstellen. Erstellen Sie dazu, bevor Sie eine gedanderte Projektierung auf
die CPU laden, mit der Option "Sicherung von Online-Gerat laden" eine vollstandige Sicherung
des aktuellen Geratezustands. Wenn Sie ein Passwort zum Schutz vertraulicher
PLC-Konfigurationsdaten vergeben haben, dann wird dieses Passwort nicht mitgesichert.
Weitere Informationen zum Passwort finden Sie im Kapitel Schutz vertraulicher
Konfigurationsdaten (Seite 210).

Laden von Gerét (Software)
Mit der Option "Laden von Gerat (Software)" laden Sie die Software-Projektdaten aus der CPU

in eine vorhandene CPU im Projekt.

Laden des Geréts als neue Station

Wenn Sie lhr PG/PC neu an einer Anlage betreiben, steht eventuell das STEP 7-Projekt, mit
dem die Projektierung der Anlage erstellt wurde, nicht zur Verfligung. In diesem Fall laden Sie
die Daten in ein Projekt in Ihr PG/PC mit der Option "Laden des Geréts als neue Station".

Ubersicht der Sicherungsarten

Momentwertaufnahme der Beobachtungswerte

Um die Aktualwerte nach Anderungen wiederherzustellen, sichern Sie die Aktualwerte der
Datenbausteine mit der Option "Momentwertaufnahme der Beobachtungswerte".

ausgewadhlten Sicherungsart sowie deren spezifischen Eigenschaften:

Die folgende Tabelle zeigt die Sicherung der CPU-Daten in Abhdngigkeit von der

Sicherung von Onli-| Laden von Gerdt | Laden des Gerdats | Momentwertauf-
ne-Gerdt laden (Software) als neue Station nahme der Beob-
achtungswerte
Aktualwerte aller DBs v v v v
(Global- und Instanz-Datenbaustei-
ne) "
Bausteine des Typs OB, FC, FB und v v v --
DB
PLC-Variablen v v v -
(Variablen- und Konstantennamen)
1 Nur die Werte der als remanent eingestellten Variablen werden gesichert.
2 Nur im Betriebszustand STOP und fiir einzelne fehlersichere Bausteine mdglich
3) Nur die Module High_Speed_Counter und SSI_Absolute_Encoder
Dezentrales Peripheriesystem
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Sicherung von Onli-| Laden von Gerdt | Laden des Gerdts | Momentwertauf-
ne-Gerat laden (Software) als neue Station nahme der Beob-
achtungswerte

Technologieobjekte v v v v
Hardware-Konfiguration v -- v -
Aktualwerte (Merker, Zeiten, v - - -
Zahler)*
Inhalte der SIMATIC Memory Card v - - -
Archive, Rezepte v - - -

Eintrdge im Diagnosepuffer - - - -

Aktuelle Uhrzeit - - - -

Eigenschaften der Sicherungsart

Sicherung méglich fir fehlersichere v v - v
CPUs

Sicherung editierbar - v v v
Sicherung mdglich im Betriebszu- STOP RUN, STOP RUN, STOP RUN, STOP
stand

" Nur die Werte der als remanent eingestellten Variablen werden gesichert.
2) Nur im Betriebszustand STOP und fiir einzelne fehlersichere Bausteine mdglich
3) Nur die Module High_Speed_Counter und SSI_Absolute_Encoder

Verweis

Weitere Informationen zu den unterschiedlichen Sicherungsarten finden Sie in der
Online-Hilfe zu STEP 7.

Notfalladresse (Emergency-IP)

Die Notfalladresse (Emergency-IP-Adresse) einer CPU ist fiir Diagnose- und Download-
Funktionen gedacht, z. B. wenn durch das Laden eines falschen Projekts die CPU iber das IP-
Protokoll nicht mehr erreichbar ist. Informationen zur Notfalladresse finden Sie im
Funktionshandbuch Kommunikation
(https://support.industry.siemens.com/cs/ww/de/view/59192925)).
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Ablage von mehrsprachigen Projekttexten

Wenn Sie eine CPU projektieren, entstehen Texte unterschiedlicher Kategorien, z. B.

* Objektnamen (Namen von Bausteinen, Modulen, Variablen, ...)

* Kommentare (fiir Bausteine, Netzwerke, Beobachtungstabellen, ...)

* Meldungen und Diagnosetexte

Texte werden vom System zur Verfligung gestellt (z. B. Diagnosepuffer-Texte) oder wahrend
der Projektierung erstellt (z. B. Meldungen).

Texte liegen einsprachig oder nach einem Ubersetzungsprozess mehrsprachig im Projekt vor.
Sie kdnnen Projekttexte in allen Sprachen pflegen, die lhnen zur Auswahl in der

Projektnavigation (Sprachen & Ressourcen > Projekttexte) zur Verfligung stehen. Die wahrend
der Projektierung entstehenden Texte lassen sich auf die CPU laden.

Folgende Texte werden in den gewahlten Sprachen mit den Projektdaten in die CPU geladen
und auch vom Webserver genutzt:

» Diagnosepuffer-Texte (nicht anderbar)

» Statustexte flir den Baugruppenzustand (nicht anderbar)

* Meldetexte mit zugehdrigen Textlisten

¢ Variablenkommentare und Schrittkommentare fiir S7-Graph und PLC Code Viewer
* Kommentare in Beobachtungstabellen

Folgende Texte werden ebenfalls in den gewahlten Sprachen mit den Projektsprachen in die
CPU geladen, werden aber nicht vom Webserver genutzt:

¢ Kommentare in Variablentabellen (fiir Variablen und Konstanten)

¢ Kommentare in globalen Datenbausteinen

* Kommentare von Elementen in Bausteinschnittstellen von FBs, FCs, DBs und UDTs

* Netzwerktitel in Bausteinen, die in KOP, FUP oder AWL geschrieben sind

* Bausteinkommentare

* Netzwerkkommentare

¢ Kommentare von KOP- und FUP-Elementen

Die CPUs unterstlitzen die Ablage von mehrsprachigen Projekttexten in bis zu drei
verschiedenen Projektsprachen. Wenn die Projekttexte einer bestimmten Projektsprache
dennoch den daflir reservierten Speicherplatz Gberschreiten, dann ist das Projekt nicht in die
CPU ladbar. Der Vorgang wird mit dem Hinweis, dass nicht genug freier Speicherplatz zur

Verfligung steht, abgebrochen. Treffen Sie in einem solchen Falle MaBnahmen, den
bendétigten Speicherplatz zu reduzieren, z. B. durch Kirzen von Kommentaren.

HINWEIS

GroBe der SIMATIC Memory Card

Wenn beim Laden von Projekten der bendtigte Speicherplatz umfangreicher/groBer ist als der
Speicherplatz auf der verwendeten

SIMATIC Memory Card, dann bricht der Ladevorgang in die CPU ab. Sie erhalten eine
Fehlermeldung.

Achten Sie daher darauf, dass flir das Laden von Projekten ausreichend Speicherplatz auf
Ihrer SIMATIC Memory Card zur Verfligung steht.

Informationen zum Auslesen der Speicherauslastung der CPU und der SIMATIC Memory Card
finden Sie im Funktionshandbuch Struktur und Verwendung des CPU-Speichers
(https://support.industry.siemens.com/cs/de/de/view/59193101).
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Informationen zur Parametrierung von mehrsprachigen Projekttexten in STEP 7 finden Sie in
der Online-Hilfe von STEP 7.

13.10 Uhrzeitsynchronisation

Einleitung

Funktionsweise

Alle CPUs sind mit einer internen Uhr ausgestattet. Die Uhr zeigt an:
¢ Die Uhrzeit mit einer Auflésung von 1 Millisekunde
* Das Datum mit dem Wochentag

Die CPU berlicksichtigt die durch die Sommerzeit bedingte Zeitumstellung.
Sie kdnnen die Uhrzeit der CPUs {iber das NTP-Verfahren mit einem NTP-Server
synchronisieren (NTP: Network Time Protocol).

Beim NTP-Verfahren sendet das Gerat in regelmdBigen Zeitabstanden Uhrzeitanfragen (im
Client-Modus) an NTP-Server im Subnetz (LAN). Anhand der Antworten der Server wird die
zuverldssigste und genaueste Uhrzeit ermittelt und die Uhrzeit der CPU synchronisiert. Der
Vorteil dieses Verfahrens liegt in der mdglichen Uhrzeitsynchronisation Uber Subnetzgrenzen
hinweg. Maximal synchronisieren Sie die Uhrzeit von bis zu 4 NTP-Servern. Als Quellen fiir die
Uhrzeitsynchronisation adressieren Sie tber die IP-Adressen z. B. einen
Kommunikationsprozessor oder ein HMI-Gerat.

Das Aktualisierungsintervall definiert den Zeitabstand der Uhrzeitanfragen (in Sekunden). Der
Wertebereich des Intervalls liegt zwischen 10 Sekunden und einem Tag. Beim NTP-Verfahren
wird generell UTC (Universal Time Coordinated) tUbertragen. UTC entspricht GMT (Greenwich
Mean Time).

NTP-Server fiir die ET 200SP CPU

280

Einer ET 200SP CPU kénnen Sie bis zu 4 NTP-Server zuordnen.

Sie haben folgende Méglichkeiten, um die IP-Adressen der NTP-Server einzustellen:

e |P-Adressen der NTP-Server in STEP 7 konfigurieren.

* |P-Adressen der NTP-Server mit der Anweisung "T_CONFIG" einstellen.

e |P-Adressen der NTP-Server iber DHCP beziehen.
Ab Firmware-Stand V2.9 kann die CPU die NTP-Server auch iber DHCP beziehen. Weitere
Informationen zum Vorgehen und Kommunikationsprotokoll DHCP finden Sie im
Funktionshandbuch Kommunikation
(https://support.industry.siemens.com/cs/ww/delview/59192925)).
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IP-Adressen der NTP-Server in STEP 7 konfigurieren
Um die IP-Adressen der NTP-Server in STEP 7 zu konfigurieren, gehen Sie folgendermaBen
vor:
1. Selektieren Sie in STEP 7 die ET 200SP CPU.

2. Navigieren Sie in den Eigenschaften der CPU zu "Uhrzeit" > "Uhrzeitsynchronisation" >
"NTP-Verfahren".

3. Wahlen Sie bei "Uhrzeitsynchronisation:" in der Klappliste "NTP-Server im Projekt
einstellen" aus.

4. Geben Sie bei "Server 1" bis "Server 4" die IP-Adressen von bis zu 4 NTP-Servern ein.

5. Stellen Sie bei "Aktualisierungsintervall" den Zeitabstand der Uhrzeitanfragen ein. Stellen
Sie das Aktivierungsintervall zwischen 10 s und 86400 s ein.

IP-Adressen der NTP-Server mit der Anweisung "T_CONFIG" einstellen

Voraussetzung:

e Sie haben in STEP 7 in der Klappliste "Uhrzeitsynchronistaion:" die Option "NTP-Server
direkt am Gerat einstellen (z. B. PLC-Programm, Display)" ausgewahlt.

Um die IP-Adressen der NTP-Server mit der Anweisung T_CONFIG einzustellen, gehen Sie

folgendermaBen vor:

1. Hinterlegen Sie die IP-Adressen von bis zu 4 NTP-Servern in einer Variablen vom Datentyp
IF_CONF_NTP.

2. Verschalten Sie die Variable vom Datentyp IF_CONF_NTP am Bausteinparameter
CONF_DATA der Anweisung T_CONFIG.

3. Rufen Sie die Anweisung T_CONFIG im Anwenderprogramm auf.

Ergebnis: Die CPU tibernimmt die Adressen der NTP-Server aus der Anweisung T_CONFIG.
Die Adressen der NTP-Server kénnen Sie bei Bedarf mehrmals mit T_CONFIG dndern.

Verweis
Weitere Informationen zur Uhrzeitsynchronisation - Zeitsynchronisation im
Automatisierungsumfeld finden Sie in dem folgenden FAQ im Internet
(https://support.industry.siemens.com/cs/de/de/view/86535497).

13.10.1 Beispiel: NTP-Server konfigurieren und andern

Automatisierungsaufgabe
Sie verwenden in lThrem Netz einen eigenen NTP-Server mit der IP-Adresse 192.168.1.15. Ein
eigener Server bietet Ihnen folgende Vorteile:
* Schutz vor unbefugten Zugriffen von auBen
e Jedes Gerat, das Sie mit Ihrem eigenen NTP-Server synchronisieren, verwendet dieselbe
Uhrzeit.
Sie wollen die ET 200SP CPU mit diesem NTP-Server synchronisieren.

Im Folgenden ist beschrieben, wie Sie die IP-Adresse des NTP-Servers in STEP 7 konfigurieren
oder im Anwenderprogramm einstellen.
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IP-Adresse des NTP-Servers in STEP 7 konfigurieren

Vorgehen
1. Selektieren Sie in STEP 7 die ET 200SP CPU.

2. Navigieren Sie in den Eigenschaften der CPU zu "Uhrzeit" > "Uhrzeitsynchronisation” >
"NTP-Verfahren".

3. Wahlen Sie bei "Uhrzeitsynchronisation:" in der Klappliste "NTP-Server im Projekt
einstellen" aus.

4. Tragen Sie bei "Server 1:" die IP-Adresse des NTP-Servers ein: 192.168.1.15.
5. Laden Sie die Hardwarekonfiguration in die CPU.

Ergebnis
Die CPU synchronisiert ihre Uhrzeit mit dem NTP-Server 192.168.1.15.

IP-Adressen des NTP-Servers mit der Anweisung "T_CONFIG" einstellen

Voraussetzung:

* Sie haben in STEP 7 in der Klappliste "Uhrzeitsynchronistaion:" die Option "NTP-Server
direkt am Gerdt einstellen (z. B. PLC-Programm, Display)" ausgewadhlt.

Um die IP-Adresse fiir den NTP-Server einzustellen, verwenden Sie die folgenden

Bausteinparameter der Anweisung "T_CONFIG":

* Req: Eine positive Flanke am Bausteinparameter "Req" startet einen Auftrag der
Anweisung "T_CONFIG".

* Interface: Tragen Sie am Bausteinparameter "Interface"” die HW-Kennung der
PROFINET-Schnittstelle 1 der CPU ein. In diesem Beispiel ist die HW-Kennung "64".

e Conf_Data: Bereich, in dem Sie die IP-Adressen des NTP-Servers hinterlegen. Verwenden
Sie dazu den Datentyp "IF_CONF_NTP".
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Um die IP-Adresse des NTP-Servers im Anwenderprogramm auf "192.168.1.15" einzustellen,

gehen Sie folgendermalBen vor:
1.

Legen Sie in der Projektnavigation unter "Programmbausteine > Neuen Baustein

hinzufligen" einen globalen Datenbaustein an. Nennen Sie den globalen Datenbaustein

“NTP".

2. Legen Sie im globalen Datenbaustein "NTP" eine Variable "NTP_Server" vom Datentyp

"IF_CONF_NTP" an.

NTP
Name

1 <@ « Static
2 <0 = ™ NTP Server
3 < = Id
4 4@ = Length
5 |1 s Mode
6 < = ¥ NTP_IP
7 = v NTPIP[1]
3 <1 = ¥ ADDR
9 - = ADDR[1]
10 <0 = ADDR[2]
11 <0 = ADDR[2]
12 +ad = ADDR[4]
13 <1 = NTP_IP[2]
14 -ad 5k NTPIP[3]
15 <0 = b NTP_IP[4]
16 <1 = change_NTP-Server
17 <1 = done
18 @ = busy
19 41 = error
20 41 = status
21 |40 = err_loc

Datentyp

IF_COMF_NTP

Ulnt

Uint

Ulnt

Array[1..4] of IP_V4
IP_\4

Aray[1.4] of B... [ =]

Byte
Byte
Byte
Byte
IP_\V4
IP_\4
IP_\V4
Bool
Bool
Bool
Bool
DWord
DWord

Startwert

=

T s T s TR

Bild 13-10 Beispiel: Datenbaustein mit [IF_CONF_NTP

Kommentar

3. Legen Sie im Anwenderprogramm eine Anweisung "T_CONFIG" an.
4. Verschalten Sie die Anweisung "T_CONFIG" wie folgt.

"NTP"."change_NTP-Server’ —
64
"NTP".NTP_Server

%DB1
“T_CONFIG_DB"
T_CONFIG
EN ENO
Req Done — "NTF".done
Interface Busy— "NTP".busy
Conf_Data Error— "NTP".error
Status — "NTP".status
Err_Locl— "NTF".err_loc

Bild 13-11 Beispiel T_CONFIG: NTP-Server dndern
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5. Weisen Sie im Anwenderprogramm dem Datentyp "IF_CONF_NTP" die IP-Adresse
192.168.1.15 zu:

"NTP".NTP_ Server.NTP IP[1].ADDR[1] := 192;
"NTP".NTP_Server.NTP_IP[l] .ADDR[2] := 168;
"NTP".NTP Server.NTP IP[1].ADDR[3] := 1;
"NTP".NTP Server.NTP IP[1].ADDR[4] := 15;

6. Erzeugen Sie im Anwenderprogramm eine positive Flanke flr die Variable
"change_NTP-Server":
"NTP"."change NTP-Server" := true;

Ergebnis
Die CPU synchronisiert ihre Uhrzeit mit dem NTP-Server 192.168.1.15.

13.11 Identifikations- und Maintenance-Daten
13.11.1 I&M-Daten auslesen und eingeben
I&M-Daten

Identifikations- und Maintenance-Daten (I&M-Daten) sind Informationen, die auf dem Modul
gespeichert sind. Die Daten sind:

e Nur lesbar (I-Daten) oder

* Lesbar/beschreibbar (M-Daten)

Identifikationsdaten (I&MO0): Herstellerinformationen zum Modul, auf die Sie nur lesend
zugreifen kénnen. Einige Identifikationsdaten sind auch auf dem Gehduse des Moduls
aufgedruckt, z. B. Artikelnummer und Seriennummer.

Maintenance-Daten (1&M1, 2, 3): Anlagenabhangige Informationen, z. B. der Einbauort.
Maintenance-Daten werden wahrend der Projektierung erstellt und in das Modul geladen.
Alle Module des Dezentralen Peripheriesystems ET 200SP unterstiitzen Identifikationsdaten
(I&MO bis I&M3).

Die Identifikationsdaten I&M unterstlitzen Sie bei folgenden Tatigkeiten:

+ Uberpriifen der Anlagenkonfiguration

 Auffinden von Hardware-Anderungen einer Anlage

¢ Beheben von Fehlern in einer Anlage

Mit den Identifikationsdaten I&M sind Module online eindeutig identifizierbar.

Maintenance-Daten (1&M4): Ablage eines Priifwerts CRC fiir Interfacemodule
IM 155-6 PN ST zur Sicherstellung der Datenintegritat (iber vom Interfacemodul genutzte
Daten.

HINWEIS

Die BusAdapter und das Interfacemodul IM 155-6 PN HF unterstiitzen die Identifikationsdaten
I&MO bis I&M4 (Signatur).
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Maoglichkeiten, 1&M-Daten auszulesen

 Uber das Anwenderprogramm
o Uber STEP 7 bzw. HMI-Gerite
o Uber den Webserver der CPU

I&M-Daten liber Anwenderprogramm lesen
Um die I&M-Daten der Module im Anwenderprogramm zu lesen, haben Sie folgende
Mdoglichkeiten:
+ Uber die Anweisung RDREC

Die Datensatzstruktur fiir dezentral Giber PROFINET IO/PROFIBUS DP erreichbare Module ist
im Kapitel Aufbau des Datensatzes fiir I&M-Daten (Seite 286) beschrieben.

 Uber die Anweisung Get_IM_Data

Verweis

Die Beschreibung der Anweisungen finden Sie in der Online-Hilfe von STEP 7.

I&M-Daten liber STEP 7 lesen
Voraussetzung: Eine Online-Verbindung zur CPU/zum Interfacemodul muss bestehen.
Um die I&M-Daten lber STEP 7 zu lesen, gehen Sie folgendermaBen vor:

1. Wahlen Sie in der Projektnavigation unter "Dezentrale Peripherie" z. B. das 10-Device
IM 155-6 PN ST

2. Wahlen Sie > 10-Device > Online&Diagnose > Identification&Maintenance.

Maintenance-Daten iliber STEP 7 eingeben

STEP 7 vergibt einen Default-Modulnamen. Sie kdnnen die folgenden Daten eingeben:
* Anlagenkennzeichen (I&M1)

¢ Ortskennzeichen (I&M1)

¢ Einbaudatum (I&M2)

¢ Zusatzinformationen (I&M3)

Um die Maintenance-Daten (iber STEP 7 einzugeben, gehen Sie folgendermalBen vor:

1. Wahlen Sie in der Geratesicht des Hardware-Netzwerkeditors von STEP 7 z. B. das
Interfacemodul an.

2. Wahlen Sie in den Eigenschaften unter "Allgemein" den Bereich "Identification &
Maintenance" und geben Sie die Daten ein.

Beim Laden der Hardware-Konfiguration werden die I&M-Daten ebenfalls geladen.

Vorgehen zum Lesen der I&M-Daten liber Webserver

Die Vorgehensweise ist ausfiihrlich im Funktionshandbuch Webserver
(https://support.automation.siemens.com/WW/view/de/59193560) beschrieben.
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13.11.2 Aufbau des Datensatzes fiir I& M-Daten

I&M-Datensatze liber Anwenderprogramm lesen (dezentral liber PROFINET 10)

Uber Datensatz lesen (Anweisung "RDREC") greifen Sie gezielt auf bestimmte
Identifikationsdaten zu. Unter dem zugehdérigen Datensatz-Index erhalten Sie den
entsprechenden Teil der Identifikationsdaten.

Die Datensatze sind nach folgendem Prinzip aufgebaut:

Tabelle 13-10 Prinzipaufbau der Datensdtze mit Identifikationsdaten I&M

Inhalt Lange (byte) Codierung (hex)
Kopfinformation
BlockType 2 I&MO: 00204
1&M1: 00214
1&M2: 00224
1&M3: 00234
1&M4: 00244
BlockLength 2 1&MO0: 0038y
I&M1: 0038y
I&M2: 0012y
1&M3: 0038y
1&M4: 0038y
BlockVersionHigh 1 01
BlockVersionLow 1 00
Identifikationsdaten
Identifikationsdaten |&MO/Index AFFOy: 54
(siehe folgende Tabelle) I&M1/Index AFF14: 54
|&M2/Index AFF24: 16
|&M3/Index AFF3y: 54
|&M4/Index AFF4y: 54

Tabelle 13-11 Struktur der Datensatze fir Identifikationsdaten 1&M

Identifikationsdaten | Zugriff | Voreinstellung | Erlduterung
Identifikationsdaten 0: (Datensatz-Index AFFO hex)
VendorIDHigh lesen (1 byte) 004 Hier ist der Name des Herstellers gespei-
VendorIDLow lesen (1 byte) 2 Ay chert (42p = SIEMENS AG).
Order_ID lesen (20 byte) 6ES7155-6AU02-0BNO Artikelnummer des Moduls

(z. B. vom Interfacemodul IM 155-6 PN ST)

IM_SERIAL_NUMBER lesen (16 byte) |- Seriennummer (geratespezifisch)
IM_HARDWARE_REVISION lesen (2 byte) 1 entsprechend HW-Ausgabestand
IM_SOFTWARE_REVISION lesen Firmware-Version gibt Auskunft Uber die Firmware-Version
¢ SWRevisionPrefix (1 byte) V des Moduls

* Der Wert O zeigt an, dass die Firmware des IM die CRC-Berechnung der zugeordneten Module noch nicht unterstiitzt.
Bei einem Wert = O unterstiitzt das IM diese Funktion, unabhdngig davon, ob die zugeordneten Module die I&M4-Daten un-
terstiitzen.
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Identifikationsdaten Zugriff Voreinstellung Erlduterung
e IM_SWRevision_Functional_E |(1 byte) 00 - FFy gibt Auskunft iber die Firmware-Version
nhancement des Moduls
e IM_SWRevision_Bug_Fix (1 byte) 00 - FFy
¢ IM_SWRevision_Internal_ (1 byte) 00 - FFy
Change
IM_REVISION_COUNTER lesen (2 byte) 00004 gibt Auskunft iiber parametrierte Anderun-
gen auf dem Modul
(nicht verwendet)
IM_PROFILE_ID lesen (2 byte) 0000y Generic Device
IM_PROFILE_SPECIFIC_TYPE lesen (2 byte) 0005y Interfacemodule/BusAdapter
00034 Peripheriemodule und Motorstarter
00014 CPU
IM_VERSION lesen 01014 gibt Auskunft liber die Version der Identifi-
- - kationsdaten
IM_Version_Major (1 byte) (0101, = Version 1.1)
¢ IM_Version_Minor (1 byte)
IM_SUPPORTED lesen (2 byte) 000E, gibt Auskunft (iber die vorhandenen Iden-

tifikationsdaten (I&M1 bis I&M3)

Maintenance-Daten 1: (Datensatz-Index AFF1 hex)

IM_TAG_FUNCTION

lesen/schreiben

Geben Sie hier eine anlagenweit eindeuti-

(32 byte) ge Kennzeichnung fiir das Modul ein.
IM_TAG_LOCATION lesen/schreiben |- Geben Sie hier den Einbauort des Moduls
(22 byte) ein.

Maintenance-Daten 2: (Datensatz-Index AFF2 hex)

IM_DATE

lesen/schreiben
(16 byte)

YYYY-MM-DD HH:MM

Geben Sie hier das Einbaudatum des Mo-
duls ein.

Maintenance-Daten 3: (Datensatz-Index AFF3 hex)

IM_DESCRIPTOR

lesen/schreiben
(54 byte)

Geben Sie hier einen Kommentar zum Mo-
dul ein.

Maintenance-Daten 4: (Datensatz-Index AFF4 hex)

usl

lesen (4 byte)

0x63726331

Userstructureldentifier: interner, fester
Wert

CHK_OVERALL

lesen (4 byte)

Gesamt-CRC Uber alle einzelnen CRCs

CHK_OVERALL_SUBS

lesen (4 byte)

0 oder Wert*

Gesamt-CRC Uber alle zugeordneten Mo-
dule des IM

CHK_STATIC_LOCAL

lesen (4 byte)

CRC liber statische Daten des IM

CHK_STATIC_SUBS

lesen (4 byte)

0 oder Wert*

CRC liber alle statischen Daten der Module
des IM

CHK_OVERALL_SETUP

lesen (4 byte)

Gesamt-CRC Uber alle Setup-Daten des IM
und der Module des IM

CHK_REMANENT_LOCAL

lesen (4 byte)

CRC liber remanente Daten des IM

* Der Wert O zeigt an, dass die Firmware des IM die CRC-Berechnung der zugeordneten Module noch nicht unterstiitzt.
Bei einem Wert = 0 unterstiitzt das IM diese Funktion, unabhdngig davon, ob die zugeordneten Module die I&M4-Daten un-

terstlitzen.
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13.11 Identifikations- und Maintenance-Daten

Identifikationsdaten Zugriff Voreinstellung Erladuterung

CHK_REMANENT_SUBS lesen (4 byte) 0 oder Wert* CRC Uber alle remanenten Daten der Mo-
dule des IM

CHK_WORKING_LOCAL lesen (4 byte) - CRC Uiber die Parameter in STEP 7 fiir das
IM

CHK_WORKING_SUBS lesen (4 byte) 0 oder Wert* CRC (iber alle Parameter in STEP 7 fur die
Module des IM

UNBENUTZT lesen (14 byte) 0 14 reservierte bytes

* Der Wert O zeigt an, dass die Firmware des IM die CRC-Berechnung der zugeordneten Module noch nicht unterstiitzt.
Bei einem Wert = O unterstiitzt das IM diese Funktion, unabhdngig davon, ob die zugeordneten Module die I&M4-Daten un-
terstiitzen.

I&M-Datenséitze lesen mit Datensatz 255 (dezentral (iber PROFIBUS DP)

Die Module unterstlitzen den genormten Zugriff auf die Identifikationsdaten tiber den DS 255
(Index 65000 bis 65003). Weitere Informationen zur Datenstruktur des DS 255 finden Sie in
den Festlegungen der Profile Guidelines Part 1: Identification & Maintenance Functions -
Order No.: 3.502, Version 2.1 vom Mai 2016.

13.11.3 Beispiel: Firmware-Version der CPU auslesen mit Get_IM_Data

Automatisierungsaufgabe

Sie wollen tberprifen, ob die Module in lhrem Automatisierungssystem die aktuelle
Firmware haben. Die Firmware-Version der Module finden Sie in den I&M0-Daten. Die
I&MO-Daten sind die Basisinformationen eines Gerats. Die I&MO0-Daten enthalten
Informationen, z. B.:

* Die Herstellerkennung

¢ Die Bestellnummer, die Seriennummer

e Die Hardware- und Firmware-Version.

Um die I&MO-Daten auszulesen, verwenden Sie die Anweisung "Get_IM_Data". Sie lesen im
Anwenderprogramm der CPU die I&MO-Daten aller Module Uiber "Get_IM_Data"-Anweisungen
aus und legen diese in einem Datenbaustein ab.

Bedingungen und Parameter

Um die I&M Daten der CPU auszulesen, verwenden Sie die folgenden Bausteinparameter der

Anweisung "Get_IM_Data":

¢ LADDR: Tragen Sie am Bausteinparameter "LADDR" die HW-Kennung des Moduls ein.

* IM_TYPE: Tragen Sie am Bausteinparameter "IM_TYPE" die I&M-Datennummer ein (z. B. "0"
fur 1&MO-Daten)

» DATA : Bereich zur Ablage der gelesenen I&M-Daten (z. B. in einem globalen
Datenbaustein). I&MO0-Daten legen Sie in einen Bereich vom Datentyp "IMO_Data" ab.

Dieses Beispiel zeigt, wie Sie die I&MO-Daten einer ET 200SP CPU auslesen. Um die
I&MO-Daten eines anderen Moduls auszulesen, verwenden Sie einfach die HW-Kennung des
Moduls am Parameter LADDR.
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13.11 Identifikations- und Maintenance-Daten

Losung

Um die I&MO-Daten der CPU auszulesen, gehen Sie folgendermalBen vor:
1. Legen Sie zur Ablage der I&MO-Daten einen globalen Datenbaustein an.

2. Legen Sie im globalen Datenbaustein eine Struktur vom Datentyp "IMO_Data" an. Den
Namen fiir die Struktur (hier "imData") kénnen Sie beliebig vergeben.

SLI_gDB_Get_IM _Data
Name Data type Start value

1 <@ « Stanc
2 <40 ® » imData IMO_Data
3 e done Bool falze
4 |qg = busy Bool
5 |0 = error Bool falze
6 I = status Wiord )| 1680 )

Bild 13-12 Beispiel: Datenbaustein fiir I&M-Daten

3. Legen Sie im Anwenderprogramm die Anweisung "Get_IM_Data" an, z. B. im OB 1.
4. Verschalten Sie die Anweisung "Get_IM_Data" wie folgt:

#GET_IM_DATA_
Instance
Get_IM_Data
EMN EMND

4% —{LADDR "SLI_qDBE_Get_
0 —IM_TYPE DOME j— IM_Data” done
*SL_gDE_Get_ "SLI_gDB_Get_
IM_Data”. BUSY [— IM_Data".busy
imData —{paTa "SLI_gDB_Get_
ERROR— IM_Data".error
"SLI_gDB_Ger_

IM_Data”.

STATUS STaTUS

Bild 13-13 Beispiel: Aufruf der Anweisung "Get_IM_Data"
5. Rufen Sie die Anweisung "Get_IM_Data" im Anwenderprogramm auf.

Ergebnis
Die Anweisung "Get_IM_Data" hat die I&kMO0-Daten in den Datenbaustein abgelegt.
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13.12 Projekte gemeinsam in Betrieb nehmen

Sie kdnnen sich die I&MO0-Daten online in STEP 7 ansehen, z. B. liber die Schaltflache "Alle
beobachten" im Datenbaustein. Die CPU im Beispiel ist eine 1512SP-1 PN
(6ES7512-1DK01-0AKO) mit der Firmware-Version V2.5.

SLI_gDB_Get_IM Data
Mame Data type Start value Manitor value

1 <0 - Smatic
2 |lgmls ~ imDate | mo_pata =
3 < L] Manufacturer_ID Uint 0 42
LT L) Order_ID 5String[20] '6ES7 5312-1DK01-0...
5 < L] Serial_Mumber string[16] 'S C-DOS710132013°
6 |« = Hardware_Revision Uint 0 3
7 < = ¥ Sgfoware_Revision  IMO_Version
8 | - Type Char W
=T L Functional Usint 0 2
10 <0 - Bugfix Usint 0 5
11 < L Internal Usint 0 0
12 <ad L] Revision_Counter Uint 0 0
13 <@ = Profile_ID Uint 0 ]
14 <z L] Profile_Specific_Ty... Uint 0 0
15 a0 L] IM_Version Ward 1680 1680101
16 |-<a1 - IM_Supported Word 6£0 16%#001E
17 <@ = done Bool falze TRUE
18 |<q0 = busy Bool false FALSE
19 <@ = error Bool falze FALSE
20 g0 = status Wiord 1650 1650000

Bild 13-14 Beispiel: I&MO-Daten einer ET 200SP CPU

13.12 Projekte gemeinsam in Betrieb nehmen

Team Engineering

Im Rahmen von Team Engineering arbeiten mehrere Anwender von unterschiedlichen
Engineering Systemen aus parallel an einem Projekt und greifen auf eine ET 200SP CPU zu.
Die Bearbeiter kénnen einzelne Teile eines Masterprojekts unabhéngig voneinander parallel
bearbeiten. Beim Laden der Konfiguration in die CPU werden die Anderungen der anderen
Bearbeiter in einem Synchronisationsdialog angezeigt und - soweit moglich - automatisch
synchronisiert.

Bestimmte Online-Funktionen kénnen ebenfalls parallel von mehreren Engineering Systemen
auf einer gemeinsam genutzten CPU ausgefiihrt werden, wie z. B.:

» Beobachten von Bausteinen auf der CPU

» Steuern von Bausteinen auf der CPU

* Trace-Funktionen

Detaillierte Informationen zum Thema Team Engineering finden Sie in der Online-Hilfe von
STEP 7.
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Instandhalten

Instandhaltung von Ex-Modulen

Wenn Sie eine Ex-Modulgruppe einsetzen, dann beachten Sie die Informationen im System-
handbuch Dezentrales Peripheriesystem ET 200SP HA | ET 200SP Module fir Gerate im Ex-Be-

reich (https://support.industry.siemens.com/cs/ww/de/view/109795533)).

14.1 Peripheriemodule/Motorstarter ziehen und stecken (Hot
Swapping)

Einleitung
Das Peripheriesystem ET 200SP unterstiitzt das Ziehen und Stecken von Peripheriemodulen
und Motorstartern (Hot Swapping) wahrend des Betriebs (Betriebszustand RUN):

¢ CPUl/Interfacemodul HF, HS, R1: Sie kdnnen eine beliebige Anzahl von
Peripheriemodulen/Motorstartern ziehen und stecken.

* Interfacemodul ST, BA: Sie kdnnen nur ein Peripheriemodul/einen Motorstarter ziehen und
stecken.

Weitere Informationen zum Ziehen und Stecken von Peripheriemodulen/Motorstartern finden

Sie in diesem Kapitel.

Ziehen und Stecken von Peripheriemodulen/Motorstartern wahrend des Betriebs
(Betriebszustand RUN) ist nicht beim Einsatz im Ex-Bereich zuldssig.

Voraussetzungen

Die folgende Tabelle beschreibt, welche Module Sie unter welchen Bedingungen ziehen und
stecken diirfen:

Tabelle 14-1 Ziehen und Stecken von Modulen

Module Ziehen und Stecken Bedingungen
CPU Nein
BusAdapter Nein
CM DP Modul Nein
Interfacemodul Nein
Interfacemodul R1 Ja Das zweite Interfacemodul muss betriebsfahig sein.

1) Auch in der Parkposition gilt der Motorstarter als gezogenes Modul
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14.1 Peripheriemodule/Motorstarter ziehen und stecken (Hot Swapping)

Module

Ziehen und Stecken Bedingungen

Peripheriemodule

Ja * Digitalausgabemodule: Nur bei abgeschalteter Last
* Digitalmodule: Bei Lastspannung oberhalb der sicheren Klein-
spannung: Nur bei abgeschalteter Lastspannungsversorgung
* Technologiemodule: Nur bei abgeschalteter Versorgungsspan-
nung L+
* Al Energy Meter:
— Nur bei primarseitig abgeschalteter Messspannung oder
— Ohne die spezielle Stromwandlerklemme miissen Messspan-
nung und Laststrom durch die Wandler, also missen Sie die
Maschine oder die Last im Prozess abschalten. Mit der speziel-
len Klemme kann der Prozess weiterlaufen, da der Strom-
wandler sicher getrennt wird. Aber die Messspannung am
Modul, an den Anschlissen UL1-UL3, miissen Sie trotzdem

trennen.
PotDis-TerminalBlock Ja Nur im stromlosen Zustand.
Motorstarter Ja"v Nur bei abgeschalteter Last; der Motorstarter schaltet im eingeschal-
teten Zustand bei Betatigung der Drehverriegelung selbststandig ab.
Servermodul Nein

1) Auch in der Parkposition gilt der Motorstarter als gezogenes Modul

292

ACHTUNG

Gefahrliche Anlagenzustdnde moglich

Wenn Sie Digitalausgabemodule mit eingeschalteter Last bzw. Technologiemodule mit
eingeschalteter Versorgungsspannung ziehen und stecken, kénnen gefahrliche Zustande in
Ihrer Anlage entstehen.

Als Folge kann ein Sachschaden am Dezentralen Peripheriesystem ET 200SP oder an den
angeschlossenen Sensoren auftreten.

Deshalb ziehen und stecken Sie ein Digitalausgabemodul nur bei abgeschalteter Last bzw.
ein Technologiemodul nur bei abgeschalteter Versorgungsspannung.

ACHTUNG

Gefahrliche Anlagenzustande moglich

Wenn Sie das Al-Energy Meter ST mit eingeschalteter Spannung primarseitig am
Stromwandler ziehen und stecken, konnen gefdhrliche Zustande in |hrer Anlage entstehen.

Als Folge kann ein Sachschaden am Dezentralen Peripheriesystem ET 200SP auftreten.
Deshalb ziehen und stecken Sie das Al-Energy Meter ST nur in folgenden Fallen:
* Bei primarseitig abgeschalteter Messspannung oder

* Bei Verwendung einer speziellen Stromwandlerklemme, die beim Ziehen die
Sekundarseite des Wandlers kurzschlieBt

Sie durfen das Al Energy Meter ST erst ziehen oder stecken, nachdem Sie diese
Stromwandlerklemme gezogen haben. Mit der speziellen Klemme kann der Prozess
weiterlaufen, da der Stromwandler sicher getrennt wird. Aber die Messspannung am Modul,
an den Anschlissen UL1-UL3, muss trotzdem getrennt werden.
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/\ WARNUNG

Verletzungsgefahr durch automatischen Wiederanlauf

Wenn Sie einen Motorstarter stecken, kénnen gefahrliche Zustande in Ihrer Anlage

entstehen. Der Motorstarter kann sich bei anstehendem Einschaltbefehl selbststandig wieder
einschalten.

Die Folge kdnnen schwere Personenschaden durch angeschlossene Geréte sein, die
automatisch in Betrieb versetzt werden.

Ziehen und stecken Sie einen Motorstarter nur bei abgeschalteter Last.

Peripheriemodul oder Motorstarter bei CPU/Interfacemodul HF, HS, R1 ziehen und stecken

Wahrend des Betriebs kdnnen Sie eine beliebige Anzahl von Peripheriemodulen/Motorstartern
ziehen und stecken. Die CPU/das Interfacemodul und die gesteckten
Peripheriemodule/Motorstarter bleiben weiterhin in Betrieb.

ACHTUNG

Verhalten der CPU beim Ziehen und Stecken des ET 200SP-Servermoduls

Beachten Sie, dass beim Ziehen des Servermoduls der Riickwandbus unabhéngig vom
Betriebszustand der CPU abgeschaltet wird. Beachten Sie auBerdem, dass beim Ziehen des
Servermoduls die Ausgange nicht das flir sie parametrierte Ersatzwertverhalten annehmen.
Vermeiden Sie daher, das Servermodul in den CPU-Betriebszustanden ANLAUF, RUN und
STOP zu ziehen. Wenn Sie das Servermodul dennoch gezogen haben, fihren Sie, nachdem
Sie das Servermodul wieder gesteckt haben, ein NETZ-AUS/NETZ-EIN durch.

BusAdapter oder CM DP Modul ziehen und stecken

Ziehen oder stecken Sie den BusAdapter oder das CM DP-Modul nicht bei eingeschalteter
Versorgungsspannung. Wenn Sie den BusAdapter oder das CM DP Modul nach Anlauf der CPU
gezogen haben, dann wird die Versorgungsspannung des BusAdapters oder des

CM DP Moduls automatisch abgeschaltet. Um die Versorgungsspannung wieder

einzuschalten, miissen Sie nach dem Stecken des BusAdapters/CM DP Moduls ein
NETZ-AUS/NETZ-EIN durchfihren.
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14.1 Peripheriemodule/Motorstarter ziehen und stecken (Hot Swapping)

Peripheriemodul oder Motorstarter bei Interfacemodul ST, BA ziehen und stecken

1.

Wahrend des Betriebs konnen Sie ein Peripheriemodul/einen Motorstarter ziehen. Wenn

Sie ein weiteres Peripheriemodul/einen weiteren Motorstarter ziehen, dann fiihrt dies zu

einem Stationsstopp des Dezentralen Peripheriesystems ET 200SP:

— Alle Peripheriemodule/Motorstarter des Dezentralen Peripheriesystems ET 200SP fallen
aus - Ersatzwertverhalten.

— Das Interfacemodul bleibt im Datenaustausch mit dem |0-Controller und meldet
weiterhin Diagnosen.

HINWEIS

Wenn Sie mehrere Peripheriemodule/Motorstarter im laufenden Betrieb austauschen,
dann miissen Sie dies nacheinander durchfiihren.

Wenn Sie alle im Betrieb gezogenen Peripheriemodule/Motorstarter bis auf ein
Peripheriemodul stecken, dann laufen alle Peripheriemodule wieder an.

HINWEIS

Als im Betrieb gezogen gelten auch Peripheriemodule/Motorstarter, die Sie auf Leerpldtze
gesteckt und anschlieBend gezogen haben.

Nach einem NETZ-AUS/NETZ-EIN der Versorgungsspannung 1L+ des Interfacemoduls
laufen alle vorhandenen Peripheriemodule/Motorstarter entsprechend der Projektierung
wieder an. Die Bewertung der im Betrieb gezogenen Peripheriemodule/Motorstarter
beginnt neu (siehe 1.).

Peripheriemodule ziehen

294

Um ein Peripheriemodul zu ziehen, gehen Sie folgendermaBen vor:

1.

Driicken Sie gleichzeitig die ober- und unterhalb angebrachten Entriegelungstasten des
Peripheriemoduls.

2. Ziehen Sie das Peripheriemodul parallel nach vorne aus der BaseUnit heraus.

STEMIENS |

SIEVENS
L E—

DI

e oo cfb cfb i i

==

e o o i o i iy

Bild 14-1 Peripheriemodule ziehen
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14.2 Typwechsel eines Peripheriemoduls durchfiihren

Einleitung

Das Kodierelement ist zweiteilig. Werkseitig befinden sich beide Teile im Peripheriemodul.
Beim erstmaligen Stecken eines Peripheriemoduls rastet ein Teil des Kodierelements auf dem
BaseUnit ein. Dadurch wird das Stecken eines anderen Modultyps mechanisch verhindert.
Beim Dezentralen Peripheriesystem ET 200SP gibt es zwei Ausfiihrungen:

¢ Mechanisches Kodierelement: Gewahrleistet die oben beschriebene mechanische
Kodierung

* Elektronisches Kodierelement: Neben der oben erlduterten mechanischen Kodierung
verfligt dieses zusatzlich Uber einen elektronischen, wiederbeschreibbaren Speicher fir
modulspezifische Projektierungsdaten (z. B. F-Zieladresse fiir fehlersichere Module,
Parameter Daten beim |O-Link Master).

Voraussetzung

Beachten Sie das Kapitel Einsatzplanung (Seite 82).

ACHTUNG
Kodierelement nicht manipulieren

Wenn Sie am Kodierelement Anderungen vornehmen, dann kann dies zu geféhrlichen
Zustanden in lhrer Anlage fihren bzw. es kdnnen Schaden an den Ausgangen des
Dezentralen Peripheriesystems ET 200SP auftreten.

Um Sachschaden zu vermeiden, nehmen Sie keine Manipulation an der Kodierung vor.
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14.3 Peripheriemodul tauschen

Typwechsel eines Peripheriemoduls durchfiihren

Sie haben das Peripheriemodul bereits gezogen.

Um bei einem Peripheriemodul einen Typwechsel vorzunehmen, gehen Sie folgendermaBen
vor:

1. Driicken Sie das Kodierelement mit einem Schraubendreher aus dem BaseUnit heraus.
2. Stecken Sie das Kodierelement wieder auf das gezogene Peripheriemodul.

3. Stecken Sie das neue Peripheriemodul (anderer Modultyp) in das BaseUnit, bis es horbar
einrastet.

4. Kennzeichnen Sie das neue Peripheriemodul.

) SIEMENS
L]
.

©) Kodierelement

Bild 14-2 Typwechsel eines Peripheriemoduls durchfiihren

14.3 Peripheriemodul tauschen

Einleitung

Beim erstmaligen Stecken eines Peripheriemoduls rastet ein Teil des Kodierelements auf dem
BaseUnit ein. Wenn Sie ein Peripheriemodul durch den gleichen Modultyp ersetzen, dann
befindet sich bereits das richtige Kodierelement im BaseUnit.

Voraussetzung
Beachten Sie das Kapitel Einsatzplanung (Seite 82).
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Peripheriemodul tauschen
Sie haben das Peripheriemodul bereits gezogen.
Um ein Peripheriemodul zu tauschen, gehen Sie folgendermaBen vor:
1. Entfernen Sie das Kodierelement (Teil) des neuen Peripheriemoduls an dessen Unterseite.

2. Stecken Sie das neue Peripheriemodul (gleicher Modultyp) in das BaseUnit, bis es horbar
einrastet.

3. Kennzeichnen (Beschriftungsstreifen, Referenzkennzeichnungsschild) Sie das neue
Peripheriemodul.

14.4 Motorstarter tauschen

Der SIMATIC ET 200SP Motorstarter ist verdrahtet.
Um einen SIMATIC ET 200SP Motorstarter zu tauschen, gehen Sie folgendermaBen vor:

1. Drehen Sie die mechanische Drehverriegelung entgegen dem Uhrzeigersinn in die
Montage-/Demontageposition.

HINWEIS
Betriebsposition/READY

Drehen Sie die mechanische Drehverriegelung nur im stromlosen Zustand (Motor aus) aus
der READY-Position heraus.

2. Nehmen Sie den SIMATIC ET 200SP Motorstarter von der BaseUnit ab.
3. Montieren Sie den neuen Motorstarter wie beschrieben.

HINWEIS
Motorstarter montieren

Wie Sie den Motorstarter montieren, finden Sie in Kapitel "Motorstarter montieren /
demontieren (Seite 170)".

/\ WARNUNG

Verletzungsgefahr durch automatischen Wiederanlauf

Wenn Sie den Motorstarter tauschen, kann sich der Motorstarter bei anstehendem
Einschaltbefehl selbststandig wieder einschalten. Die Folge kdnnen Sachschdden oder
schwere Personenschdden durch angeschlossene Gerdte sein, die automatisch in Betrieb
versetzt werden.

Nehmen Sie die Einschaltbefehle am Motorstarter zuriick, bevor Sie den Motorstarter
tauschen.

/\ VORSICHT

Schutz vor elektrostatischer Aufladung

Achten Sie beim Hantieren und Einbauen der SIMATIC ET 200SP Motorstarter auf den Schutz
vor elektrostatischer Aufladung der Bauteile. Anderungen am Systemaufbau und der
Verdrahtung sind nur im spannungsfreien Zustand zuldssig.
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14.5 Klemmenbox an der BaseUnit tauschen

Einleitung

Die Klemmenbox ist Bestandteil des BaseUnit. Falls notwendig, kénnen Sie die Klemmenbox
austauschen. Dabei ist keine Demontage des BaseUnit erforderlich.

Beim Austausch der Klemmenbox werden die Powerschiene und AUX-Schienen der
Potenzialgruppe nicht unterbrochen.

Voraussetzungen

* Das BaseUnit ist montiert, verdrahtet und mit einem Peripheriemodul bestlickt.
* Tauschen Sie die Klemmenbox nur bei abgeschalteter Versorgungsspannung aus.

Benotigtes Werkzeug

Schraubendreher 3 bis 3,5 mm

Vorgehen

Videosequenz "Klemmenbox am BaseUnit tauschen" ansehen
(https://support.automation.siemens.com/WW/view/de/95886218)

Um die Klemmenbox an einem BaseUnit zu tauschen, gehen Sie folgendermaBen vor:

1. Schalten Sie eine vorhandene Versorgungsspannung am BaseUnit ab.

2. Driicken Sie gleichzeitig die ober- und unterhalb angebrachten Entriegelungstasten des
Peripheriemoduls und ziehen Sie dieses aus dem BaseUnit heraus.

3. Losen Sie die Verdrahtung am BaseUnit.

4. Die Entriegelung der Klemmenbox befindet sich auf der Unterseite des BaseUnit. Driicken
Sie mit dem Schraubendreher schrag von oben in die kleine Offnung.

5. Um die Verrastung der Klemmenbox zu I6sen, schwenken Sie den Schraubendreher leicht
nach oben und schwenken Sie gleichzeitig die Klemmenbox nach oben aus dem BaseUnit
heraus.

6. Entfernen Sie das Kodierelement (Teil) aus der Klemmenbox und driicken Sie dieses auf
das Kodierelement (Teil) des Peripheriemoduls, das Sie im 2. Schritt gezogen haben.

7. Stecken Sie die neue Klemmenbox oben in das BaseUnit hinein und schwenken Sie diese
nach unten, bis sie im BaseUnit einrastet.

8. Verdrahten Sie das BaseUnit.
9. Stecken Sie das Peripheriemodul in das BaseUnit.
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10.Schalten Sie eine vorhandene Versorgungsspannung am BaseUnit ein.

Bild 14-3 Klemmenbox am BaseUnit austauschen

HINWEIS

Achten Sie beim Tausch der Klemmenbox auBerhalb des Schaltschranks darauf, dass Sie helle
Klemmenboxen nur auf die passenden BaseUnits mit hellem Riegel montieren.

14.6 Firmware-Update

Einleitung

Wahrend der Betriebszeit kann es erforderlich sein, die Firmware zu aktualisieren (z. B. fur
Funktionserweiterungen).

Mit Hilfe von Firmware-Dateien aktualisieren Sie die Firmware der CPU/des Interfacemoduls
und der Peripheriemodule. Die remanenten Daten bleiben nach Ausfiihren des
Firmware-Updates erhalten.

Wir empfehlen, dass Sie immer auf die neuste Firmware-Version updaten, die flr die
jeweilige Artikelnummer zur Verfligung steht. Die vorherigen Stande der Firmware sind nur
als Backup gedacht, um Ihnen auch ein Zurtickriisten auf die urspriingliche Version zu
ermdoglichen.

Ein Firmware-Update hat keine Auswirkungen auf das Anwenderprogramm der CPU, auf der
das Update durchgefiihrt wurde. Ein Zurlickriisten kann jedoch Auswirkungen auf das
Anwenderprogramm haben, wenn Sie im Anwenderprogramm neue Funktionen verwenden,
welche von der Firmware der CPU noch nicht unterstiitzt wurden.

Unter dem folgenden Beitrag
(https://support.industry.siemens.com/cs/ww/de/view/109804718) finden Sie aktuellen
Firmwarestande der Interfacemodule und Module der ET 200SP.

Unter dem folgenden Beitrag
(https://support.industry.siemens.com/cs/de/de/view/109478459) finden Sie alle
Firmwarestande fiir die CPUs. AuBerdem finden Sie eine Beschreibung der neuen Funktionen
des jeweiligen Firmwarestands.
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Voraussetzung

¢ Sie haben die Datei(en) fiir das Firmware-Update von der Internet-Seite des Product Sup-
port (https://support.industry.siemens.com/cs/ww/de/ps) heruntergeladen.
Wahlen Sie auf dieser Internet-Seite:
— Automatisierungstechnik > Automatisierungssysteme >

Industrie-Automatisierungssysteme SIMATIC > 10 Systeme SIMATIC ET 200 > ET 200
Systeme fiir den Schaltschrank > ET 200SP.

» T4 Indusiry Online Support International » Sprache

» Home > Produki-Support

Filterkriterien fiir Beitrage
(®) Alle Produkte () Meine Produkie
& Produktbaum
Alle A | Suchbegriff eingeben_.
Antriebstechnik {9923)
=] Automatisierungstechnik (57565)
[=] Automatisierungssysteme (26340)
[=] Industrie-Automatisierungssysteme SIMATIC (120058)
Steuerungen (10034)
=] 10 Systeme (4023)

[=]1 ET 200 Systeme fur den Schaltschrank (2861)
P ET 200SP (408)

Bild 14-4 ET 200SP im Produktbaum

Von dieser Position navigieren Sie zu dem speziellen Modultyp, den Sie aktualisieren
mochten. Um fortzufahren, klicken Sie unter "Support” auf den Link flr "Software
Downloads". Speichern Sie sich die gewiinschten Firmware-Update-Dateien ab.

Alles zu ET 200SP

vor dem Kauf & erste Info

Online-Katalog und Bestellsystem
Technische Info

[=] Support

A Predukt Support

A FAQs

A Software Downloads

A Handbiicher / Betriebsanleitungen

A Kennlinien { Prifbescheinigungen / Zertifikate
A Preduktmitteilungen

A

A Forum

Senvice-Angebot
Training
Kontakt & Partner

Bild 14-5 Auswahl der Software Downloads
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¢ Stellen Sie vor der Installation des Firmware-Updates sicher, dass die Module nicht in
Verwendung sind.

¢ Module mit Firmware-Stand V0.0.0 unterstiitzen die Funktion "Firmware-Update" nicht.

HINWEIS
Firmware-Update von Peripheriemodulen

Beim Start und wahrend des Firmware-Updates muss die Versorgungsspannung L+ am Modul
anliegen.

Zusatzliche Voraussetzung fiir fehlersichere Module

/\ WARNUNG

Priifung des Firmware-Stands auf F-Zuldssigkeit

Beim Einsatz eines neuen Firmware-Stands muissen Sie priifen, ob der verwendete
Firmware-Stand fur den Einsatz in dem jeweiligen Modul zugelassen ist.

In den Anhangen zum Zertifikat
(https://support.automation.siemens.com/WW/view/de/49368678/134200) fiir SIMATIC
Safety ist angegeben, welcher Firmware-Stand zugelassen ist.

Moglichkeiten zum Firmware-Update

Um ein Firmware-Update durchzufiihren, haben Sie folgende Méglichkeiten.
* Online in STEP 7 iber Online & Diagnose
e Online in STEP 7 Uber erreichbare Teilnehmer (PROFINET)

e Online mit dem MultiFieldbus Configuration Tool (MFCT)
(https://support.industry.siemens.com/cs/ww/de/view/109781837)

+ Uber SIMATIC Memory Card (méglich fiir CPU und zentrale Peripheriemodule)

+ Uber den integrierten Webserver (méglich fiir CPU sowie zentrale und dezentrale
Peripheriemodule)

¢ Online Uber das SIMATIC Automation Tool

HINWEIS
Firmware-Dateien der CPU

Wenn Sie ein Update der CPU mit STEP 7 durchfihren, ist das nur mit STEP 7 (TIA Portal ab
V13 Update 3) moglich.
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Die folgende Tabelle gibt Ihnen einen Uberblick, mit welchen Medien Sie fiir welches Modul
ein Firmware-Update durchfiihren kénnen.

Tabelle 14-2 Ubersicht der Méglichkeiten eines Firmware-Updates

Firmware-Update CPU Interfacemodul | Peripheriemodul
STEP 7 (TIA Portal) v v v
STEP 7 (ab V5.5 SP2) 2 - v v
Erreichbare Teilnehmer v v v
MFCT - v v
SIMATIC Memory Card v - v
Webserver der CPU v - v
SIMATIC Automation Tool v v v

7 Ab V13 Update 3

2) Falls Firmware-Dateien nur in diesem Format vorliegen, kénnen Sie die Dateien auch tber STEP 7
(TIA Portal) aufspielen, jedoch nicht Giber SIMATIC Memory Card und den Webserver.

Firmware-Update fiir den Motorstarter

Um ein Firmware-Update flr den Motorstarter durchzufiihren, haben Sie folgende
Méglichkeiten.

* Online {iber PROFINET IO/PROFIBUS DP (mit STEP 7)

+ Uber den integrierten Webserver (méglich fiir CPU sowie zentrale und dezentrale
Peripheriemodule)

¢ Mit dem TIA Portal:
— Ab SIMATIC STEP 7 V13 SP1 mit installiertem HSP fiir den ET 200SP Motorstarter
— Ab SIMATIC STEP 7 V14
Uber eine SIMATIC Memory Card

e Mit SIMATIC STEP 7 ab Version V5.5 SP4

¢ Fir fehlersichere Motorstarter mit dem TIA Portal ab Version V14 SP1 und installiertem
HSP.

HINWEIS

Das Firmware-Update fir fehlersichere Motorstarter muss in einem separaten ET 200SP
System erfolgen, in dem nur der zu aktualisierende fehlersichere Motorstarter steckt.
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Installieren des Firmware-Updates

AWARNUNG

Unzuldssige Anlagenzustdande mdglich

Durch die Installation des Firmware-Updates geht die CPU in den Betriebszustand STOP bzw.
das Interfacemodul in den Zustand Stationsausfall. STOP bzw. Stationsausfall kann sich auf
den Betrieb eines Online-Prozesses oder einer Maschine auswirken.

Unerwarteter Betrieb eines Prozesses oder einer Maschine kann zu todlichen oder schweren
Verletzungen und/oder Sachschaden fiihren.

Stellen Sie vor der Installation des Firmware-Updates sicher, dass die CPU/das Interfacemodul
keinen aktiven Prozess ausfiihrt.

Vorgehen online in STEP 7 liber Online & Diagnose

Voraussetzung: Zwischen CPU/Modul und PG/PC besteht eine Online-Verbindung.

Um online Uber STEP 7 ein Firmware-Update durchzufiihren, gehen Sie folgendermaBen vor:
1. Markieren Sie das Modul in der Geratesicht.

2. Wahlen Sie im Kontextmeni den Menubefehl "Online & Diagnose”.

3. Wahlen Sie im Ordner "Funktionen" die Gruppe "Firmware-Update".
4

. Um den Pfad zu den Firmware-Update-Dateien zu wahlen, klicken Sie im Bereich
"Firmware-Update" auf die Schaltflache "Durchsuchen”.

5. Wahlen Sie die passende Firmware-Datei aus. In der Tabelle im Bereich Firmware-Update
werden alle Module aufgelistet, flir die mit der gewahlten Firmware-Datei ein Update
moglich ist.

6. Klicken Sie auf die Schaltflache "Starte Aktualisierung”. Wenn das Modul die ausgewahlte
Datei interpretieren kann, wird die Datei in das Modul geladen.

Aktualisierung der Firmware

Das Optionskastchen "Firmware nach Aktualisierung aktivieren" ist immer aktiviert.

Nach erfolgreichem Ladevorgang libernimmt das Modul die Firmware und arbeitet
anschlieBend mit der neuen Firmware weiter.

HINWEIS

Wenn ein Firmware-Update unterbrochen wird, dann miissen Sie vor dem erneuten
Firmware-Update das betroffene Modul ziehen und stecken.
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Vorgehen online in STEP 7 liber erreichbare Teilnehmer

Um online Uber Erreichbare Teilnehmer ein Firmware-Update durchzufiihren, gehen Sie
folgendermaBen vor:

1. Wahlen Sie aus dem Menu "Online" den Menlpunkt "Erreichbare Teilnehmer".

2. Suchen Sie im Dialog "Erreichbare Teilnehmer" nach den an der gewahlten
PROFINET-Schnittstelle erreichbaren Teilnehmern.

3. Um zu einem Gerat in der Projektnavigation zu springen, wahlen Sie das gewlinschte
Gerdt aus der Liste der erreichbaren Teilnehmer und klicken auf die Schaltflache
"Anzeigen".

4. Wahlen Sie in der Projektnavigation die Option "Online & Diagnose" des gewiinschten
Teilnehmers aus und fiihren Sie unter der Kategorie "Funktionen/Firmware Update" (CPU,
Lokale Module) das Firmware-Update durch.

Informationen, wie Sie ein Firmware-Update durchfiihren kdnnen, wenn lhr Projekt keine
Verbindung zu einer CPU hat, finden Sie in folgendem FAQ im Internet
(https://support.industry.siemens.com/cs/ww/de/view/89257657).

Vorgehen uber SIMATIC Memory Card

304

Um Uber die SIMATIC Memory Card ein Firmware-Update durchzufliihren, gehen Sie
folgendermaBen vor:

1. Stecken Sie eine SIMATIC Memory Card in den SD-Kartenleser lhres
Programmiergerats/Computers.

2. Um die Update-Datei auf der SIMATIC Memory Card zu speichern, markieren Sie in der
Projektnavigation die SIMATIC Memory Card unter "Card Reader/USB-Speicher".

3. Wahlen Sie im Men "Projekt" den Befehl "Card Reader/USB-Speicher >
Firmware-Update-Memory-Card erstellen”.

4. Uber einen Datei-Auswahl-Dialog navigieren Sie zur Firmware-Update-Datei. In einem
weiteren Schritt kdnnen Sie entscheiden, ob Sie den Inhalt der SIMATIC Memory Card
[6schen oder die Firmware-Update-Dateien zur SIMATIC Memory Card hinzufligen wollen.

5. Stecken Sie die SIMATIC Memory Card mit den Firmware-Update-Dateien in die CPU.
Besonderheit beim Firmware-Update von Analogmodulen und des
Kommunikationsmoduls 10-Link Master CM 4xIO-Link

Wenn Sie ein Firmware-Update fiir Analogmodule oder das Kommunikationsmodul 10-Link
Master CM 4xIO-Link durchfiihren wollen, dann miissen Sie diese Module tber das
Einspeiseelement mit DC 24 V Laststrom versorgen.

Vorgehen

1. Ziehen Sie eine eventuell steckende SIMATIC Memory Card.

2. Stecken Sie die SIMATIC Memory Card mit den Firmware-Update-Dateien in die CPU.

3. Kurze Zeit nach dem Stecken der SIMATIC Memory Card beginnt das Firmware-Update.
4

. Entnehmen Sie nach beendetem Firmware-Update die SIMATIC Memory Card.
Die RUN-LED der CPU leuchtet gelb, die MAINT-LED blinkt gelb.
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Wenn Sie die SIMATIC Memory Card anschlieBend als Programmbkarte verwenden, I6schen Sie
die Firmware-Update-Dateien manuell.

HINWEIS

Wenn lhre Hardware-Konfiguration mehrere Module enthalt, aktualisiert die CPU alle
betroffenen Module in der Steckplatzreihenfolge, d. h. in aufsteigender Reihenfolge der
Modulposition in der Gerdtekonfiguration in STEP 7.

HINWEIS
SpeichergroBe der SIMATIC Memory Card

Wenn Sie ein Firmware-Update Uber SIMATIC Memory Card durchfiihren, missen Sie in
Abhangigkeit der verwendeten CPU und den dazugehdrigen Peripheriemodulen eine
ausreichend groBe Karte verwenden.

Beachten Sie beim Download der Update-Dateien vom Siemens Industry Online Support die
angegebenen DateigroBen. Die angegebenen DateigroBen sind besonders dann wichtig,
wenn Sie das Firmware-Update neben der CPU auch fiir die dazugehdrigen Peripheriemodule,
Kommunikationsmodule, etc. durchfiihren. Die GesamtgroBe der Update-Dateien darf die
verfligbare SpeichergréBe lhrer SIMATIC Memory Card nicht Uibersteigen.

Weitere Informationen zu den SpeichergréBen von SIMATIC Memory Cards finden Sie im
Kapitel Zubehor/Ersatzteile (Seite 350)und im Funktionshandbuch Struktur und Verwendung
des CPU-Speichers (https://support.industry.siemens.com/cs/de/delview/59193101).

Vorgehen liber den integrierten Webserver

Die Vorgehensweise ist im Funktionshandbuch Webserver
(https://support.automation.siemens.com/WW/view/de/59193560) beschrieben.

Vorgehen online liber das SIMATIC Automation Tool

Die Vorgehensweise ist im Geratehandbuch SIMATIC Automation Tool
(https://support.industry.siemens.com/cs/ww/de/view/98161300) beschrieben (im SIMATIC
Automation Tool enthalten).
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Verhalten wahrend des Firmware-Updates
Beachten Sie folgendes Verhalten wahrend des Firmware-Updates bei dem entsprechenden
Peripheriemodul:
* Die LED-Anzeige DIAG blinkt rot.
* Das Peripheriemodul behalt den aktuellen Diagnosezustand bei.
« Diagnosemeldung: Kanal temporar nicht verfligbar (Fehlercode 31p/1Fy)
* Alle Ausgdnge sind strom-/spannungslos.
Beachten Sie folgendes Verhalten wahrend des Firmware-Updates des Motorstarters:
* RN blinkt griin und ER blinkt rot.
* ST/OL blinkt griin und MAN blinkt gelb.

» Der Motorstarter lauft nach Abschluss des Firmware-Updates hoch. Diagnosen werden
neu gesetzt. Das Firmware-Update beeinflusst das TMM und die Abkiihlzeit nicht.

* Die Geberversorgung des DI-Moduls ist weiterhin aktiv.

Verhalten nach dem Firmware-Update

Uberpriifen Sie nach dem Firmware-Update die Firmware-Version des Moduls, fiir das Sie das
Firmware-Update durchgefiihrt haben.

Verweis

Weitere Informationen zur Vorgehensweise finden Sie in der Online-Hilfe zu STEP 7.
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14.7 CPU/Interfacemodul (PROFINET) auf Werkseinstellungen
zuruicksetzen

14.7.1 CPU auf Werkseinstellungen zuriicksetzen

Einleitung

"Rlcksetzen auf Werkseinstellungen" versetzt die CPU in den Auslieferungszustand. Die
Funktion I6scht samtliche Informationen, die auf der CPU intern gespeichert waren.

Wenn Sie eine PROFINET-CPU ausbauen und an anderer Stelle mit einem anderen Programm
verwenden oder auf Lager legen méchten, empfehlen wir, die CPU in den
Auslieferungszustand zu versetzen. Achten Sie beim Riicksetzen auf Werkseinstellungen
darauf, dass Sie die IP-Adressparameter ebenfalls I6schen.

Empfehlung

Versetzen Sie die CPU in den Auslieferungszustand, wenn:
* Sie eine CPU ausbauen und an anderer Stelle mit einem anderen Programm verwenden
¢ Sie die CPU auf Lager legen

Achten Sie beim Zurlicksetzen auf Werkseinstellungen darauf, dass die IP-Adressparameter
ebenfalls geloscht werden.

Mdoglichkeiten, eine CPU auf Werkseinstellungen zuriickzusetzen

Um die CPU in den Auslieferungszustand zurlickzusetzen, gibt es folgende Mdglichkeiten:
 Uber den Betriebsartenschalter

* Uber STEP 7

+ Uber das SIMATIC Automation Tool

Vorgehen tiber den Betriebsartenschalter

Stellen Sie sicher, dass keine SIMATIC Memory Card in der CPU steckt und dass sich die CPU
im Betriebszustand STOP befindet (die RUN/STOP-LED leuchtet gelb).

HINWEIS

Riicksetzen auf Werkseinstellungen ¢ Urléschen

Die nachfolgende Vorgehensweise entspricht auch dem Vorgehen fir das Urléschen:

» Schalterbedienung mit gesteckter SIMATIC Memory Card: CPU fiihrt Urléschen durch

* Schalterbedienung ohne gesteckte SIMATIC Memory Card: CPU fiihrt Riicksetzen auf
Werkseinstellung durch
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Flihren Sie ein Riicksetzen auf Werkseinstellungen ohne gesteckte SIMATIC Memory Card
folgendermaBen durch:
1. Bringen Sie den Betriebsartenschalter in Stellung STOP.
Ergebnis: Die RUN/STOP-LED leuchtet gelb.
2. Bringen Sie den Betriebsartenschalter in Stellung MRES. Halten Sie den
Betriebsartenschalter in dieser Stellung, bis die RUN/STOP-LED zum 2. Mal aufleuchtet und
im Dauerlicht bleibt (nach 3 Sekunden). Lassen Sie danach den Schalter wieder los.
3. Bringen Sie den Betriebsartenschalter innerhalb der ndachsten drei Sekunden erneut in
Stellung MRES und wieder zurilick nach STOP.
Ergebnis: Die CPU fiihrt danach "Riicksetzen auf Werkseinstellungen" durch, wahrend die
RUN/STOP-LED gelb blinkt. Wenn die RUN/STOP-LED gelb leuchtet, ist die CPU auf
Werkseinstellungen zurlickgesetzt und im Betriebszustand STOP. Im Diagnosepuffer ist das
Ereignis "Riicksetzen auf Werkseinstellungen" eingetragen.

HINWEIS

Durch das Zuriicksetzen der CPU auf Werkseinstellungen liber den Betriebsartenschalter wird
auch die IP-Adresse der CPU gel&scht.

Informationen lber das Urléschen der CPU finden Sie im Kapitel CPU urléschen (Seite 273).

Vorgehen uber STEP 7

Stellen Sie sicher, dass eine Online-Verbindung zur CPU besteht.

Um eine CPU uber STEP 7 auf Werkseinstellungen zurlickzusetzen, gehen Sie folgendermalen

vor:

1. Offnen Sie die Online- und Diagnosesicht der CPU.

2. Wahlen Sie im Ordner "Funktionen" die Gruppe "Rlicksetzen auf Werkseinstellungen".

3. Wenn Sie die IP-Adresse beibehalten wollen, dann aktivieren Sie das Optionsfeld
"IP-Adresse beibehalten”. Wenn Sie die IP-Adresse [6schen wollen, dann aktivieren Sie das
Optionsfeld "IP-Adresse zurlicksetzen".

HINWEIS

Bei "IP-Adresse 16schen” werden alle IP-Adressen geldscht, unabhédngig davon, wie Sie die
Online-Verbindung hergestellt haben.

Wenn eine SIMATIC Memory Card steckt, bewirkt die Aktivierung des Optionsfelds
"IP-Adresse I6schen" das Folgende:

— Die IP-Adressen werden geldscht und die CPU wird auf Werkseinstellungen
zurtickgesetzt.

— AnschlieBend wird die vorhandene Konfiguration auf der SIMATIC Memory Card
(einschlieBlich IP-Adresse) in die CPU geladen. Wenn keine Konfiguration gespeichert
ist (z. B. nach Léschen oder Formatieren der SIMATIC Memory Card), dann wird keine
neue IP-Adresse zugewiesen.

4. Klicken Sie auf die Schaltflache "Riicksetzen".
5. Beantworten Sie die Sicherheitsabfragen mit "OK".

Ergebnis: Die CPU fiihrt danach "Riicksetzen auf Werkseinstellungen" durch, wahrend die
RUN/STOP-LED gelb blinkt. Wenn die RUN/STOP-LED gelb leuchtet, ist die CPU auf
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Werkseinstellungen zurtickgesetzt und im Betriebszustand STOP. Im Diagnosepuffer ist das
Ereignis "Riicksetzen auf Werkseinstellungen" eingetragen.

Vorgehen uber das SIMATIC Automation Tool

Die Vorgehensweise ist im Geratehandbuch SIMATIC Automation Tool
(https://support.industry.siemens.com/cs/ww/de/view/98161300) beschrieben (im SIMATIC
Automation Tool enthalten).

Ergebnis nach Riicksetzen auf Werkseinstellungen

Die folgende Tabelle gibt eine Ubersicht iiber die Inhalte der Speicherobjekte nach dem
Riicksetzen auf Werkseinstellungen.

Tabelle 14-3 Ergebnis nach Riicksetzen auf Werkseinstellungen

Speicherobjekt Inhalt
Aktualwerte der Datenbausteine, Instanz-Datenbausteine Werden initialisiert
Merker, Zeiten und Zahler Werden initialisiert
Bestimmte remanente Variablen von Technologieobjekten Werden initialisiert
(z. B. Justagewerte von Absolutwertgebern)
Diagnosepuffer-Eintrage Werden initialisiert
IP-Adresse Abhadngig vom Vorgehen:
« Uber Betriebsartenschalter: wird geldscht
« Uber STEP 7: abhingig von der Einstellung der
Optionsfelder "IP-Adresse
beibehalten"/"IP-Adresse I16schen”
Geratename Wird auf "CPU" gesetzt
Zahlerstande der Betriebsstundenzahler Werden initialisiert
Uhrzeit Wird auf "00:00:00, 01.01.2012" gesetzt

Wenn vor dem Riicksetzen auf Werkseinstellungen eine SIMATIC Memory Card steckte, ladt
die CPU die auf der SIMATIC Memory Card enthaltene Konfiguration (Hardware und
Software). Eine projektierte IP-Adresse wird dann wieder giltig.

HINWEIS

Passwort fiir den Schutz vertraulicher Konfigurationsdaten

Nach dem Zuriicksetzen der CPU auf Werkseinstellungen bleibt das Passwort fiir den Schutz
vertraulicher Konfigurationsdaten erhalten. Das Passwort wird nur geldscht, wenn die Option
"Losche Passwort fur den Schutz vertraulicher PLC-Konfigurationsdaten” gesetzt ist.

Weitere Informationen zum Passwort flir den Schutz vertraulicher Konfigurationsdaten finden
Sie im Funktionshandbuch Kommunikation
(https:/Isupport.industry.siemens.com/cs/ww/delview/59192925).
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Verweis
Weitere Informationen zum Thema "Riicksetzen auf Werkseinstellungen” finden Sie im
Funktionshandbuch Struktur und Verwendung des CPU-Speichers
(https://support.automation.siemens.com/WW/view/de/59193101) im Kapitel
Speicherbereiche und Remanenz und in der Online-Hilfe von STEP 7.

14.7.2 Interfacemodul (PROFINET 10) auf Werkseinstellungen zuriicksetzen

Funktion

Die Funktion "Rlcksetzen auf Werkseinstellungen” versetzt das Interfacemodul (PROFINET) in
den Auslieferungszustand.

Maoglichkeiten zum Zuriicksetzen

» Uber STEP 7 (online {iber PROFINET 10)

o Uber eine Reset-Taste am Interfacemodul (auf der Riickseite). Ausnahme: Bei dem

IM 155-6 PN BA und dem IM 155-6 PN R1 gibt es diese Reset-Taste nicht. Siehe Kapitel
Interfacemodul (PROFINET |0) liber eine RESET-Taste auf Werkseinstellungen zurlicksetzen
(Seite 311).

Vorgehen uber STEP 7
Um ein Interfacemodul tber STEP 7 auf Werkseinstellungen zurlickzusetzen, gehen Sie
folgendermaBen vor:
Stellen Sie sicher, dass eine Online-Verbindung zu dem Interfacemodul besteht.
1. Offnen Sie die Online- und Diagnosesicht des Interfacemoduls.
2. Wahlen Sie im Ordner "Funktionen" die Gruppe "Riicksetzen auf Werkseinstellungen".
3. Klicken Sie auf die Schaltflache "Riicksetzen".
4. Beantworten Sie die Sicherheitsabfrage mit "OK".
Ergebnis: Das Interfacemodul fihrt danach "Ricksetzen auf Werkseinstellungen” durch.

Ergebnis nach Riicksetzen auf Werkseinstellungen

Die folgende Tabelle zeigt die Werte der Eigenschaften des Interfacemoduls nach Riicksetzen
auf Werkseinstellungen:

Tabelle 14-4 Eigenschaften des Interfacemoduls im Auslieferungszustand

Eigenschaften Wert

Parameter Voreinstellung
IP-Adresse Nicht vorhanden
Gerdtename Nicht vorhanden

Dezentrales Peripheriesystem
310 Systemhandbuch, 11/2023, ASE03576848-AN


https://support.automation.siemens.com/WW/view/de/59193101

Instandhalten
14.7 CPU/Interfacemodul (PROFINET) auf Werkseinstellungen zurlicksetzen

Eigenschaften Wert

MAC-Adresse Vorhanden

I&M-Daten Identifikationsdaten (I1&MO) vorhanden
Maintenance-Daten (I&M1, 2, 3, 4) zurlickgesetzt *

Firmware-Version Vorhanden

HINWEIS

Ausfall nachfolgender Stationen moglich

Beim Ricksetzen eines Interfacemoduls auf Werkseinstellungen kénnen auch die
nachfolgenden Stationen einer Linie ausfallen.

HINWEIS
Verhalten der gesteckten Peripheriemodule bei Riicksetzen auf Werkseinstellungen

Die Peripheriemodule des Dezentralen Peripheriesystems ET 200SP nehmen bei "Rlicksetzen
auf Werkseinstellungen" den nicht parametrierten Zustand an. Das Interfacemodul erfasst
keine Eingangsdaten und gibt keine Ausgangsdaten aus.

Verweis
Weitere Informationen zum Vorgehen finden Sie in der Online-Hilfe von STEP 7.
14.7.3 Interfacemodul (PROFINET IO) (iber eine RESET-Taste auf
Werkseinstellungen zuriicksetzen
Voraussetzung

Die Versorgungsspannung am Interfacemodul ist eingeschaltet.

Benotigtes Werkzeug
Schraubendreher 3 bis 3,5 mm (fir Riicksetzen Uber RESET-Taste)

Vorgehen

Um ein Interfacemodul tber die RESET-Taste auf Werkseinstellungen zurlickzusetzen, gehen

Sie folgendermaBen vor:

1. Demontieren Sie das Interfacemodul von der Profilschiene, siehe CPU/Interfacemodul
montieren (Seite 120) und schwenken Sie es nach unten.

2. Qie RESET-Taste befindet sich auf der Riickseite des Interfacemoduls hinter einer kleinen
Offnung: Driicken Sie fiir mindestens 3 Sekunden mit dem Schraubendreher in die kleine
Offnung und betdtigen Sie damit die RESET-Taste.

3. Montieren Sie das Interfacemodul wieder auf die Profilschiene, siehe CPU/Interfacemodul
montieren [(Seite 120).
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14.7 CPU/Interfacemodul (PROFINET) auf Werkseinstellungen zurlicksetzen

4. Parametrieren Sie das Interfacemodul neu.

©) Riickseite des Interfacemoduls
® RESET-Taste

Bild 14-6 RESET-Taste
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Instandhalten
14.8 Reaktion auf Fehler bei fehlersicheren Modulen und fehlersicheren Motorstartern

14.8 Reaktion auf Fehler bei fehlersicheren Modulen und
fehlersicheren Motorstartern

Sicherer Zustand (Sicherheitskonzept)

Grundlage des Sicherheitskonzepts ist, dass fiir alle ProzessgroBen ein sicherer Zustand
existiert.

HINWEIS

Bei digitalen F-Modulen ist das der Wert "0". Dies gilt fiir Geber wie fiir Aktoren. Bei den
fehlersicheren Motorstartern wird die Last sicherheitsgerichtet abgeschaltet.

Reaktionen auf Fehler und Anlauf des F-Systems

Die Sicherheitsfunktion bedingt, dass fehlersichere Module in folgenden Fallen statt der
Prozesswerte Ersatzwerte (sicherer Zustand) verwenden (Passivierung des fehlersicheren
Moduls):

e Beim Anlauf des F-Systems

¢ Bei Fehlern in der sicherheitsgerichteten Kommunikation zwischen F-CPU und F-Modul
Uber das Sicherheitsprotokoll gemaB PROFIsafe (Kommunikationsfehler)

e Bei F-Peripherie-/Kanalfehlern (z. B. Querschluss, Diskrepanzfehler)

Erkannte Fehler werden in den Diagnosepuffer der F-CPU eingetragen und dem
Sicherheitsprogramm in der F-CPU mitgeteilt.

F-Module kénnen Fehler nicht remanent speichern. Nach einem NETZ-AUS/NETZ-EIN wird im

Anlauf ein weiterhin bestehender Fehler wieder erkannt. Die Fehlerspeicherung kénnen Sie
jedoch in lhrem Standardprogramm vornehmen.

/\ WARNUNG

Fiir Kandle, die Sie in STEP 7 als "deaktiviert" parametriert haben, erfolgt bei einem
Kanalfehler keine Diagnosereaktion und Fehlerbehandlung; auch dann nicht, wenn ein
solcher Kanal indirekt durch einen Kanalgruppenfehler betroffen ist (Parameter "Kanal
aktiviert/deaktiviert").

Behebung von Fehlern im F-System
Gehen Sie zur Behebung von Fehlern in lhrem F-System vor, wie in [EC 61508-1:2010
Abschnitt 7.15.2.4 und IEC 61508-2:2010 Abschnitt 7.6.2.1 e beschrieben.
Folgende Schritte sind dazu notwendig:
1. Diagnose und Reparatur des Fehlers
2. Revalidierung der Sicherheitsfunktion
3. Aufzeichnung im Instandhaltungsbericht
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14.8 Reaktion auf Fehler bei fehlersicheren Modulen und fehlersicheren Motorstartern

Ersatzwertausgabe fiir fehlersichere Module

Bei F-Modulen mit Eingdngen werden vom F-System bei einer Passivierung statt der an den
fehlersicheren Eingangen anstehenden Prozesswerte Ersatzwerte (0) flir das
Sicherheitsprogramm bereitgestellt.

Bei F-Modulen mit Ausgangen werden vom F-System bei einer Passivierung statt der vom
Sicherheitsprogramm bereitgestellten Ausgabewerte Ersatzwerte (0) zu den fehlersicheren
Ausgdngen Ubertragen. Die Ausgabekanale werden in den strom- und spannungslosen
Zustand gebracht. Das gilt auch bei STOP der F-CPU. Eine Parametrierung von Ersatzwerten ist
nicht maoglich.

Die Verwendung der Ersatzwerte erfolgt entweder nur fiir den betroffenen Kanal oder fiir alle
Kandle des betroffenen fehlersicheren Moduls in Abhdngigkeit:

¢ Vom eingesetzten F-System
* Von der Art des aufgetretenen Fehlers (F-Peripherie-, Kanal- oder Kommunikationsfehler)
* Von der Parametrierung des F-Moduls

Wiedereingliederung eines fehlersicheren Moduls

Die Umschaltung von Ersatzwerten auf Prozesswerte (Wiedereingliederung eines F-Moduls)
erfolgt automatisch oder erst nach einer Anwenderquittierung im Sicherheitsprogramm. Bei
Kanalfehlern wird ggf. das Ziehen und Stecken des F-Moduls notwendig. Eine genaue
Aufstellung, bei welchen Fehlern das Ziehen und Stecken des F-Moduls notwendig wird,
finden Sie im Kapitel Diagnosemeldungen des jeweiligen F-Moduls.

Nach einer Wiedereingliederung:

* Werden bei einem F-Modul mit Eingangen wieder die an den fehlersicheren Eingangen
anstehenden Prozesswerte flr das Sicherheitsprogramm bereitgestellt

e Werden bei einem F-Modul mit Ausgangen wieder die im Sicherheitsprogramm
bereitgestellten Ausgabewerte zu den fehlersicheren Ausgangen Ubertragen

Weitere Informationen zur Passivierung und Wiedereingliederung

Weitere Informationen zur Passivierung und Wiedereingliederung von F-Peripherie finden Sie
im Handbuch SIMATIC Safety - Projektieren und Programmieren
(https://support.automation.siemens.com/WW/view/de/54110126).

Verhalten des fehlersicheren Moduls mit Eingdngen bei Kommunikationsstérung

F-Module mit Eingangen verhalten sich bei einer Kommunikationsstorung anders als bei
anderen Fehlern.

Im Falle einer Kommunikationsstérung bleiben die aktuellen Prozesswerte an den Eingangen
des F-Moduls bestehen. Es erfolgt keine Passivierung der Kandle. Die aktuellen Prozesswerte
werden in der F-CPU passiviert.

Dezentrales Peripheriesystem
314 Systemhandbuch, 11/2023, ASE03576848-AN


https://support.automation.siemens.com/WW/view/de/54110126

Instandhalten
14.10 Gewdhrleistung

14.9 Wartung und Reparatur
Die Komponenten des Dezentralen Peripheriesystems ET 200SP sind wartungsfrei.
HINWEIS
Reparaturen an einem SIMATIC ET 200SP-System drfen nur vom Hersteller durchgefiihrt
werden.
HINWEIS

ET 200SP reinigen

Voraussetzung: Alle vorhandenen Versorgungsspannungen am Dezentralen Peripheriesystem
ET 200SP sind ausgeschaltet. Beachten Sie die 5 Sicherheitsregeln flr Arbeiten in und an
elektrischen Anlagen.

Wenn Sie die Gerdte reinigen mussen, dann verwenden Sie dafiir trockene
ESD-Reinigungstiicher (unter Einhaltung der ESD-SchutzmaBnahmen).

14.10 Gewadhrleistung

Die Gewahrleistung setzt die Beachtung der Sicherheits- und Inbetriebnahmehinweise
voraus.
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15

Test- und Servicefunktionen

15.1 Testfunktionen

Einleitung

Sie kdnnen den Ablauf Ihres Anwenderprogramms auf der CPU testen. Sie beobachten
Signalzustande und Werte von Variablen und belegen Variablen mit Werten vor, um damit
bestimmte Situationen fiir den Programmablauf zu simulieren.

HINWEIS
Nutzung von Testfunktionen

Die Nutzung von Testfunktionen kann die Programmbearbeitungszeit und damit die Zyklus-
und Reaktionszeiten der Steuerung in geringem MaBe (wenige Millisekunden) beeinflussen.

Voraussetzungen

Testmoglichkeiten

316

Zur zugehorigen CPU besteht eine Online-Verbindung.
In der CPU ist ein ablauffahiges Programm vorhanden.

Testen mit Programmstatus
Testen mit Haltepunkten

Testen mit Beobachtungstabelle
Testen mit Forcetabelle

Testen mit PLC-Variablentabelle
Testen mit Datenbaustein-Editor
Testen mit LED-Blinktest

Testen mit Tracefunktion
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15.1 Testfunktionen

Testen mit Programmstatus

Der Programmstatus ermdglicht lhnen, den Programmablauf zu beobachten. Dabei kdnnen
Sie sich die Werte der Operanden und die Verknlpfungsergebnisse (VKE) anzeigen lassen und
dadurch logische Fehler in Inrem Programm finden und beheben.

HINWEIS
Einschrankungen bei der Funktion "Programmstatus”

Das Beobachten von Schleifen kann die Zykluszeit deutlich erhéhen. Die Erhéhung der
Zykluszeit ist jeweils von folgenden Faktoren abhangig:

¢ Von der Anzahl der zu beobachtenden Variablen
¢ Von der tatsachlichen Schleifendurchlaufzahl

AWARNUNG

Testen mit Programmstatus

Ein Test mit der Funktion "Programmestatus” kann bei Funktionsstérungen oder
Programmfehlern schwere Sach- und Personenschaden verursachen.

Stellen Sie sicher, dass keine gefdhrlichen Zustande eintreten kdnnen, bevor Sie einen Test
mit der Funktion "Programmstatus” durchfihren!

Testen mit Haltepunkten

Bei dieser Testmaoglichkeit setzen Sie in Ihrem Programm Haltepunkte, stellen eine
Online-Verbindung her und aktivieren die Haltepunkte in der CPU. AnschlieBend fiihren Sie
das Programm von Haltepunkt zu Haltepunkt aus.

Voraussetzungen:

» Das Setzen von Haltepunkten ist in der Programmiersprache SCL oder AWL mdglich.
Testen mit Haltepunkten bietet Ihnen folgende Vorteile:

e Logische Fehler Schritt fir Schritt eingrenzen

* Einfaches und schnelles Analysieren komplexer Programme vor der eigentlichen
Inbetriebnahme

¢ Erfassen von Aktualwerten innerhalb einzelner Schleifendurchlaufe

* Einsatz von Haltepunkten zur Programmvalidierung auch in SCLIAWL-Netzwerken
innerhalb von KOP/FUP-Bausteinen mdoglich

HINWEIS
Einschrankung beim Testen mit Haltepunkten

* Wenn Sie mit Haltepunkten testen, dann besteht die Gefahr, dass Sie die Zykluszeit der
CPU uberschreiten.

¢ Wenn Sie Technologieobjekte einsetzen und mit Haltepunkten testen, dann wechselt die
CPU in den Betriebszustand STOP.
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15.1 Testfunktionen

HINWEIS

F-System SIMATIC Safety

Das Setzen von Haltepunkten im Standard-Anwenderprogramm fiihrt zu Fehlern im
Sicherheitsprogramm:

* Ablauf der F-Zykluszeitliberwachung

* Fehler bei der Kommunikation mit der F-Peripherie

e Fehler bei der sicherheitsgerichteten CPU-CPU-Kommunikation

* Interner CPU-Fehler

Wenn Sie zum Testen dennoch Haltepunkte verwenden wollen, miissen Sie vorher den
Sicherheitsbetrieb deaktivieren. Das flihrt weiterhin zu folgenden Fehlern:

e Fehler bei der Kommunikation mit der F-Peripherie

* Fehler bei der sicherheitsgerichteten CPU-CPU-Kommunikation

Testen mit Beobachtungstabellen

Innerhalb der Beobachtungstabelle stehen Ihnen folgende Funktionen zur Verfligung:

* Beobachten von Variablen
Mit Beobachtungstabellen konnen Sie die aktuellen Werte einzelner Variablen eines
Anwenderprogramms bzw. einer CPU am PG/PC und am Webserver beobachten. Damit der
Webserver den Wert der Variablen anzeigen kann, missen Sie in der Beobachtungstabelle
in der Spalte "Name" einen symbolischen Namen fiir die Variable angeben.

Sie kénnen folgende Operandenbereiche beobachten:
— Ein- und Ausgdnge (Prozessabbild) und Merker
— Inhalte von Datenbausteinen
— Peripherieeingdnge und Peripherieausgange
— Zeiten und Zahler
e Steuern von Variablen

Mit dieser Funktion weisen Sie einzelnen Variablen eines Anwenderprogramms bzw. einer
CPU feste Werte zu. Das Steuern ist auch beim Testen mit Programmstatus maoglich.

Sie kénnen folgende Operandenbereiche steuern:

Ein- und Ausgédnge (Prozessabbild) und Merker

Inhalte von Datenbausteinen

Peripherieein- und Peripherieausgdnge (z. B. %10.0:P, %Q0.0:P)
Zeiten und Zahler

* "Peripherieausgdnge freischalten" und "Sofort steuern”
Diese beiden Funktionen geben Ilhnen die Mdglichkeit, einzelnen Peripherieausgangen
einer CPU im Betriebszustand STOP feste Werte zuzuweisen. Sie kdnnen damit auch lhre
Verdrahtung tberpriifen.
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15.1 Testfunktionen

Testen mit der Forcetabelle

Innerhalb der Forcetabelle stehen Ihnen folgende Funktionen zur Verfligung.

Beobachten von Variablen

Mit Forcetabellen kénnen Sie die aktuellen Werte einzelner Variablen eines

Anwenderprogramms bzw. einer CPU am PG/PC und am Webserver anzeigen lassen. Sie

kdnnen die Tabelle mit oder ohne Triggerbedingung beobachten. Damit der Webserver

den Wert der Variablen anzeigen kann, miissen Sie in der Forcetabelle in der Spalte

"Name" einen symbolischen Namen fiir die Variable angeben.

Sie konnen folgende Variablen beobachten:

— Merker

— Inhalte von Datenbausteinen

— Peripherieeingange (z. B. %10.0:P)

Steuern von Variablen

Mit dieser Funktion weisen Sie einzelnen Variablen eines Anwenderprogramms bzw. einer

CPU am PGJ/PC feste Werte zu. Das Steuern ist auch beim Testen mit Programmstatus

moglich.

Sie kdnnen folgende Variablen steuern:

— Merker

— Inhalte von Datenbausteinen

— Peripherieeingange (z. B. %10.0:P)

Forcen von Peripherieeingdangen und Peripherieausgangen

Sie kdnnen einzelne Peripherieeingange bzw. Peripherieausgange forcen.

— Peripherieeingange: Das Forcen von Peripherieeingdngen (z. B. %10.0:P) ist ein
"Uberbriicken" von Sensoren/Eingdangen durch Vorgabe von festen Werten an das
Programm. Das Programm erhalt statt des tatsachlichen Eingangswertes (lber
Prozessabbild oder (ber Direktzugriff) den Forcewert.

— Peripherieausgénge: Das Forcen von Peripherieausgangen (z. B. %Q0.0:P) ist ein
"Uberbriicken" des kompletten Programms durch Vorgabe von festen Werten an die
Aktoren.

Mit der Forcetabelle kdnnen Sie unterschiedliche Testumgebungen simulieren und auch
Variablen in der CPU mit einem festen Wert tiberschreiben. Dadurch kénnen Sie in den
laufenden Prozess regulierend eingreifen.

Unterschied zwischen Steuern und Forcen

Der grundsatzliche Unterschied zwischen den Funktionen Steuern und Forcen besteht im
Speicherverhalten:

Steuern: Das Steuern von Variablen ist eine Online-Funktion und wird nicht in der CPU
gespeichert. Sie kdnnen das Steuern von Variablen in der Beobachtungstabelle oder durch
Trennen der Online-Verbindung beenden.

Forcen: Ein Forceauftrag wird auf die SIMATIC Memory Card geschrieben und bleibt Giber
NETZ-AUS erhalten. Sie kdnnen das Forcen von Peripherieeingdangen und
Peripherieausgangen nur in der Forcetabelle beenden.
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15.1 Testfunktionen

Testen mit PLC-Variablentabelle

Sie kdnnen die Datenwerte, die die Variablen aktuell in der CPU annehmen, direkt in der
PLC-Variablentabelle beobachten. Dazu 6ffnen Sie die PLC-Variablentabelle und starten die
Beobachtung.

Zusatzlich haben Sie die Moglichkeit, PLC-Variablen in eine Beobachtungs- oder Forcetabelle
zu kopieren und sie dort zu beobachten, zu steuern oder zu forcen.

Testen mit Datenbaustein-Editor

Im Datenbaustein-Editor stehen lhnen verschiedene Md&glichkeiten zum Beobachten und
Steuern von Variablen zur Verfligung. Diese Funktionen greifen direkt auf die Aktualwerte der
Variablen im Online-Programm zu. Aktualwerte sind die Werte, die die Variablen zum
aktuellen Zeitpunkt wahrend der Programmbearbeitung im Arbeitsspeicher der CPU
annehmen. Folgende Funktionen zum Beobachten und Steuern sind tber den
Datenbaustein-Editor mdglich:

* Variablen online beobachten

* Einzelne Aktualwerte steuern

* Momentaufnahme der Aktualwerte anlegen

* Aktualwerte mit einer Momentaufnahme lberschreiben

HINWEIS
Datenwerte wahrend der Inbetriebnahme einstellen

Bei der Inbetriebnahme einer Anlage mussen Datenwerte haufig justiert werden, um das
Programm optimal an die Rahmenbedingungen vor Ort anzupassen. Zu diesem Zweck bietet
die Deklarationstabelle fiir Datenbausteine einige Funktionen.

Testen mit LED-Blinktest

In vielen Online-Dialogen kdnnen Sie einen LED-Blinktest durchfiihren. Diese Funktion ist z. B.
hilfreich, wenn Sie sich nicht sicher sind, welches Gerat im Hardware-Aufbau dem gerade in
der Software gewdhlten Teilnehmer entspricht.

Klicken Sie auf die Schaltflache "LED blinken", dann blinkt eine LED am gerade ausgewahlten
Teilnehmer. Bei der CPU blinken die RUN/STOP-LED, ERROR-LED und MAINT-LED. Die LEDs
blinken so lange, bis Sie den Blinktest abbrechen.

Testen mit Tracefunktion

320

Mit der Tracefunktion zeichnen Sie CPU-Variablen auf, abhdngig von einstellbaren
Triggerbedingungen. Variablen sind z. B. Antriebsparameter oder System- und
Anwendervariablen einer CPU. Die CPU speichert die Aufzeichnungen. Sie kénnen die
Aufzeichnungen bei Bedarf mit STEP 7 darstellen und auswerten.

Die Tracefunktion rufen Sie in der Projektnavigation im Ordner der CPU unter dem Namen
"Traces" auf.

Beachten Sie im Zusammenhang mit Tracefunktionen auch den folgenden FAQ im Internet
(https://support.industry.siemens.com/cs/ww/de/view/102781176).
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Test- und Servicefunktionen

Simulation

Verweis

15.2

Servicedaten

15.2 Servicedaten auslesen/speichern

Mit STEP 7 kénnen Sie die Hardware und Software des Projekts in einer simulierten
Umgebung ausfiihren und testen. Starten Sie die Simulation tber den Meniibefehl "Online" >
"Simulation" > "starten”.

Weitere Informationen zu den Testfunktionen finden Sie in der Online-Hilfe von STEP 7.
Weitere Informationen fiir das Testen mit Trace- und Logikanalysatorfunktionen finden Sie im
Funktionshandbuch Trace- und Logikanalysatorfunktion nutzen
(https://support.automation.siemens.com/WW/view/de/64897128).

Servicedaten auslesen/speichern

Die Servicedaten enthalten neben dem Inhalt des Diagnosepuffers noch zahlreiche weitere
Informationen lber den internen Zustand der CPU. Wenn mit der CPU ein Problem auftritt,
das Sie anderweitig nicht 16sen kdnnen, senden Sie die Servicedaten an den Service &
Support. Mithilfe der Servicedaten kann der Service & Support aufgetretene Probleme schnell
analysieren.

HINWEIS

Wenn Sie die Servicedaten der CPU auslesen, dann durfen Sie nicht gleichzeitig einen
Ladevorgang in das Gerédt durchfiihren.

Moglichkeiten zum Auslesen der Servicedaten

Servicedaten lesen Sie aus Uber:

e Den Webserver

e STEP7

* Die SIMATIC Memory Card

e MultiFieldbus Configuration Tool (MFCT)
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15.2 Servicedaten auslesen/speichern

Vorgehen uber den Webserver

Um Servicedaten tber den Webserver auszulesen, gehen Sie folgendermaBen vor:
1. Offnen Sie einen Webbrowser, der fiir die Kommunikation mit der CPU geeignet ist.

2. Geben Sie in die Adressleiste des Webbrowsers die folgende Adresse ein:
https://<CPU IP address>/save_service_data, z. B. https://172.23.15.3/save_service_data
3. Auf Ihrem Bildschirm erscheint die Ansicht der Servicedaten-Seite mit einer Schaltflache
zum Speichern der Servicedaten.

ServiceData

Sawve Serdcelata

Bild 15-1 Servicedaten liber Webserver auslesen

4. Speichern Sie die Servicedaten durch Klicken auf "Save ServiceData" lokal auf lhrem PC/PG.

Ergebnis: Die CPU speichert die Daten in eine .dmp-Datei mit folgender Namenskonvention:
"<Artikelnummer> <Seriennummer> <Zeitstempel>.dmp". Der Dateiname ist nicht
verdanderbar.

HINWEIS

Wenn Sie lhre Anwenderseite als Startseite des Webservers festgelegt haben, ist ein direkter
Zugriff auf die Servicedaten durch Eingabe der IP-Adresse der CPU nicht mdglich. Nahere
Informationen zum Auslesen von Servicedaten Uber eine anwenderdefinierte Seite finden Sie
im Funktionshandbuch Webserver
(https://support.automation.siemens.com/WW/view/de/59193560).

Vorgehen uber STEP 7

Weitere Informationen fiir das Speichern von Servicedaten der CPU (und Interfacemodul)
finden Sie in der Online-Hilfe von STEP 7 unter dem Stichwort "Servicedaten speichern".

Vorgehen uber die SIMATIC Memory Card

322

Wenn Uber Ethernet keine Kommunikation mit der CPU maoglich ist, dann verwenden Sie die

SIMATIC Memory Card flr das Auslesen der Servicedaten In allen anderen Fallen lesen Sie die
Servicedaten liber den Webserver oder STEP 7.

Das Vorgehen lber die SIMATIC Memory Card ist aufwandiger als die anderen Mdglichkeiten
zum Auslesen der Servicedaten. AuBerdem miuissen Sie vor dem Auslesen sicherstellen, dass
noch gentigend freier Speicher auf der SIMATIC Memory Card vorhanden ist.

Um die Servicedaten Uber die SIMATIC Memory Card auszulesen, gehen Sie folgendermaBen
vor:

1. Stecken Sie die SIMATIC Memory Card in den Kartenleser Ihres PC/PG.

2. Offnen Sie in einem Editor die Auftragsdatei S7_JOB.S7S.

3. Uberschreiben Sie im Editor den Eintrag PROGRAM mit dem String DUMP.

Verwenden Sie keine Leerschritte/Zeilenumbriiche/Anfiihrungsstriche, sodass die
DateigroBe genau 4 byte betragt.
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15.2 Servicedaten auslesen/speichern

4. Speichern Sie die Datei unter dem bestehenden Dateinamen ab.

5. Stellen Sie sicher, dass die SIMATIC Memory Card nicht schreibgeschiitzt ist und stecken
Sie die SIMATIC Memory Card in den Kartenschacht der CPU. Beachten Sie die
Vorgehensweise im Kapitel SIMATIC Memory Card an der CPU ziehen/stecken (Seite 266).

Ergebnis: Die CPU schreibt die Servicedaten-Datei DUMP.S7S auf die SIMATIC Memory Card

und verbleibt in STOP.

Die Servicedaten sind libertragen, sobald die STOP-LED aufhdrt zu blinken und dauerhaft

leuchtet. Bei einer erfolgreichen Ubertragung der Service-Daten leuchtet nur die STOP-LED.

Bei einer fehlerhaften Ubertragung leuchtet die STOP-LED und die ERROR-LED blinkt.

Zusatzlich legt die CPU im Order DUMP.S7S eine Textdatei mit einem Hinweis tUber den

aufgetretenen Fehler an.
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16.1 Einleitung

Einleitung

In diesem Kapitel finden Sie die technischen Daten des Systems:

* Die Normen und Priifwerte, die das Dezentrale Peripheriesystem ET 200SP einhdlt und
erfillt.

* Die Prifkriterien, nach denen das Dezentrale Peripheriesystem ET 200SP getestet wurde.

Technische Daten der (F-)Module

Die technischen Daten der einzelnen (F-)Module finden Sie in den Geratehandbiichern der
entsprechenden (F-)Module. Bei Abweichungen zwischen den Angaben in diesem Dokument
und den Geratehandbiichern haben die Angaben in den Gerdtehandbiichern Vorrang.

Technische Daten der Ex-Module

Die technischen Daten der Ex-Module finden Sie im Systemhandbuch Dezentrales Peripherie-
system ET 200SP HA / ET 200SP Module fuir Gerdte im Ex-Bereich

(https://support.industry.siemens.com/cs/ww/de/view/109795533) und in den
Geratehandbiichern der Ex-Peripheriemodule.

Technische Daten der Motorstarter

Die technischen Daten der Motorstarter finden Sie im Geratehandbuch ET 200SP Motorstarter
(https://support.industry.siemens.com/cs/ww/de/view/109479973).
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16.2 Sicherheitshinweise

Sicherheitshinweise

AWARNUNG

Personen- und Sachschaden kann eintreten

In explosionsgefahrdeten Bereichen kann Personen- und Sachschaden eintreten, wenn Sie
bei laufendem Betrieb eines Dezentralen Peripheriesystems ET 200SP Steckverbindungen
trennen.

Machen Sie in explosionsgefdhrdeten Bereichen zum Trennen von Steckverbindungen das
Dezentrale Peripheriesystem ET 200SP immer spannungslos.

/\ WARNUNG

Explosionsgefahr

Wenn Sie Komponenten austauschen, kann die Eignung fiir Class |, Div. 2 oder Zone 2
ungtltig werden.

AWARNUNG

Einsatzbereich

Dieses Gerat ist nur fiir den Einsatz in Class I, Div. 2, Gruppe A, B, C, D; Class |, Zone 2,
Gruppe lIC oder in nicht gefdhrdeten Bereichen geeignet.

Sicherheit der Anlage oder des Systems

ACHTUNG

Verantwortung fiir die Sicherheit liegt beim Errichter

Die Sicherheit der Anlage oder des Systems, in welches das Gerdt integriert wird, liegt in der
Verantwortung des Errichters der Anlage oder des Systems.
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5 Sicherheitsregeln fiir Arbeiten in und an elektrischen Anlagen

Bei Arbeiten in und an elektrischen Anlagen gelten zur Vermeidung von Stromunfallen
bestimmte Regeln, die in den flinf Sicherheitsregeln nach DIN EN 50110-1 (VDE 0105-1)
zusammengefasst sind:

1. Freischalten

2. Gegen Wiedereinschalten sichern

3. Spannungsfreiheit feststellen

4. Erden und kurzschlieBen

5. Benachbarte, unter Spannung stehende Teile abdecken oder abschranken

Diese funf Sicherheitsregeln werden vor den Arbeiten an elektrischen Anlagen in der oben
genannten Reihenfolge angewendet. Nach den Arbeiten werden sie in der umgekehrten
Reihenfolge wieder aufgehoben.

Bei jedem Elektriker werden diese Regeln als bekannt vorausgesetzt.

16.3 Kennzeichen und Zulassungen

Kennzeichnungen und Zulassungen auf dem Typenschild

Die folgende Ubersicht informiert Sie {iber die méglichen Kennzeichen und Zulassungen. Fiir
das Gerdt gelten nur die auf dem Typenschild angegebenen Kennzeichen und Zulassungen.
Sie finden die zugehdrigen Bescheinigungen zum Download im Internet
(https://support.industry.siemens.com/cs/ww/de/ps/14031/cert).

CE-Kennzeichnung

folgenden Richtlinien. Das Dezentrale Peripheriesystem stimmt mit den harmonisierten
europdischen Normen (EN) Uberein, die flr Speicherprogrammierbare Steuerungen in den
Amtsblattern der Europaischen Union bekannt gegeben wurden:

* 2014/35/EU "Elektrische Betriebsmittel zur Verwendung innerhalb bestimmter
Spannungsgrenzen" (Niederspannungsrichtlinie)

e 2014/30/EU "Elektromagnetische Vertraglichkeit" (EMV-Richtlinie)

* 2014/34/EU "Gerdte und Schutzsysteme zur bestimmungsgemaBen Verwendung in
explosionsgefahrdeten Bereichen" (ATEX-Richtlinie)

e 2011/65/EU "Beschrdankung der Verwendung bestimmter gefdhrlicher Stoffe in Elektro-
und Elektronikgerdaten" (RoHS-Richtlinie)

e 2006/42/EG "Richtlinie Giber Maschinen" (Maschinenrichtlinie) fir F-Module ET 200SP

Die EU-Konformitatserklarungen werden fiir die zustandigen Behérden zur Verfligung
gehalten bei:

Siemens AG

Digital Industries

Factory Automation

DIFATICOSTT

Postfach 1963

D-92209 Amberg

Sie finden die EU-Konformitatserkldrungen auch im Internet
(https://support.industry.siemens.com/cs/ww/de/ps/14031/cert?ct=444&ci=526).

c € Das Dezentrale Peripheriesystem ET 200SP erfiillt die Anforderungen und Schutzziele der
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UKCA-Kennzeichnung

UK
cA

The ET 200SP distributed 1/0 system complies with the designated British standards (BS) for

programmable logic controllers published in the official consolidated list of the British

Government. The ET 200SP distributed /0 system meets the requirements and protection

targets of the following regulations and associated supplements:

* The Electrical Equipment (Safety) Regulations 2016 (S.I. 2016 No. 1101), and related
amendments

* Electromagnetic Compatibility Regulations 2016 (S.l. 2016 No. 1091), and related
amendments

* Equipment and Protective Systems Intended for Use in Potentially Explosive Atmospheres
Regulations 2016 (S.I. 2016 No. 1107), and related amendments

* Restriction of the Use of Certain Hazardous Substances in Electrical and Electronic
Equipment Regulations 2012 (S.1. 2012 No. 3032), and related amendments

* Supply of Machinery (Safety) Regulations 2008 (S.l. 2008 No. 1597), and related
amendments for ET 200SP safety components (fail-safe modules)

Die UK-Konformitatserklarungen werden fiir die zustandigen Behorden zur Verfligung
gehalten bei:

Siemens AG

Digital Industries

Factory Automation

DIFATICOSTT

Postfach 1963

D-92209 Amberg

Sie finden die UK-Konformitatserklarungen auch im Internet
(https://support.industry.siemens.com/cs/ww/de/ps/14031/cert?ct=444&ci=5596).

cULus - Zulassung

cus

Underwriters Laboratories Inc.:
e UL 508 (Industrial Control Equipment) ODER UL 61010-1 und UL 61010-2-201

e CANJ/CSA C22.2 No. 142 (Process Control Equipment) ODER CAN/CSA C22.2 No. 61010-1
und CAN/CSA C22.2 No. 61010-2-201

cULus HAZ. LOC. - Zulassung

C

Underwriters Laboratories Inc.:
e UL 508 (Industrial Control Equipment) ODER UL 61010-1 und UL 61010-2-201

® I- us e CANJCSA C22.2 No. 142 (Process Control Equipment) ODER CAN/CSA C22.2 No. 61010-1

HAZ. LOC.

und CAN/CSA C22.2 No. 61010-2-201
¢ ANSI/ISA12.12.01
e CAN/CSA C22.2 No. 213 (Hazardous Location)

APPROVED for use in
Class I, Division 2, Group A, B, C, D T4;
Class I, Zone 2, Group lIC T4
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CSA

c

L

L
F

FM-Zulassung

c
APPROVED

328

1N

Installation Instructions for cULus haz.loc.

WARNING - Explosion Hazard - Do not disconnect while circuit is live unless area is known
to be non-hazardous.

WARNING - Explosion Hazard - Substitution of components may impair suitability for Class
I, Division 2 or Zone 2.

This equipment is suitable for use in Class I, Division 2, Groups A, B, C, D; Class |, Zone 2,
Group IIC; or non-hazardous locations.

WARNING: EXPOSURE TO SOME CHEMICALS MAY DEGRADE THE SEALING PROPERTIES OF
MATERIALS USED IN THE RELAYS.

CSA C22.2 (Industrial Control Equipment Motor Controllers)

UL 60947-4-2 Low-Voltage Switchgear and Controlgear

Factory Mutual Research (FM):

Approval Standard Class Number 3600, 3611, 3810
ANSI/UL 121201

ANSI/UL 61010-1

CANJ/CSA C22.2 No. 213

CAN/CSA C22.2 No. 61010-1

APPROVED for use in Class |, Division 2, Group A, B, C, D T4;
Class I, Zone 2, Group lICT4
Installation Instructions for FM

WARNING - Explosion Hazard - Do not disconnect while circuit is live unless area is known
to be non-hazardous.

WARNING - Explosion Hazard - Substitution of components may impair suitability for Class
, Division 2 or Zone 2.

This equipment is suitable for use in Class I, Division 2, Groups A, B, C, D; Class |, Zone 2,
Group IIC; or non-hazardous locations.

WARNING: EXPOSURE TO SOME CHEMICALS MAY DEGRADE THE SEALING PROPERTIES OF
MATERIALS USED IN THE RELAYS.
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ATEX-Zulassung

Nach EN 60079-15 (Electrical apparatus for potentially explosive atmospheres - Part 15: Type
of protection "n") und EN 60079-0 (Electrical apparatus for potentially explosive gas
atmospheres - Part 0: General Requirements).

I13GExnAINICT4 Gc

DEKRA 12ATEX0038 X

ODER

Nach EN 60079-7 (Electrical apparatus for potentially explosive atmospheres - Part 7:
Increased safety "e") und EN IEC 60079-0 (Electrical apparatus for potentially explosive gas
atmospheres - Part 0: General Requirements).

I13GExecllCT4 Gc

DEKRA 20ATEX0002 X

T-CPUs:

Nach EN 60079-7 (Electrical apparatus for potentially explosive atmospheres - Part 7:
Increased safety "e") und EN IEC 60079-0 (Electrical apparatus for potentially explosive gas
atmospheres - Part 0: General requirements).

13 GExecllCT4 Gc

DEKRA 23ATEX0006 X

Besondere Bedingungen im Ex-Bereich:

1. Das Gerat darf nur in einem Bereich von nicht mehr als Verschmutzungsgrad 2 verwendet
werden, wie in EN 60664-1 definiert.

2. Das Gerat muss in ein geeignetes Gehduse eingebaut werden, das eine Schutzart von
mindestens IP54 gemaB EN IEC 60079-0 gewahrleistet. Bei der Verwendung sind die
Umgebungsbedingungen zu berlicksichtigen.

3. Es miissen Vorkehrungen zum Schutz gegen eine Uberschreitung der Nennspannung
durch kurzzeitige Stérspannungen um mehr als 119 V getroffen werden.

UKEX-Zulassung

Nach EN 60079-7 (Explosionsgefdhrdete Bereiche — Teil 7: Gerdteschutz durch erhdhte
Sicherheit "e") und EN IEC 60079-0 (Explosionsgefdhrdete Bereiche — Teil O: Betriebsmittel —
Allgemeine Anforderungen).

I3 GExecllCT4 Gc

DEKRA 2TUKEX0009 X

T-CPUs:

Nach EN 60079-7 (Explosionsgefahrdete Bereiche — Teil 7: Gerateschutz durch erhdhte
Sicherheit "e") und EN IEC 60079-0 (Explosionsgefdahrdete Bereiche — Teil O: Betriebsmittel —
Allgemeine Anforderungen).

I3 GExecllCT4 Gc

DEKRA 23UKEX6001 X
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Besondere Bedingungen in explosionsgefahrdeten Bereichen:

1. Im Einsatzbereich des Gerdts ist hochstens der Verschmutzungsgrad 2 nach EN 60664-1
zuldssig.

2. Das Gerat muss in ein geeignetes Gehduse mit mindestens Schutzart IP54 nach EN IEC
60079-0 eingebaut werden. Die Umgebungsbedingungen miissen bei der Verwendung
beriicksichtigt werden.

3. Essind Vorkehrungen dagegen zu treffen, dass die Nennspannung durch kurzzeitige
Netzstérungen um mehr als 119 V tberschritten wird.

IECEx-Zulassung

Nach IEC 60079-15 (Explosive atmospheres - Part 15: Equipment protection by type of
protection "n") und IEC 60079-0 (Explosive atmospheres - Part 0: Equipment - General
requirements).
Ex nAlIC T4 Gc

IECEx DEK 13.0011X

ODER

Nach IEC 60079-7 (Explosive atmospheres - Part 7: Equipment protection by increased safety
"e") und IEC 60079-0 (Explosive atmospheres - Part 0: Equipment - General requirements).
Ex ecllCT4 Gc

IECEx DEK 19.0086 X

T-CPUs:

Nach IEC 60079-7 (Explosive atmospheres - Part 7: Equipment protection by increased safety
"e") und IEC 60079-0 (Explosive atmospheres - Part 0: Equipment - General requirements).
ExeclICT4 Gc

IECEx DEK 23.0005 X

Besondere Bedingungen im Ex-Bereich:

1. Das Gerdt darf nur in einem Bereich von nicht mehr als Verschmutzungsgrad 2 verwendet
werden, wie in IEC 60664-1 definiert.

2. Das Gerat muss in ein geeignetes Gehduse eingebaut werden, das eine Schutzart von
mindestens IP54 gemaB IEC 60079-0 gewadhrleistet. Bei der Verwendung sind die
Umgebungsbedingungen zu berlicksichtigen.

3. Es miissen Vorkehrungen zum Schutz gegen eine Uberschreitung der Nennspannung
durch kurzzeitige Stérspannungen um mehr als 119 V getroffen werden.
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CCCEx-Zulassung

Nach GBIT 3836.3 (Explosionsfdahige Atmosphare - Teil 3: Gerateschutz durch Ziindschutzart
"e") und GBIT 3836.1 (Explosionsfahige Atmosphdre - Teil 1: Betriebsmittel - Allgemeine
Anforderungen).

Ex ecllCT4 Gc

Besondere Bedingungen im Ex-Bereich:
* Das Gerat darf nur in einem Bereich von nicht mehr als Verschmutzungsgrad 2 verwendet
werden, wie in GBIT 16935.1 definiert.

¢ Das Gerat muss in ein geeignetes Gehduse eingebaut werden, das eine Schutzart von
mindestens IP54 nach GB/T 3836.1 gewahrleistet. Bei der Verwendung sind die
Umgebungsbedingungen zu berlicksichtigen.

» Es miissen Vorkehrungen zum Schutz gegen eine Uberschreitung der Nennspannung
durch kurzzeitige Stérspannungen von mehr als 119 V getroffen werden.
RCM Australien/Neuseeland

The ET 200SP distributed 1/0 system meets the requirements of EN 61000-6-4 Generic
@ standards — Emission standard for industrial environments.

Korea Certificate

is not intended to be used in residential areas.
0| 7|17 € FE(AZ) MXtut 7| 7|2 M EOf Xt EE = AHEXL= O] B E F2lstA| 7| Hi2tH

[E Note that this device conforms to Limit Class A for emission of radio interference. This device
7t 29| X|HoM AtESt= WS [ E §LCH

Kennzeichnung fiir Eurasischen Wirtschaftsunion

Das Kennzeichen EAC (Eurasian Conformity) bestatigt die Konformitat mit den Technischen
[ H[ Regelwerken (TR) der Eurasischen Wirtschaftsunion.
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16.4 Zertifikate

Schiffsbauzertifikate

Folgende Schiffsbauzertifikate sind vorgesehen:
* ABS (American Bureau of Shipping)

e BV (Bureau Veritas)

¢ DNV (Det Norske Veritas)

* LRS (Lloyds Register of Shipping)

e (lass NK (Nippon Kaiji Kyokai)

* KR (Korean Register of Shipping)

e (CCS (China Classification Society)

* RINA (Registro Italiano Navale)

Nach erfolgter Abnahme finden Sie die Zertifikate mit den zertifizierten Artikelnummern im
Internet (https://support.industry.siemens.com/cs/ww/de/ps/14031/cert?ct=446).

16.5 Normen und Anforderungen

Das Dezentrale Peripheriesystem ET 200SP erfiillt folgende Normen und Anforderungen.

IEC61131-2

Das dezentrale Peripheriesystem ET 200SP erfiillt die Anforderungen und Kriterien der Norm
IEC 61131-2, (Speicherprogrammierbare Steuerungen, Teil 2: Betriebsmittelanforderungen
und Priifungen) und die EMV-Anforderungen fiir den Einsatz in Zone B.

IEC 61010-2-201

Das Dezentrale Peripheriesystem ET 200SP erfiillt die Anforderungen und Kriterien der Norm
IEC 61010-2-201 (Sicherheitsbestimmungen fiir elektrische Mess-, Steuer-, Regel- und
Laborgerate Teil 2-201: Besondere Anforderungen fiir Steuer- und Regelgerdate).

IEC 60695-11-10

Das Dezentrale Peripheriesystem ET 200SP erfiillt die Anforderungen und Kriterien der Norm
IEC 60695-11-10 (Priifungen zur Beurteilung der Brandgefahr - Teil 11-10: Priifflammen -
Prifverfahren mit einer 50-W-Priifflamme horizontal und vertikal).

UL 94

Das Dezentrale Peripheriesystem ET 200SP erfiillt die Anforderungen und Kriterien der Norm
UL 94 (Tests for Flammability of Plastic Materials for Parts in Devices and Appliances).
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IEC 60947
Die Motorstarter des dezentralen Peripheriesystems ET 200SP erfiillen die Anforderungen und
Kriterien der Norm IEC 60947.

PROFINET
Die PROFINET-Schnittstellen des Dezentralen Peripheriesystem ET 200SP basieren auf der
Norm IEC 61158 Type 10.

PROFIBUS
Die PROFIBUS-Schnittstellen des Dezentralen Peripheriesystem ET 200SP basieren auf der
Norm IEC 61158 Type 3.

10-Link

Das Dezentrale Peripheriesystem ET 200SP basiert auf der Norm IEC 61131-9.

Einsatz im Industriebereich
Das Dezentrale Peripheriesystem ET 200SP ist fiir den Industriebereich ausgelegt. Daflir
werden folgende Normen erfullt:
¢ Anforderungen an die Stéraussendung EN 61000-6-4: 2007 + A1: 2011
* Anforderungen an die Storfestigkeit EN 61000-6-2: 2005

Einsatz im Mischgebiet

Unter bestimmten Voraussetzungen konnen Sie das Dezentrale Peripheriesystem ET 200SP in
einem Mischgebiet einsetzen. Ein Mischgebiet dient dem Wohnen und der Unterbringung
von Gewerbebetrieben, die das Wohnen nicht wesentlich stéren.

Wenn Sie das Dezentrale Peripheriesystem ET 200SP in einem Mischgebiet einsetzen, missen
Sie bezliglich der Emission von Funkstorungen die Grenzwerte der Fachgrundnorm

EN 61000-6-3 sicherstellen. Geeignete MaBnahmen zur Erreichung dieser Grenzwerte fiir den
Einsatz in einem Mischgebiet sind z. B.:

* Einbau des Dezentralen Peripheriesystems ET 200SP in geerdete Schaltschranke

¢ Einsatz von Filtern in Versorgungsleitungen

Zusatzlich ist eine Einzelabnahme erforderlich.

Einsatz im Wohngebiet

Das Dezentrale Peripheriesystem ET 200SP ist nicht flr den Einsatz in Wohngebieten
bestimmt. Wenn Sie das Dezentrale Peripheriesystem ET 200SP in Wohngebieten einsetzen,
kann es zu Beeinflussungen des Rundfunk- oder Fernsehempfangs kommen.
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Produktumweltdeklaration (Environmental Product Declaration EPD)

Siemens engagiert sich flr die Entwicklung und Produktion umweltvertraglicher und
nachhaltig produzierter Anlagen.

Mit Hilfe einer Produktumweltdeklaration (Environmental Product Declaration, kurz EPD)
erhalten Sie Informationen zum "6kologischen FuBabdruck” Ihres Siemens-Produkts.

Die EPD basiert auf der internationalen Norm ISO 14021 "Environmental labels and
declarations — Self declared environmental claims — Type II".

Grundlage einer EPD sind unabhéngig tiberpriifte Daten aus Okobilanzen, aus Sachbilanzen
oder Informationsmodulen, die mit der Normenreihe ISO 14040 konform sind. Die EPD
enthalt umfangreiche Daten von Inhaltsstoffen und Substanzen (REACH, RoHS), Brandlast,
Energieverbrauch, Verpackung und Entsorgungshinweise fur Ihr Siemens-Produkt.

Die aktuellen Produktumweltdeklarationen (EPDs) fiir das Dezentrale Peripheriesystem

ET 200SP finden Sie im Internet
(https://support.industry.siemens.com/cs/ww/de/ps/14031/cert?ct=5669).

16.6 Elektromagnetische Vertraglichkeit

Definition

Die elektromagnetische Vertrdglichkeit (EMV) ist die Fahigkeit einer elektrischen Einrichtung,
in ihrer elektromagnetischen Umgebung zufrieden stellend zu funktionieren, ohne diese
Umgebung zu beeinflussen.

Das Dezentrale Peripheriesystem ET 200SP erfiillt die Anforderungen des Gesetzes tber die
elektromagnetische Vertraglichkeit von Betriebsmitteln. Voraussetzung dafiir ist, dass das
Dezentrale Peripheriesystem ET 200SP den Vorgaben und Richtlinien zum elektrischen
Aufbau entspricht.

EMV nach NE21

Das Dezentrale Peripheriesystem ET 200SP erfiillt die EMV-Vorgaben nach NAMUR-Richtlinie
NE21.

Impulsformige StorgroBen des ET 200SP-Systems

Die folgende Tabelle zeigt die elektromagnetische Vertraglichkeit des Dezentralen
Peripheriesystems ET 200SP gegenlber impulsformigen StérgroBen.

Tabelle 16-1 Impulsférmige StdrgroBen

Impulsférmige StorgroBe Gepriift mit Entspricht
Scharfegrad

Elektrostatische Entladung nach Luftentladung: £8 kV 3
IEC 61000-4-2 *) Kontaktentladung: +6 kV 3
Burst-Impulse (schnelle transiente  |£2 kV (Versorgungsleitung) 3
StérgroBen) nach IEC 61000-4-4 *) |+2 kV (Signalleitung >30 m) 4

=1 kV (Signalleitung <30 m) 3
Energiereicher Einzelimpuls (Surge) nach IEC 61000-4-5 **)
. +1 kV (DC 24 V Versorgungsleitung) 2
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Impulsférmige StérgréBe Gepriift mit Entspricht
Scharfegrad
Unsymmetrische Kopplung +1 kV (DC 24 V Signalleitung/Datenleitung nur 2
(Leiter-Erde) ***) >30m)
+2 kV (AC 230 V Versorgungsleitung) 3
¢ Symmetrische Kopplung +0,5 kV (DC 24 V Versorgungsleitung) 2
tar.l af * %%k
(Leiter-Leiter) ) +1 kV (AC 230 V Versorgungsleitung) 3

*) Die maximale kurzzeitige Beeinflussung von Analogmodulen wahrend der Dauer der EMV-Priifungen
kann =10 % vom Messbereichsendwert betragen.

**) Analogwertabweichung Gber die Grenzen des Nennbereichs und Diagnose mdglich.

***) Falls groBere Werte Leiter-Erde bzw. Leiter-Leiter erforderlich sind, ist eine zusatzliche externe
Schutzbeschaltung notwendig (siehe Funktionshandbuch Steuerungen stérsicher aufbauen
(https://support.automation.siemens.com/WW/view/de/59193566)).

Impulsformige StorgroBen von Motorstartern

Die folgende Tabelle zeigt die elektromagnetische Vertraglichkeit der ET 200SP Motorstarter
gegeniber impulsférmigen StérgréBen.

Tabelle 16-2 Impulsférmige StorgréBen

Impulsférmige StérgroBe Gepriift mit Entspricht
Scharfegrad

Burst-Impulse (schnelle transiente  [+2 kV (24 V Versorgungsleitungen) 3

StérgroBen) nach IEC 61000-4-4, +2 kV (500 V AC-Einspeisung*)

geprift mit 5 kHz. =1 kV (Signalleitung <30 m)

Wenn Sie den Motorstarter rechts neben einem 15 mm oder 20 mm Peripheriemodul oder direkt neben
einer Kopfbaugruppe montieren, verwenden Sie ein Leermodul. Weitere Informationen finden Sie im
Kapitel "Motorstarter mit passendem BaseUnit auswahlen (Seite 88)".

Energiereicher Einzelimpuls (Surge) [500 V AC-Einspeisung: 3
nach IEC 61000-4-5 +2 kV leitungsgebundene Stéreinkopplung - Lei-

ter-Erde

+1 kV leitungsgebundene Stdreinkopplung - Lei-

ter-Leiter

24 V Versorgungsleitung:

+1 kV leitungsgebundene Stdreinkopplung - Lei-
ter-Erde ™)

+0,5 kV leitungsgebundene Storeinkopplung

- Leiter-Leiter ™

**) Bei Hybridschaltgerdten ist eine RC-Beschaltung nicht erforderlich.

Falls groBere Werte 2 kV (Leiter-Erde) bzw. 1 kV (Leiter-Leiter) erforderlich sind, ist eine zusatzliche ex-
terne Schutzbeschaltung notwendig (siehe Funktionshandbuch Steuerungen stérsicher aufbauen
(https:/[support.automation.siemens.com/WW/view/de/59193566)).
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Sinusférmige StorgroBen

Die folgenden Tabellen zeigen die elektromagnetische Vertrdglichkeit des Dezentralen
Peripheriesystems ET 200SP gegenliber sinusférmigen StérgroBen.

* HF-Einstrahlung

HF-Einstrahlung nach IEC 61000-4-3/NAMUR 21 entspricht Scharfegrad
Elektromagnetisches HF-Feld, amplitudenmoduliert

80 MHz bis 2,7 GHz 10 Vim

2,7 GHz bis 6 GHz 3Vim 2

80 % AM (1 kHz)

e HF-Einkopplung

HF-Einkopplung nach IEC 61000-4-6 entspricht Scharfegrad
(10 kHz) 150 kHz bis 80 MHz 3

10 Ve unmoduliert
80 % AM (1 kHz)
150 Q Quellenimpedanz

Die maximale kurzzeitige Beeinflussung von Analogmodulen wahrend der Dauer der
EMV-Prifungen kann =1 % vom Messbereichsendwert betragen.

Emission von Funkstérungen

Storaussendung von elektromagnetischen Feldern nach EN 55016.

Tabelle 16-3 Stdraussendung von elektromagnetischen Feldern

Frequenz Storaussendung Messentfernung
von 30 bis 230 MHz <40 dB (uvim) Q 10m

von 230 bis 1000 MHz <47 dB (uvim) Q 10m

von 1 GHz bis 3 GHz <76 dB (uVim) P 3m

von 3 GHz bis 6 GHz <80 dB (uVvIim) P 3m

Storaussendung uber Netz-Wechselstromversorgung nach EN 55016.

Tabelle 16-4 Storaussendung liber Netz-Wechselstromversorgung

Frequenz Stéraussendung

von 0,15 bis 0,5 MHz <89dB (V) Q
<66 dB (uV) M

von 0,5 bis 30 MHz <73 dB (V) Q
<60 dB (V) M
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16.7 Elektromagnetische Vertraglichkeit fehlersicherer Module

ET 200SP mit fehlersicheren Modulen vor Uberspannungen schiitzen

Falls Ihre Anlage den Schutz vor Uberspannungen erforderlich macht, empfehlen wir lhnen,
flr die Gewahrleistung der Surge-Festigkeit flir ET 200SP mit fehlersicheren Modulen eine
externe Schutzbeschaltung (Surge-Filter) zwischen der Lastspannungsversorgung und dem
Lastspannungseingang der BaseUnits einzusetzen.

HINWEIS

UberspannungsschutzmaBnahmen erfordern immer eine individuelle Betrachtung der
gesamten Anlage. Ein nahezu vollstandiger Schutz vor Uberspannungen ist aber nur
erreichbar, wenn das ganze umgebende Gebiude fiir den Schutz vor Uberspannungen
ausgelegt ist. Das betrifft vor allem bauliche MaBnahmen am Gebadude bereits in der
Bauplanung.

Wir empfehlen Ihnen deshalb, wenn Sie sich umfassend tiber Schutz vor Uberspannungen
informieren wollen, sich an lhren Siemens-Ansprechpartner oder an eine Firma, die sich auf
den Blitzschutz spezialisiert hat, zu wenden.
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Im folgenden Bild sehen Sie einen Beispielaufbau mit fehlersicheren Modulen. Die
Spannungsversorgung erfolgt liber ein Netzteil. Beachten Sie aber, dass der Gesamtstrom der
aus dem Netzteil versorgten Module die zuldssigen Grenzen nicht iberschreitet. Sie kénnen

auch mehrere Netzteile verwenden.

IM F-PM-E DQ F-DQ F-DI
] 155-6PN ST 24VDC/8A-PPM ST 4x24VDC/2A PM HF 8x24VDC HF
L+ M L+ M DQ DI DQ L+ M DQ | L+ M DI
: : . |
2 4 8
5 6 3 1 4 2 2,6 3,7 4,8
T ) 159 913 10,14 1115 12,16
+24v ovH +[-[+]- +-T+-T+1-T+[- +|- +|- +|- +|- +|- +|- +|- +|-
¢ A B B B B B B B B B B B B B B
Lr2avovH - T+ -F—+ - [+[-[+][-[*]- F] c +-T+T-1+1-1+1- 1+ T+ T+ - T+ -
1L+\L 1MJ/ 1MJ/ 1Ml 1MJ/ 1M\L 1|\/|J/ 1MJ/ 1|\/|J/ 1MJ/
™ 1L+ 1L 1L+ 1L+ 1L+
L
16
9 1 10 2 11 3 12 4 13 5 14 6 15 7 16 s 8

*+|- +|- +|- +|- +|— +|— +|- +|- +|- +|- +|- +|- +|- +|- +|— +|—*

B B B B B B B B B B B B B B

-230V
AC
+T-T+1-T+1-1+1-T+1-1+1-1+1-[+1-

A WH MR

Netzteil, z. B. SITOP

Bild 16-1 Externe Schutzbeschaltung (Surge-Filter) flir ET 200SP mit fehlersicheren Modulen
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M F-DQ
155-6 PN ST 8x24VDC/0.5A PP HF
L+ M L+ M DQ
16
11 2] 3] 4] 5 e 7] 8
+24V ov T L L L T -
‘H[ A B|B|B|B|B|B|B|B
L +24v OV ][+ [T+l -T#-T+T-T+]-T+1-
o M| (M| [1Mm| |[1M] (1] (M) [1m 1Ml
@)
~230V
o 9| 10| 11| 12| 13| 14| 15| 18
L+
DC 24V
M

Bild 16-2 Externe Schutzbeschaltung (Surge-Filter) fiir ET 200SP mit fehlersicheren Modulen

Name Artikelnummer der Fa. Dehn
A =BVTAVD 24 918422
B=DCORKDS5 24 919 986

C = Die an den Ausgdngen der Module in der Lastgruppe des Powermoduls F-PM-E erforderliche exter-
ne Schutzbeschaltung entnehmen Sie dem Funktionshandbuch Steuerungen stdrsicher aufbauen
(https://support.automation.siemens.com/WW/view/de/59193566).

Elektromagnetische Vertraglichkeit fehlersicherer Motorstarter

Die Safety Varianten der Motorstarter sind zusatzlich nach den Anforderungen entsprechend

IEC 61000-6-7:2014 (unter Beachtung der Ausfallkriterien fiir die Sicherheitsfunktion STO)
gepruft.
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16.8 Transport- und Lagerbedingungen

Einleitung

Das Dezentrale Peripheriesystem ET 200SP erfiillt bezliglich Transport- und
Lagerbedingungen die Anforderungen nach IEC 61131-2. Die folgenden Angaben gelten fir
Module, die in der Originalverpackung transportiert bzw. gelagert werden.

Tabelle 16-5 Transport- und Lagerbedingungen von Modulen

Art der Bedingung zuldssiger Bereich

Freier Fall (in Versandpackung) <Tm

Temperatur von -40 °C bis +70 °C

Luftdruck von 1140 bis 660 hPa (entspricht einer Hohe von
-1000 bis 3500 m)

Relative Luftfeuchte Von 5 bis 95 %, ohne Kondensation

Sinusférmige Schwingungen nach 5-8,4Hz:3,5mm

IEC 60068-2-6 8,4 - 500 Hz: 9,8 m/s?

StoB nach IEC 60068-2-27" 250 m/s?, 6 ms, 1000 Schocks

1) Gilt nicht flir Motorstarter

16.9 Mechanische und klimatische Umgebungsbedingungen

Einsatzbedingungen

340

Das Dezentrale Peripheriesystem ET 200SP ist flir den wettergeschiitzten, ortsfesten Einsatz
vorgesehen. Die Einsatzbedingungen orientieren sich an den Anforderungen der
IEC61131-2:2017.

* OTH4 (Minimale Umgebungstemperatur siehe Tabelle Klimatische
Umgebungstemperaturen)

e STH4 (Minimale Umgebungstemperatur -40 °C, Minimale relative Luftfeuchtigkeit 5%)

e TTH4 (Minimale relative Luftfeuchtigkeit 5%)

Die zuldssigen Umgebungsbedingungen fir den Motorstarter finden Sie in den technischen
Daten des Motorstarters (https://support.industry.siemens.com/cs/ww/de/ps/21859/td).
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Mechanische Umgebungsbedingungen

Die mechanischen Umgebungsbedingungen sind in der folgenden Tabelle in Form von
sinusformigen Schwingungen angegeben.

Tabelle 16-6 Mechanische Umgebungsbedingungen

Frequenzbereich ET 200SP mit ET 200SP mit ET 200SP mit ET 200SP mit Digitalaus-
IM 155-6 DP HF, BusAdapter BA 2xRJ45, |IM 155-6 PN BA gabemodul
BusAdapter BA 2xFC, BA |BA SCRJ/RJ45, BA LC/RJ45 |und F-RQ 1x24VDC/24..230V-
2xSCRJ, BA SCRJIFC, BA |und BA LC-LD/RJ45 IM 155-6 PN R1 AC/5A

2xLC, BA LC/FC,
BA 2xM12, BA 2xLC-LD
und BA LC-LD/M12

5<f<8,4Hz 3,5 mm Amplitude
8,4<f<150Hz 1 g konstante Beschleunigung
10<f<60Hz 0,35 mm Amplitude
60 < f <1000 Hz 5 g konstante Beschleuni-
gung

Die mechanischen Umgebungsbedingungen fiir die Ex-Module finden Sie im
Systemhandbuch Dezentrales Peripheriesystem ET 200SP HA / ET 200SP Module fiir Gerdte im
Ex-Bereich (https://support.industry.siemens.com/cs/ww/de/view/109795533).

Prifungen auf mechanische Umgebungsbedingungen

Die folgende Tabelle gibt Auskunft tGiber Art und Umfang der Priifungen auf mechanische
Umgebungsbedingungen.

Tabelle 16-7 Priifungen auf mechanische Umgebungsbedingungen

Priifung auf ... Priifnorm Bemerkung

Schwingungen 2 Schwingungspriifung [Schwingungsart: Frequenzdurchldufe mit einer Anderungsgeschwindigkeit
nach IEC 60068-2-6 von 1 Oktave/Minute.
(Sinus) BA 2xRJ45, BA SCRJ/RJ45, BA LC/RJ45, BA LC-LD/RJ45, IM 155-6 PN BA,

IM 155-6 PN R1, Digitalausgabemodul F-RQ 1x24VDC/24..230VAC/5A

¢ 5Hz=<f<8,4 Hz konstante Amplitude 3,5 mm

e 8,4 Hz =<f <150 Hz, konstante Beschleunigung 1 g

IM 155-6 DP HF, BA 2xFC, BA 2xSCRJ, BA SCRJ/IFC, BA 2xLC, BA LCIFC,

BA 2xM12, BA 2xLC-LD, BA LC-LDIM12

¢ 10 Hz =< f <60 Hz, konstante Amplitude 0,35 mm

¢ 60 Hz=f=1000 Hz, konstante Beschleunigung 5 g
Schwingungsdauer: 10 Frequenzdurchlaufe pro Achse in jeder der 3 zuein-
ander senkrechten Achsen

Schock 2 Schock, gepriift nach  |Art des Schocks: Halbsinus

IEC 60068-2-27 Starke des Schocks: 150 m/s? Scheitelwert, 11 ms Dauer

Richtung des Schocks: 3 Schocks jeweils in +/— Richtung in jeder der 3 zu-
einander senkrechten Achsen

Dauerschock 12 Schock, gepriift nach  |Art des Schocks: Halbsinus

IEC 60068-2-27 Stdrke des Schocks: 25 g Scheitelwert, 6 ms Dauer

Richtung des Schocks: 1000 Schocks jeweils in +/— Richtung in jeder der 3
zueinander senkrechten Achsen

" Nicht zutreffend beim Digitalausgabemodul F-RQ 1x24VDC/24..230VAC/5A
2 Nicht zutreffend fiir Motorstarter
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Art und Umfang der Priifungen auf mechanische Umgebungsbedingungen fiir die Ex-Module
finden Sie im Systemhandbuch Dezentrales Peripheriesystem ET 200SP HA / ET 200SP Module
flir Gerate im Ex-Bereich (https://support.industry.siemens.com/cs/ww/delview/109795533).

Klimatische Umgebungsbedingungen

Die folgende Tabelle zeigt die zuldssigen klimatischen Umgebungsbedingungen fiir das
Dezentrale Peripheriesystem ET 200SP wahrend des Betriebs.

Tabelle 16-8 Klimatische Umgebungsbedingungen

Umgebungsbedingungen

Zulassiger Bereich

Bemerkungen

Temperatur:
Waagerechter Einbau:
Senkrechter Einbau:

von -30 °C bis 60 °C
von -30 °C bis 50 °C

Die untere zuldssige Umgebungstemperatur
wurde flr das System ET 200SP auf -30°C er-
weitert. Modulspezifisch und abhdngig von
Einbaulage und ggf. Belastung kann es Abwei-
chungen geben. Detaillierte Informationen da-
zu sind in den technischen Daten des jeweili-
gen Gerdtehandbuches beschrieben.

Die Produktdatenbldtter mit tagesaktuellen,
technischen Daten finden Sie im Internet
(https://support.industry.siemens.
com/cs/ww/de/psl/td) beim Industry Online

Support. Geben Sie auf der Internetseite die
Artikelnummer oder die Kurzbezeichnung des
gewtlinschten Moduls ein.

Zuldssige Temperaturande-
rung

10 K/h

Relative Luftfeuchtigkeit

von 10 bis 95 %

Ohne Betauung und Vereisung.

Luftdruck

von 1140 bis 795 hPa

Entspricht einer Hohe von -1000 bis 2000 m.
Beachten Sie den nachfolgenden Abschnitt
"Einsatz des Dezentralen Peripheriesystems
ET 200SP tiber 2000 m Meereshdhe".

Schadstoffkonzentration

ANSI/ISA-71.04 severity level G1; G2; G3

Flir einen zuverldssigen Betrieb unter schweren bis extremen Einsatzbedingungen werden
auf ET 200SP basierende SIPLUS-Produkte angeboten.
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Einsatz des Dezentralen Peripheriesystems ET 200SP iiber 2000 m Meereshohe

Die maximale "Hohe im Betrieb bezogen auf Meeresspiegel” ist modulabhangig und in den
technischen Daten des jeweiligen Moduls beschrieben. Die Produktdatenbldtter mit
tagesaktuellen technischen Daten finden Sie im Internet
(https:/Isupport.industry.siemens.com/cs/ww/de/ps/td) beim Industry Online Support. Geben
Sie auf der Internetseite die Artikelnummer oder die Kurzbezeichnung des gewdiinschten
Moduls ein.

Fir Hohen > 2000 m gelten folgende Randbedingungen fiir die maximal angegebene
Umgebungstemperatur:

Einschrankungen der maximal angegebenen Umgebungstemperatur in Bezug auf die
Aufstellhohe

Aufstellhohe Derating-Faktor fiir Umgebungstemperatur "
-1000 bis 2000 m 1,0
2000 bis 3000 m 0,9
3000 bis 4000 m 0,8
4000 bis 5000 m 0.7

1 Grundwert flir die Anwendung des Derating-Faktors ist die maximale zuldssige Umgebungstempera-
tur in °C fiir 2000 m.

HINWEIS
* Lineare Interpolation zwischen Hohen ist zuldssig.

¢ Die Derating-Faktoren kompensieren die abnehmende Kihlwirkung von Luft in gréBeren
Hbhen wegen geringerer Dichte.

» Beachten Sie die Einbaulage des jeweiligen Moduls in den technischen Daten. Grundlage
ist die Norm I[EC 61131-2:2017.

* Achten Sie darauf, dass die verwendeten Stromversorgungen fir Hohen > 2000 m
geeignet sind.

Auswirkungen auf die Modulverfiigbarkeit

Beim Einsatz in Hohen iber 2000 m beginnt sich die starkere Hohenstrahlung auch auf die
Fehlerrate elektronischer Komponenten auszuwirken (sog. Soft Error Rate). Dies kann
insbesondere bei fehlersicheren Modulen dazu flihren, dass es in seltenen Fallen zu einem
Ubergang der Module in den sicheren Zustand kommt. Die funktionale Sicherheit der Module
bleibt aber voll erhalten.

HINWEIS

Fehlersichere Module sind fiir den Einsatz im Sicherheitsbetrieb bis zur jeweils im
Produktdatenblatt angegebenen Maximalhdhe zertifiziert.

Alle anderen Kennzeichnungen und Zertifizierungen basieren aktuell auf einer Hohe bis
2000 m.
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Angaben zu PFDavg-, PFH-Werten fiir ET 200SP F

PFDavg-, PFH-Werte fiir F-CPUs flir Einsatzhéhen bis 5.000 m. Nachfolgend finden Sie die
Versagenswahrscheinlichkeitswerte (PFDavg-, PFH-Werte) fiir die F-CPUs bei einer
Gebrauchsdauer von 20 Jahren und bei einer Reparaturzeit von 100 Stunden:

Betriebsart mit niedriger Anforderungsrate Betriebsart mit hoher Anforderungsrate oder

low demand mode kontinuierlicher Anforderung

gemal IEC 61508:2010: high demand/continuous mode

PFDavg = Average probability of a dangerous gemaB IEC 61508:2010:

failure on demand PFH = Average frequency of a dangerous
failure [h-1]

< 2E-05 < 1E-09

HINWEIS

Fir die fehlersicheren Peripheriemodule finden Sie die jeweiligen Angaben zu den PFDavg-,
PFH-Werten im Internet (https://support.industry.siemens.com/cs/ww/de/view/109481784).

16.10 Isolation, Schutzklasse, Schutzart und Nennspannung

Isolation

Die Isolation fiir die Peripheriemodule ist geméaB den Anforderungen der EN 61131-2:2007
bzw. EN 61010-2-201 ausgelegt. Die Isolation fiir die Motorstarter ist gemal den
Anforderungen der IEC 60947-1 ausgelegt.

HINWEIS

Bei Modulen mit Versorgungsspannung DC 24 V (SELV/PELV) sind Potenzialtrennungen mit
DC 707 V (Type Test) gepriift.

Scharfegrad fiir Spannungsunterbrechungen gemaB IEC 61131-2

Interfacemodule, CPUs erfiillen den Scharfegrad Klasse PS1 fiir Spannungsunterbrechungen
(1 ms).

Verschmutzungsgrad/Uberspannungskategorie gemaB IEC 61131 und IEC 61010-2-201

¢ Verschmutzungsgrad 2
+ Uberspannungskategorie: Il

Verschmutzungsgrad/Uberspannungskategorie gemiB IEC 60947

* Verschmutzungsgrad 2
+ Uberspannungskategorie: Il
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Schutzklasse gemaB IEC 61131-2:2007 und IEC 61010-2-201

Schutzart IP20

Das Dezentrale Peripheriesystem ET 200SP erfiillt die Schutzklasse | und beinhaltet Teile der
Schutzklasse Il und Il

Die Erdung der Profilschiene muss die Anforderungen an eine Funktionserde FE erfillen.
Empfehlung: Fir einen storsicheren Aufbau muss die Leitung fiir die Erdung einen
Querschnitt > 6 mm? aufweisen.

Zur Einhaltung der Schutzklasse | muss der Einbauort (z. B. Gehduse, Schaltschrank) eine
normgerechte Schutzleiterverbindung aufweisen.

Schutzart IP20 nach IEC 60529 fiir samtliche Module des Dezentralen Peripheriesystems
ET 200SP, das bedeutet:

¢ Schutz gegen Berlihrung mit Standard-Priffingern
* Schutz gegen Fremdkd&rper mit Durchmessern tber 12,5 mm
¢ Kein Schutz gegen Wasser

HINWEIS
BU-Cover verwenden

Um die Anforderungen der Schutzart "IP20" zu erfillen, stecken Sie ein BU-Cover auf
unbestiickte BaseUnits .

Um die Beriihrungssicherheit zu gewihrleisten, setzen Sie eine Abdeckung auf die Offnung
der Kontakte des Einspeisebusses der letzten gesteckten Motorstarter-BaseUnit.

Nennspannung zum Betrieb

Das Dezentrale Peripheriesystem ET 200SP arbeitet mit der in der folgenden Tabelle
enthaltenen Nennspannung und den entsprechenden Toleranzen.

Beachten Sie die Versorgungsspannung des jeweiligen Moduls bei der Auswahl der
Nennspannung.

Tabelle 16-9 Nennspannung zum Betrieb

Nennspannung Toleranzbereich
DC24V DC 19,2 bis 28,8V "

DC 18,5 bis 30,2V 2

AC 120V (50/60 Hz)

AC93 bis 132V

AC 230V (50/60 Hz)

AC 187 bis 264 V

AC 400 V (50/60 Hz) ¥

AC 48 bis 500 V

1) Statischer Wert: Erzeugung als Schutzkleinspannung mit sicherer elektrischer Trennung nach

IEC61131-2 bzw. IEC 61010-2-201

2) Dynamischer Wert: inklusive Welligkeit z. B. bei Drehstrombriickengleichrichtung

3) Nur fiir den Einspeisebus der Module und BaseUnits von Motorstartern giiltig
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16.11 Einsatz des Dezentralen Peripheriesystems ET 200SP im
explosionsgefahrdeten Bereich Zone 2

346

Siehe Produktinformation "Einsatz der Baugruppen/Module im explosionsgeschiitzten Bereich
Zone 2" (https://support.automation.siemens.com/WW/view/de/19692172).

HINWEIS
Einsatz von Ex-Modulen

Wenn Sie Ex-Module einsetzen und sich die ET 200SP im explosionsgefdahrdeten Bereich Zone
2 befindet, dann mussen Sie die Hinweise im Systemhandbuch Dezentrales Peripheriesystem
ET 200SP HA / ET 200SP Module fiir Gerate im Ex-Bereich
(https://support.industry.siemens.com/cs/ww/de/view/109795533) beachten.

HINWEIS
Zone 22: Normen und Vorschriften beachten und Einzelabnahme erforderlich

Wenn Sie im explosionsgefdhrdeten Bereich Zone 22 die ET 200SP installieren, einsetzen und
warten, dann mussen Sie die fiir die Zone 22 zutreffenden Normen,
Installations-/Errichtungsvorschriften und landesspezifischen Vorschriften einhalten (z. B. Die
ET 200SP ist in ein flir die Zone 22 geeignetes Gehduse einzubauen). Zusatzlich ist eine
Einzelabnahme durch eine Zertifizierungsbehorde (Ex) erforderlich.
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MaBbilder

A.1 SIMATIC Systemschiene

MaBbild SIMATIC Systemschiene
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Lochabstand
Bild A-1 MaBbild SIMATIC Systemschiene
Artikelnummer Lochabstand Bemerkung
6ES7193-6MRO0-0AAO 466 + 0,4 mm Mit Lochung
6ES7193-6MR0O0-0BAO 500 + 0,4 mm Mit Lochung
6ES7193-6MR0O0-0CAO 800 +0,4 mm Mit Lochung

6ES7193-6MR0O0-0DAO

Ohne Lochung

Weitere Abmessungen der SIMATIC Systemschiene finden Sie im Kapitel Zubehor/Ersatzteile

(Seite 350).
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MaBbilder
A.3 Beschriftungsstreifen

A.2 Schirmanschluss

MaBbild Schirmanschluss
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Bild A-2 MaBbild Schirmanschluss

A3 Beschriftungsstreifen

MaBbild Beschriftungsstreifen (Rolle)
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Bild A-3 MaBbild Beschriftungsstreifen (Rolle)
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MaBbilder

MaBbild Beschriftungsstreifen (DIN A4-Bogen)
Die Produktinformation zu den Beschriftungsstreifen (DIN A4-Bogen) finden Sie zum

Download im Internet

A.4 Referenzkennzeichnungsschilder

(https://mall.industry.siemens.com/mall/de/de/Catalog/Product/6ES7193-6LA10-0AAQ).

A4 Referenzkennzeichnungsschilder

MaBbild Referenzkennzeichnungsschild und Matte
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Bild A-4 MaBbild Referenzkennzeichnungsschild und Matte
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Zubehor/Ersatzteile

Zubehor fiir das Dezentrale Peripheriesystem ET 200SP

Tabelle B-1 Zubehdr Allgemein

Zubehor Allgemein

Verpackungseinheit

Artikelnummer

Zugentlastung inkl. Schraube

5 Stiick

6ES7193-6RA00-1ANO

Abdeckung fiir die BusAdapter-Schnittstelle 5 Stiick 6ES7591-3AA00-0AA0
PROFIBUS-FastConnect Busanschlussstecker 1 Stuck 6ES7972-0BB70-0XA0
Servermodul (Ersatzteil) 1 Stick 6ES7193-6PA00-0AAOD
BU-Cover

¢ 15 mm Breite 5 Stick 6ES7133-6CV15-1AMO
e 20 mm Breite 5 Stiick 6ES7133-6CV20-1AMO
DC 24 V-Stecker (Ersatzteil) 10 Stiick 6ES7193-4JB0O0-0AA0

Schirmanschluss fiir BaseUnit (Schirmauflagen und Schirm- |5 Stiick 6ES7193-6SC20-1AMO
klemmen)

Referenzkennzeichnungsschild, Matte mit 16 Schildern 10 Stiick 6ES7193-6LF30-0AWO

Beschriftungsstreifen (zur Beschriftung der Peripheriemodule)

* Rolle, hellgraue Beschriftungsstreifen (mit insgesamt 1 Stiick 6ES7193-6LR10-0AA0
500 Stiick), Folie, fiir Beschriftung mit
Thermotransfer-Rollendrucker
¢ Rolle, gelbe Beschriftungsstreifen (mit insgesamt 500 |1 Stiick 6ES7193-6LR10-0AGO
Stiick), Folie, fuir Beschriftung mit Thermotransfer-Rol-
lendrucker
¢ DIN A4-Bbgen, hellgraue Beschriftungsstreifen (mit ins- |10 Stiick 6ES7193-6LA10-0AA0
gesamt 1000 Stiick), Papier, perforiert, fiir Beschriftung
mit Laserdrucker
* DIN A4-Bdgen, gelbe Beschriftungsstreifen (mit insge- 10 Stiick 6ES7193-6LA10-0AGO
samt 1000 Stlick), Papier, perforiert, fiir Beschriftung
mit Laserdrucker
Mechanisches Kodierelement (Ersatzteil)"
¢ Kodierelement (Typ A) 20 Stiick 6ES7193-6KA00-3AA0
¢ Kodierelement (Typ B) 20 Stiick 6ES7193-6KB0O0-3AA0
e Kodierelement (Typ C) 20 Stiick 6ES7193-6KCO0-3AA0
e Kodierelement (Typ D) 20 Stiick 6ES7193-6KD00-3AA0
Elektronisches Kodierelement (Ersatzteil)"
¢ Kodierelement (Typ F, fiir fehlersichere Module) 5 Stick 6ES7193-6EF00-1AAOD
¢ Kodierelement (Typ H) 5 Stick 6ES7193-6EH0O0-1AAQD
Profilschienen, Bandstahl verzinnt?
e Lange: 483 mm 1 Stiick 6ES5710-8MA11
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Zubehdr/Ersatzteile

Zubehor Allgemein Verpackungseinheit Artikelnummer

e Ldnge: 530 mm 1 Stick 6ES5710-8MA21

¢ Lange: 830 mm 1 Stiick 6ES5710-8MA31

* Ldnge 2000 mm 1 Stiick 6ES5710-8MA41
SIMATIC Systemschienen?

e Ldnge 483 mm 1 Stiick 6ES7193-6MR0O0-0AAQ
e Lange 530 mm 1 Stlick 6ES7193-6MR0O0-0BAO
e Lange 830 mm 1 Stilick 6ES7193-6MR0O0-0CAO
e Lange 2000 mm 1 Stlick 6ES7193-6MR0O0-0DAO

Y Fir die Peripheriemodule werden ab Werk modulabhdngig mechanische oder elektronische
Kodierelemente mitgeliefert. Die Varianten A, B, C, D, F und H sind als Ersatzteil verfligbar.
Das passende Kodierelement kdnnen Sie den technischen Daten des jeweiligen
Peripheriemoduls entnehmen. Das Vorgehen zum Wechsel des Kodierelements ist
beschrieben im Kapitel Typwechsel eines Peripheriemoduls durchfiihren (Seite 295).

2 Die Normprofilschienen und SIMATIC Systemschienen diirfen Sie auf die passende Lange
klrzen.

Tabelle B-2 Zubehor Farbkennzeichnungsschilder (Push-In-Klemmen) 15 mm Breite

Zubehor Farbkennzeichnungsschilder (Push-In-Klem- Verpackungseinheit Artikelnummer
men) 15 mm Breite

16 Prozessklemmen (siehe Gerdatehandbuch Peripheriemodul)

¢ Grau (Klemmen 1 bis 16); Farbcode CCO0 10 Stick 6ES7193-6CP00-2MAO

¢ Grau (Klemmen 1 bis 8), rot (Klemmen 9 bis 16); Farbco-|10 Stiick 6ES7193-6CP0O1-2MAO
de CCO1

¢ Grau (Klemmen 1 bis 8), rot (Klemmen 9 bis 16); Farbco-|50 Stiick 6ES7193-6CPO1-4MAO
de CCO1

¢ Grau (Klemmen 1 bis 8), blau (Klemmen 9 bis 16); Farb- |10 Stiick 6ES7193-6CP02-2MAO
code CCO2

¢ Grau (Klemmen 1 bis 8), blau (Klemmen 9 bis 16); Farb- |50 Stiick 6ES7193-6CP02-4MAO
code CC0O2

¢ Grau (Klemmen 1 bis 8), rot (Klemmen 9 bis 12), grau 10 Stiick 6ES7193-6CP03-2MAO
(Klemmen 13 bis 16); Farbcode CC03

¢ Grau (Klemmen 1 bis 8), rot (Klemmen 9 bis 12), blau 10 Stick 6ES7193-6CP04-2MAO
(Klemmen 13 bis 16); Farbcode CC04

¢ Grau (Klemmen 1 bis 12), rot (Klemmen 13 und 14), 10 Stiick 6ES7193-6CP0O5-2MAOQ

blau (Klemmen 15 und 16)
10 AUX-Klemmen (fiir BU15-P16+A10+2D, BU15-P16+A10+2B)

¢ Gelb-griin (Klemmen 1 A bis 10 A); Farbcode CC71 10 Stiick 6ES7193-6CP71-2AA0
¢ Rot (Klemmen 1 A bis 10 A); Farbcode CC72 10 Stick 6ES7193-6CP72-2AA0
¢ Blau (Klemmen 1 A bis 10 A); Farbcode CC73 10 Stiick 6ES7193-6CP73-2AA0
¢ Blau (Klemmen 1 A bis 10 A); Farbcode CC73 50 Stiick 6ES7193-6CP73-4AA0
10 Zusatzklemmen (fiir BU15-P16+A0+12D/T, BU15-P16+A0+12BIT)

¢ Rot (Klemmen 1B bis 5B), blau (Klemmen 1C bis 5C); 10 Stick 6ES7193-6CP74-2AA0

Farbcode CC74
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Zubehor Farbkennzeichnungsschilder (Push-In-Klem-
men) 15 mm Breite

Verpackungseinheit

Artikelnummer

16 Potenzialklemmen (fur PotDis-BU-P1/x-R)

¢ Rot (Klemmen 1 bis 16); Farbcode CC62 |1O Stiick |6ES7193—6CP62—2MAO
16 Potenzialklemmen (fir PotDis-BU-P2/x-B)

¢ Blau (Klemmen 1 bis 16); Farbcode CC63 |1O Stlick |6ES7193—6CP63—2MAO
18 Potenzialklemmen (fiir PotDis-TB-P1-R)

¢ Rot (Klemmen 1 bis 18); Farbcode CC12 10 Stick 6ES7193-6CP12-2MTO
¢ Grau (Klemmen 1 bis 18); Farbcode CC10 10 Stiick 6ES7193-6CP10-2MTO
18 Potenzialklemmen (fiir PotDis-TB-P2-B)

¢ Blau (Klemmen 1 bis 18); Farbcode CC13 10 Stick 6ES7193-6CP13-2MTO
¢ Grau (Klemmen 1 bis 18); Farbcode CC10 10 Stick 6ES7193-6CP10-2MTO
18 Potenzialklemmen (fiir PotDis-TB-BR-W)

e Gelb-griin (Klemmen 1 bis 18); Farbcode CC11 10 Stick 6ES7193-6CP11-2MTO
¢ Rot (Klemmen 1 bis 18); Farbcode CC12 10 Stick 6ES7193-6CP12-2MTO
¢ Blau (Klemmen 1 bis 18); Farbcode CC13 10 Stick 6ES7193-6CP13-2MTO
¢ Grau (Klemmen 1 bis 18); Farbcode CC10 10 Stiick 6ES7193-6CP10-2MTO
18 Potenzialklemmen (fur PotDis-TB-n.c.-G)

¢ Grau (Klemmen 1 bis 18); Farbcode CC10 10 Stick 6ES7193-6CP10-2MTO

Tabelle B-3 Zubehor Farbkennzeichnungsschilder (Push-In-Klemmen) 20 mm Breite

Zubehor Farbkennzeichnungsschilder (Push-In-Klem- Artikelnummer

men) 20 mm Breite

Verpackungseinheit

12 Prozessklemmen (siehe Gerdtehandbuch Peripheriemodul)

¢ Grau (Klemmen 1 bis 4), rot (Klemmen 5 bis 8), blau 10 Stick 6ES7193-6CP41-2MBO
(Klemmen 9 bis 12); Farbcode CC41
¢ Grau (Klemmen 1 bis 8), rot (Klemmen 9 und 10), blau |10 Stiick 6ES7193-6CP42-2MBO

(Klemmen 11 und 12) Farbcode CC42

6 Prozessklemmen (siehe Geratehandbuch Peripheriemodul)

¢ Grau (Klemmen 1 bis 4), rot (Klemme 5), blau (Klemme |10 Stiick 6ES7193-6CP51-2MCO

6); Farbcode CC51

e Grau (Klemmen 1, 2 und 5), rot (Klemmen 3 und 4), 10 Stiick 6ES7193-6CP52-2MCO
blau (Klemme 6); Farbcode CC52

4 AUX-Klemmen (fiir BU20-P12+A4+0B)

e Gelb-griin (Klemmen 1 A bis 4 A); Farbcode CC81 10 Stiick 6ES7193-6CP81-2AB0
¢ Rot (Klemmen 1 A bis 4 A); Farbcode CC82 10 Stick 6ES7193-6CP82-2AB0
* Blau (Klemmen 1 A bis 4 A); Farbcode CC83 10 Stuick 6ES7193-6CP83-2AB0
2 AUX-Klemmen (fiir BU20-P6+A2+4D, BU20-P6+A2+4B)

e Gelb-griin (Klemmen 1 A und 2 A); Farbcode CC84 10 Stick 6ES7193-6CP84-2AC0O
¢ Rot (Klemmen 1 Aund 2 A); Farbcode CC85 10 Stlick 6ES7193-6CP85-2AC0
¢ Blau (Klemmen 1 A und 2 A); Farbcode CC86 10 Stick 6ES7193-6CP86-2AC0O

352

Dezentrales Peripheriesystem
Systemhandbuch, 11/2023, ASE03576848-AN




Zubehdr/Ersatzteile

Tabelle B-4 Zubehor SIMATIC Memory Cards

Kapazitat Verpackungseinheit Artikelnummer

4 Mbyte 1 Stilick 6ES7954-8LCxx-0AAQ
12 Mbyte 1 Stiick 6ES7954-8LExx-0AAOQ
24 Mbyte 1 Stiick 6ES7954-8LFxx-0AAQ
256 Mbyte 1 Stilick 6ES7954-8LL02-0AA0
2 Gbyte 1 Stlick 6ES7954-8LPxx-0AAQ
32 Gbyte 1 Stilick 6ES7954-8LTxx-0AA0

Tabelle B-5 Zubehor fiir Motorstarter

Kurzbezeichnung

Verpackungseinheit

Artikelnummer

3DI/LC-Modul (Anschlussklemme)

1 Stiick

3RK1908-1AA00-0BPO

Lufter 1 Stiick 3RW4928-8VB00

BU-Cover 30 1 Stlick 3RK1908-1CA00-0BPO
Berlihrungsschutz-Abdeckung fiir Einspeisebus 10 Stiick 3RK1908-1DA00-2BPO
Mechanische Zusatzbefestigung flr BaseUnit 5 Stiick 3RK1908-1EAQ0-1BPO

Komponenten fiir den Blitzschutz

Falls Sie Uberspannungsschutzgeréte fiir BlitzschutzmaBnahmen benétigen, dann finden Sie
weitere Informationen im Funktionshandbuch Steuerungen stérsicher aufbauen
(https://support.automation.siemens.com/WW/view/de/59193566).

Online-Katalog

Weitere Artikelnummern zum ET 200SP finden Sie im Internet

(https://mall.industry.siemens.com) im Online-Katalog und Online-Bestellsystem.

Siehe auch

Firmware-Update (Seite 299)
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B.1 Blitzschutz und Uberspannungsschutz fiir fehlersichere Module

B.1 Blitzschutz und Uberspannungsschutz fiir fehlersichere Module

Uberspannungsableiter fiir die fehlersicheren Module

HINWEIS

Dieses Kapitel fiihrt nur die Uberspannungsableiter auf, die Sie fiir den Schutz der
fehlersicheren Module einsetzen diirfen.

Beachten Sie unbedingt die ausfihrlichen Informationen zum Blitzschutz und
Uberspannungsschutz des Dezentralen Peripheriesystems ET 200SP unter Elektromagnetische
Vertraglichkeit fehlersicherer Module (Seite 337).

Komponenten fiir den Uberspannungsschutz von fehlersicheren Modulen
(Blitzschutzzoneniibergang 0g nach 1)

Die Uberspannungsableiter sind nur bei ungeschirmten Leitungen erforderlich. Das
Funktionshandbuch Steuerungen storsicher aufbauen
(https://support.automation.siemens.com/WW/view/de/59193566)) fiihrt
Uberspannungsableiter auf, die Sie fiir fehlersichere Module einsetzen diirfen.
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Berechnen des Ableitwiderstandes

C

Einleitung
Wenn Sie das ET 200SP durch eine Erdschlussiiberwachung oder einen FI-Schalter schiitzen
mochten, dann bendétigen Sie zur Auswahl der richtigen Sicherheitskomponente den
Ableitwiderstand.

Ohm'scher Widerstand
Bei der Ermittlung des Ableitwiderstandes des ET 200SP miissen Sie den Ohm'schen
Widerstand aus der RC-Kombination des jeweiligen Moduls berticksichtigen:
Tabelle C-1 Ohm'scher Widerstand

Modul Ohm'scher Widerstand aus RC-Netzwerk

CPU/Interfacemodul 10 MQ (5 %)
BaseUnit BU15...D 10 MQ (=5 %)
BaseUnit BU30-MSx 10 MQ (%5 %)

Formel

Wenn Sie alle oben aufgefiihrten Module mit einer Erdschlussiiberwachung absichern,
kénnen Sie mit folgender Formel den Ableitwiderstand des ET 200SP berechnen:

Rer200sp = Rmodu /' N

ReT200sp = Ableitwiderstand des ET 200SP

Rmodul = Ableitwiderstand eines Moduls

N = Anzahl der BaseUnits BU15...D und des Interfacemoduls im ET 200SP
Repuim = Rau1s...0 = Ruodul = 9.5 MQ

Repunm = Ableitwiderstand der CP/des Interfacemoduls

Reu1s..p = Ableitwiderstand des BaseUnits BU15...D

Wenn Sie die oben aufgefiihrten Module innerhalb eines ET 200SP mit mehreren
Erdschlussiiberwachungen absichern, dann missen Sie den Ableitwiderstand fir jede

einzelne Erdschlussiiberwachung ermitteln.
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Berechnen des Ableitwiderstandes

Beispiel
Im Aufbau eines ET 200SP-Systems befindet sich eine IM 155-6 PN ST und zwei BaseUnits
BU15...D und verschiedene Ein- und Ausgabemodule. Das gesamte ET 200SP wird mit einer
Erdschlussiiberwachung abgesichert:

_ 95MQ

ET 200SP —

R =3,17 MQ

Bild C-1 Beispielberechnung zum Ableitwiderstand
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356 Systemhandbuch, 11/2023, ASE03576848-AN



Glossar

1001 (1v1)-Auswertung

Art der - Geberauswertung — Bei der 1001 (1v1)-Auswertung ist der - Geber einmal
vorhanden und wird 1-kanalig an das F-Modul angeschlossen.

1002 (2v2)-Auswertung

Art der = Geberauswertung — Bei der 1002 (2v2)-Auswertung werden zwei Eingangskanéle
belegt, durch einen zweikanaligen Geber oder zwei einkanalige Geber. Die Eingangssignale
werden intern auf Gleichheit (Aquivalenz) oder Ungleichheit (Antivalenz) verglichen.

Aktor

Aktoren sind z. B. Leistungsrelais oder Schiitze zum Einschalten der Verbrauchermittel oder
Verbrauchermittel selbst (z. B. direkt angesteuerte Magnetventile).

Anschluss-Stecker

Physikalische Verbindung zwischen Teilnehmer und Leitung.

Antivalenzsensor

Ein Antivalenzsensor oder antivalenter = Geber ist ein Wechselschalter, der in =
fehlersicheren Systemen (2-kanalig) an zwei Eingdnge einer - F-Peripherie angeschlossen
wird (bei - 1002 (2v2)-Auswertung der Gebersignale).

Automatisierungssystem

speicherprogrammierbare Steuerung flr die Regelung und Steuerung von Prozessketten der
verfahrenstechnischen Industrie und der Fertigungstechnik. Je nach
Automatisierungsaufgabe setzt sich das Automatisierungssystem aus unterschiedlichen
Komponenten und integrierten Systemfunktionen zusammen.

AUX-Schiene

selbstaufbauende Schiene, individuell einsetzbar, z. B. als Schutzleiterschiene oder fir
zusatzlich bendtigte Spannung. Beachten Sie die entsprechenden
Hinweise/Warnungshinweise im Systemhandbuch ET 200SP.

AWG (American Wire Gauge)

Ein in USA verwendetes Leiternormalmal, das einer bestimmten Leiter- oder
Drahtquerschnittsflache zugeordnet ist. Mit jeder AWG-Nummer macht die
Querschnittsflache einen Sprung um 26 %. Je dicker der Draht, desto kleiner die
AWG-Nummer.
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BaseUnit

BaseUnits realisieren die elektrische und mechanische Verbindung der Peripheriemodule mit
dem Interfacemodul und dem Servermodul.

Das gesteckte Peripheriemodul bestimmt die Signale an den Klemmen des BaseUnits. Je nach
gewdhltem BaseUnit stehen nur bestimmte Klemmen zur Verfligung.

BaseUnit, dunkel

Weiterleitung der internen Power- und AUX-Schienen vom linken Nachbarmodul zu den nach
rechts folgenden Modulen.

BaseUnit, hell

wird als erstes BaseUnit gesteckt und 6ffnet eine neue Potenzialgruppe mit
Potenzialtrennung. Zum linken Nachbarmodul sind die Power- und AUX-Schienen getrennt.
Es speist die Versorgungsspannung ein.

Baudrate
Geschwindigkeit bei der Datentibertragung, welche die Anzahl der Bits pro Sekunde
(Baudrate = Bitrate) angibt.

Bezugspotenzial
Potenzial, von dem aus die Spannungen der beteiligten Stromkreise betrachtet und/oder
gemessen werden.

BU-Cover
Abdeckung flr nicht bestiickte Steckpldtze auf dem BaseUnit, oder Platzhalter flir geplante
Peripheriemodule. Fir einen zukinftigen Ausbau kann darin das Referenzkennzeichenschild
des geplanten Peripheriemoduls aufbewahrt werden.

Bus
gemeinsamer Ubertragungsweg, mit dem alle Teilnehmer eines Feldbussystems verbunden
sind; besitzt zwei definierte Enden.

BusAdapter
ermoglicht die freie Auswahl der Anschlusstechnik fiir den PROFINET-Feldbus.

CPU

Die CPU versorgt mit der integrierten Systemstromversorgung die Elektronik der eingesetzten
Module lber den Riickwandbus. Die CPU enthdlt das Betriebssystem und fiihrt das
Anwenderprogramm aus. Das Anwenderprogramm befindet sich auf der SIMATIC Memory
Card und wird im Arbeitsspeicher der CPU bearbeitet. Die an der CPU vorhandenen
PROFINET-Schnittstellen stellen eine Verbindung zu Industrial Ethernet her. Die CPUs des

ET 200SP unterstitzen den Betrieb als IO-Controller, I-Device und als Standalone-CPU.
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CRC

Crimpen

Derating

Cyclic Redundancy Check - Priifwert CRC

Verfahren, bei dem zwei zusammengesteckte Komponenten, z. B. Aderendhiilse und Leiter,
durch plastische Verformung miteinander verbunden werden.

Unter Derating versteht man, Gerate durch gezielte Leistungseinschrankungen auch bei
schwierigen Betriebsbedingungen einzusetzen. Bei Motorstartern handelt es sich dabei
zumeist um einen Betrieb bei hohen Umgebungstemperaturen.

Dezentrales Peripheriesystem

Diagnose

System mit Ein-/Ausgabemodulen, die dezentral in groBerer Entfernung von der steuernden
CPU aufgebaut sind.

Uberwachungsfunktionen zur Erkennung, Lokalisierung, Klassifizierung, Anzeige und weitere
Auswertung von Fehlern, Stérungen und Meldungen. Sie laufen wahrend des
Anlagenbetriebs automatisch ab. Dadurch erhoht sich die Verfligbarkeit von Anlagen, weil
Inbetriebsetzungszeiten und Stillstandszeiten verringert werden.

Diskrepanzanalyse

Diskrepanzzeit

DP

Dunkelzeit

Die Diskrepanzanalyse auf Aquivalenz/Antivalenz wird bei fehlersicheren Eingaben benutzt,
um aus dem zeitlichen Verlauf zweier Signale gleicher Funktionalitat auf Fehler zu schlieBen.
Die Diskrepanzanalyse wird gestartet, wenn bei zwei zusammengehdrigen Eingangssignalen
unterschiedliche Pegel (bei Priifung auf Antivalenz: gleiche Pegel) festgestellt werden. Es wird
geprift, ob nach Ablauf einer parametrierbaren Zeitspanne, der sogenannten -
Diskrepanzzeit, der Unterschied (bei Priifung auf Antivalenz: die Ubereinstimmung)
verschwunden ist. Wenn nicht, liegt ein Diskrepanzfehler vor.

Die Diskrepanzanalyse wird zwischen den beiden Eingangssignalen der

1002 (2v2)-Geberauswertung in dem fehlersicheren Eingabemodul durchgefiihrt.

Parametrierbare Zeit fiir die = Diskrepanzanalyse. Wird die Diskrepanzzeit zu hoch
eingestellt, dann werden Fehlererkennungszeit und - Fehlerreaktionszeit nutzlos verlangert.
Wird die Diskrepanzzeit zu niedrig eingestellt, ist die Verfligbarkeit nutzlos verringert, weil
ohne wirklichen Fehler ein Diskrepanzfehler erkannt wird.

—-> Dezentrales Peripheriesystem

Dunkelzeiten entstehen bei Abschalttests und bei vollstandigen Bitmustertests. Dabei werden
von dem fehlersicheren Ausgabemodul testbedingte 0-Signale auf den Ausgang geschaltet,
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wahrend der Ausgang aktiv ist. Der Ausgang wird daraufhin kurzzeitig abgeschaltet (=
"Dunkelzeit"). Ein hinreichend trdger - Aktor reagiert darauf nicht und bleibt eingeschaltet.

Einspeisesystem

Das Einspeisesystem mit den Klemmen L1(L), L2(N), L3, PE ermdglicht die Einspeisung fiir
mehrere SIMATIC ET 200SP Motorstarter Uber eine Einspeiseklemme.

Erde

Leitfahiges Erdreich, dessen elektrisches Potenzial an jedem Punkt gleich Null gesetzt werden
kann.

Erden

Erden heiBt, ein elektrisch leitfahiges Teil Giber eine Erdungsanlage mit dem Erder zu
verbinden.

Erzeugnisstand (ES) = Funktionsstand (FS)

Der Erzeugnisstand bzw. Funktionsstand gibt Auskunft tiber die Hardwareversion des Moduls.

F-CPU

Eine F-CPU ist eine F-fahige Zentralbaugruppe, die fiir den Einsatz in SIMATIC Safety
zugelassen ist. In der F-CPU kann auBerdem ein = Standard-Anwenderprogramm ablaufen.

Fehlerreaktionszeit

Die maximale Fehlerreaktionszeit gibt flir ein F-System die Zeitdauer vom Auftreten eines
beliebigen Fehlers bis zur sicheren Reaktion an allen betroffenen fehlersicheren Ausgangen
an.

Fiir » F-System insgesamt: Die maximale Fehlerreaktionszeit gibt die Zeitdauer vom
Auftreten eines beliebigen Fehlers einer beliebigen - F-Peripherie bis zur sicheren Reaktion
am zugehdorigen fehlersicheren Ausgang an.

Fiir Digitaleingange: Die maximale Fehlerreaktionszeit gibt die Zeitdauer vom Auftreten des
Fehlers bis zur sicheren Reaktion am Rickwandbus an.

Fiir Digitalausgdnge: Die maximale Fehlerreaktionszeit gibt die Zeitdauer vom Auftreten des
Fehlers bis zur sicheren Reaktion am Digitalausgang an.

Fehlersichere Module

ET 200SP-Module mit integrierten Sicherheitsfunktionen, die flr den sicherheitsgerichteten
Betrieb (Sicherheitsbetrieb) eingesetzt werden kdnnen.

Fehlersichere Systeme

Fehlersichere Systeme (F-Systeme) sind dadurch gekennzeichnet, dass sie beim Auftreten
bestimmter Ausfdlle im sicheren Zustand bleiben oder unmittelbar in einen anderen sicheren
Zustand ubergehen.
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Fehlertoleranzzeit

Die Fehlertoleranzzeit eines Prozesses ist das Zeitintervall, innerhalb dessen der Prozess sich
selbst liberlassen bleiben kann, ohne dass Schaden fiir Leib und Leben des
Bedienungspersonals oder fiir die Umwelt entsteht.

Innerhalb der Fehlertoleranzzeit kann das den Prozess steuernde = F-System beliebig
steuern, d. h. auch falsch oder gar nicht. Die Fehlertoleranzzeit eines Prozesses hdangt von der
Art des Prozesses ab und muss individuell ermittelt werden.

Firmware-Update

Hochriisten der Firmware von Modulen (Interfacemodule, Peripheriemodule ...), z. B. nach
Funktionserweiterungen auf die jeweils neueste Firmware-Version (Update).

F-Peripherie
Sammelbezeichnung fiir fehlersichere Ein- und Ausgaben, die in SIMATIC S7 fir die
Einbindung in das F-System SIMATIC Safety zur Verfligung stehen. Es stehen zur Verfligung:
¢ Fehlersicheres Peripheriemodul flir ET 200eco
* Fehlersichere Signalbaugruppen S7-300 (F-SMs)
¢ Fehlersichere Module fir ET 200S
* Fehlersichere Module fiir ET 200SP
e Fehlersichere Module fiir ET 200MP
* Fehlersichere DP-Normslaves
* Fehlersichere PA-Feldgerate
¢ Fehlersichere 10-Devices

F-Systeme

- fehlersichere Systeme

F-Uberwachungszeit

- PROFIsafe-Uberwachungszeit

Funktionserde

Die Funktionserde ist ein Strompfad niedriger Impedanz zwischen Stromkreisen und Erde, der
nicht als SchutzmaBnahme gedacht ist, sondern z. B. zur Verbesserung der Storsicherheit.

Geber
Geber dienen zum exakten Erfassen von Wegen, Positionen, Geschwindigkeiten, Drehzahlen,
Massen etc. in Form von digitalen und analogen Signalen.

Geberauswertung

Man unterscheidet zwei Arten der Geberauswertung:
- 1001 (1v1)-Auswertung — Gebersignal wird einmal eingelesen

- 1002 (2v2)-Auswertung — Gebersignal wird zweimal von dem gleichen F-Modul eingelesen
und modulintern verglichen
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Geratenamen

GSD-Datei

Hauptschalter

Bevor ein 10-Device von einem 10-Controller angesprochen werden kann, muss es einen
Geratenamen haben.

Im Auslieferungszustand hat ein 10-Device keinen Geratenamen. Erst nach der Zuweisung
eines Geratenamens mit dem PG/PC oder Uber die Topologie ist ein 10-Device fiir einen
|0-Controller adressierbar, z. B. fiir die Ubertragung der Projektierungsdaten (u. a. die
IP-Adresse) im Anlauf oder fiir den Nutzdatenaustausch im zyklischen Betrieb.

Als Generic Station Description enthdlt diese Datei im XML-Format alle Eigenschaften eines
PROFINET- oder PROFIBUS-Gerdts, die fiir dessen Projektierung notwendig sind.

Jede Industriemaschine, die in den Geltungsbereich von DIN EN 60204 Teil 1 (VDE 0113, Teil
1) fallt, muss mit einem Hauptschalter ausgestattet sein, der die gesamte elektrische
Ausrlistung wahrend der Dauer von Reinigungsarbeiten, Wartungsarbeiten und
Reparaturarbeiten sowie bei lingeren Stillstandszeiten vom Netz trennt. Ublicherweise ein
von Hand bedienbarer Schalter, der vorgeschrieben ist, um eine Gefdhrdung elektrisch oder
mechanisch zu verhindern. Der Hauptschalter kann zugleich NOT-AUS-Einrichtung sein.

Der Hauptschalter muss folgende Anforderungen erfiillen:

* Von auBBen zugangliche mechanische Drehverriegelung.

* Nur je eine AUS-Stellung und EIN-Stellung mit zugeordneten Anschldgen.

* Kennzeichnung der zwei Stellungen durch "0" und "I". 4. AUS-Stellung abschlieBbar.
* Abdeckung der Netzanschlussklemmen gegen zufalliges Berlihren.

* Das Schaltvermégen muss bei Motorschaltern AC-23, bei Lastschaltern AC-22 entsprechen
(Gebrauchskategorie).

» Zwangslaufige Anzeige der Schaltstellung.

Identifikationsdaten

Interfacemodul

10-Link

Kanalfehler

362

Informationen, die in Modulen gespeichert werden, und die den Anwender bei der
Uberpriifung der Anlagenkonfiguration und dem Auffinden von Hardware-Anderungen
unterstitzen.

Modul im Dezentralen Peripheriesystem. Das Interfacemodul verbindet das Dezentrale
Peripheriesystem Uber einen Feldbus mit der CPU (I0-Controller) und bereitet die Daten fir
die / von den Peripheriemodulen auf.

[O-Link ist eine Punkt-zu-Punkt-Verbindung zu konventionellen und intelligenten
Sensoren/Aktoren {iber ungeschirmte Standardkabel in bewahrter 3-Leiter-Technik. |O-Link ist
riickwarts kompatibel zu allen DI/DQ-Sensoren/Aktoren. Schaltzustands- und Datenkanal sind
in DC 24 V-Technik ausgeftihrt.

Kanalbezogener Fehler, z. B. Drahtbruch oder Kurzschluss.
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Nach der Fehlerbehebung wird bei kanalgranularer Passivierung der betroffene Kanal
entweder automatisch wieder eingegliedert oder es wird das Ziehen und Stecken des
F-Moduls notwendig.

Kanalgranulare Passivierung

Beim Auftreten eines = Kanalfehlers wird bei dieser Passivierungsart nur der betroffene Kanal
passiviert. Im Fall eines = Modulfehlers werden alle Kandle des - fehlersicheren Moduls
passiviert.

Kanalgruppe

Zusammenfassung von Kandlen eines Moduls zu einer Gruppe. Parameter in STEP 7 kénnen
teilweise nicht einzelnen Kanalen, sondern nur Kanalgruppen zugewiesen werden.

Kanalnummer

Uber die Kanalnummer werden die Ein- bzw. Ausgénge eines Moduls eindeutig bezeichnet
und die kanalspezifischen Diagnosemeldungen zugewiesen.

Konfigurationssteuerung

Funktion, die Gber das Anwenderprogramm eine flexible Anpassung der Istkonfiguration auf
Basis einer projektierten Maximalkonfiguration ermdglicht. Dabei bleiben Eingangs-,
Ausgangs- und Diagnoseadressen unverdandert.

Konfigurieren
Systematisches Anordnen der einzelnen Module (Aufbau).

Laststromversorgung
Versorgung von Modulen wie Interfacemodul, Stromversorgungsmodule, Peripheriemodule
und ggf. der Sensorik und Aktorik.

Lebensdauer

Zeit, in der das Schaltgerat unter normalen Betriebsbedingungen einwandfrei arbeitet. Sie
wird angegeben in Schaltspielzahlen (Schaltspiele), elektrische (z. B. Abbrand der
Schaltstlicke) und mechanische Lebensdauer (z. B. Schaltspiele ohne Last).

MAC-Adresse

weltweit eindeutige Gerateidentifikation, die jedem PROFINET-Gerat bereits im Werk
zugewiesen wird. Ihre 6 Bytes teilen sich auf in 3 byte Herstellerkennung und 3 byte
Geratekennung (laufende Nummer). Die MAC-Adresse steht im Regelfall gut lesbar auf dem
Gerat.

Masse

Gesamtheit aller untereinander verbundenen inaktiven Teile eines Betriebsmittels, die auch
im Fehlerfall keine gefahrliche Berlihrungsspannung annehmen kdnnen.
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Modulfehler

Motorstarter

M-Schalter

Parametrieren

Passivierung

PELV

Modulweiter Fehler — Modulfehler kénnen externe Fehler (z. B. Lastspannung fehlt) oder
interne Fehler (z. B. Prozessorausfall) sein. Ein interner Fehler erfordert immer einen
Modultausch.

Motorstarter ist der Oberbegriff flir Direktstarter und Wendestarter.

Bei F-Modulen ET 200SP besteht jeder fehlersichere Digitalausgang aus einem P-Schalter
DO-P, und einem M-Schalter DO-M. Die Last wird zwischen P- und M-Schalter angeschlossen.
Damit Spannung an der Last anliegt, werden immer beide Schalter angesteuert.

Parametrieren ist das Ubergeben von Parametern vom 10-Controller/DP-Master an das
|O-Device/DP-Slave.

Erkennt eine = F-Peripherie einen Fehler, so schaltet sie den betroffenen Kanal oder alle
Kandle in den = sicheren Zustand; d. h., die Kandle dieser F-Peripherie werden passiviert. Die
F-Peripherie meldet den erkannten Fehler an die - F-CPU.

Bei einer F-Peripherie mit Eingangen werden vom - F-System bei einer Passivierung statt der
an den fehlersicheren Eingdangen anstehenden Prozesswerte fiir das = Sicherheitsprogramm
Ersatzwerte bereitgestellt.

Bei einer F-Peripherie mit Ausgangen werden vom F-System bei einer Passivierung statt der
vom Sicherheitsprogramm bereitgestellten Ausgabewerte Ersatzwerte (0) zu den
fehlersicheren Ausgangen Ubertragen.

Protective Extra Low Voltage = Schutzkleinspannung

Performance Level

Performance Level (PL) nach ISO 13849-1 bzw. EN ISO 13849-1

Peripheriemodule

Gesamtheit aller Module, mit Ausnahme der Motorstarter, die mit einer CPU oder einem
Interfacemodul betrieben werden kénnen.

Potenzialausgleich

364

Elektrische Verbindung (Potenzialausgleichsleiter), die die Korper elektrischer Betriebsmittel
und fremde leitfahige Korper auf gleiches oder annahernd gleiches Potenzial bringt, um
storende oder gefahrliche Spannungen zwischen diesen Kérpern zu verhindern.
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Potenzialgruppe

Gruppe von Peripheriemodulen, die gemeinsam mit Spannung versorgt werden.

PROFIBUS
PROcess Fleld BUS, Prozess- und Feldbusnorm, die in der Norm IEC 61158 Type 3 festgelegt
ist. Sie gibt funktionelle, elektrische und mechanische Eigenschaften fir ein bitserielles
Feldbussystem vor.
PROFIBUS gibt es mit den Protokollen DP (= Dezentrale Peripherie), FMS (= Fieldbus Message
Specification), PA (= Prozess-Automation) oder TF (= Technologische Funktionen).
PROFINET

PROcess Fleld NETwork, offener Industrial Ethernet Standard, der PROFIBUS und Industrial
Ethernet fortflhrt. Ein herstellerlibergreifendes Kommunikations-, Automatisierungs- und
Engineering-Modell, von PROFIBUS International e.V., als Automatisierungsstandard definiert.

PROFINET IO-Controller

Gerét, Uber das angeschlossene 10-Devices, (z. B. Dezentrale Peripheriesysteme)
angesprochen werden. Das bedeutet: der |O-Controller tauscht Ein- und Ausgangssignale mit
zugeordneten |0-Devices aus. Oft handelt es sich beim 10-Controller um die CPU, in der das
Anwenderprogramm ablauft.

PROFINET IO-Device

dezentral angeordnetes Feldgerat, das einem oder mehreren 10-Controllern zugeordnet sein
kann (z. B. Dezentrales Peripheriesystem, Ventilinseln, Frequenzumrichter, Switches).

PROFINET IO

Kommunikationskonzept flir die Realisierung modularer, dezentraler Applikationen im
Rahmen von PROFINET.

PROFIlsafe

Sicherheitsgerichtetes Busprofil von PROFINET 10 fiir die Kommunikation zwischen dem -
Sicherheitsprogramm und der = F-Peripherie in einem - F-System.

PROFIsafe-Adresse

Die PROFIsafe-Adresse (Codename gemal IEC 61784-3-3: 2010) dient zur Absicherung von
Standard-Adressierungsmechanismen wie z. B. IP-Adressen. Die PROFIsafe-Adresse besteht
aus F-Quelladresse und F-Zieladresse. Jedes = fehlersichere Modul hat deshalb zwei
Adressenanteile, die F-Quelladresse und die F-Zieladresse.

Die PROFIsafe-Adresse missen im Hardware- und Netzwerkeditor projektieren.

PROFIsafe-Uberwachungszeit

Uberwachungszeit fiir die sicherheitsgerichtete Kommunikation zwischen F-CPU und
F-Peripherie
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Proof-Test-Intervall

Zeitraum, nach welchem eine Komponente in den fehlerfreien Zustand versetzt werden
muss, d. h., sie wird durch eine unbenutzte Komponente ersetzt oder ihre vollstandige
Fehlerfreiheit wird nachgewiesen.

Provider-Consumer-Prinzip

Prinzip beim Datenaustausch am PROFINET 10: im Unterschied zu PROFIBUS sind beide
Partner selbststandige Provider beim Senden von Daten.

Prozessabbild (E/A)

In diesen Speicherbereich Gbertragt die CPU die Werte aus den Ein- und Ausgabemodulen.
Am Anfang des zyklischen Programms werden die Signalzustande der Eingabemodule zum
Prozessabbild der Eingange ibertragen. Am Ende des zyklischen Programms wird das
Prozessabbild der Ausgdnge als Signalzustand zu den Ausgabemodulen libertragen.

Prifwert CRC
Die Giltigkeit der im Sicherheitstelegramm enthaltenen Prozesswerte, die Korrektheit der
zugeordneten Adressbeziehungen und die sicherheitsrelevanten Parameter werden Uber
einen im Sicherheitstelegramm enthaltenen Priifwert CRC abgesichert.

P-Schalter

- M-Schalter

Push-in-Klemme

Die Push-In-Anschlusstechnik ist eine Form der Federzugtechnik, die fiir starre oder mit
Aderendhlilse versehene Leiter eine werkzeuglose Verdrahtung erméglicht.

Quittierungszeit

In der Quittierungszeit quittiert die - F-Peripherie das von der - F-CPU vorgegebene
Lebenszeichen. Die Quittierungszeit geht in die Berechnung der = Uberwachungs- und -
Reaktionszeit des gesamten F-Systems ein.

Redundanz, sicherheitssteigernd

Mehrfaches Vorhandensein von Komponenten mit dem Ziel, Hardware-Fehler durch
Vergleich aufzudecken; z. B. die = 1002 (2v2)-Auswertung in = fehlersicheren Modulen.

Redundanz, verfiigbarkeitssteigernd

Mehrfaches Vorhandensein von Komponenten mit dem Ziel, die Funktion der Komponenten
auch im Falle von Hardware-Fehlern aufrecht zu erhalten.

Referenzkennzeichnung

Nach EN 81346 wird ein spezifisches Objekt in Bezug auf das System, zu dessen Bestandteilen
das Objekt gehort, eindeutig referenziert. Damit ist eine eindeutige Kennzeichnung der
Module im Gesamtsystem moglich.
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RIOforFA-Safety

Remote IO for Factory Automation mit PROFIsafe; Profil fiir F-Peripherie

RoHS

Die EU-Richtlinie 2011/65/EU zur Beschrdankung der Verwendung bestimmter gefdhrlicher
Stoffe in Elektrogerdten und Elektronikgerdten regelt die Verwendung von Gefahrstoffen in
Gerdten und Bauteilen. Sie, sowie die jeweilige Umsetzung in nationales Recht, wird
zusammenfassend mit dem Kurzel RoHS (engl.: Restriction of the use of certain hazardous
substances; deutsch: "Beschrdankung der Verwendung bestimmter gefdhrlicher Stoffe")
bezeichnet.

Safe Direction (SDI)

Mit der Funktion SDI (sichere Bewegungsrichtung) wird die Bewegungsrichtung tiberwacht.

Safe Operating Stop (SOS)

Die Funktion SOS (sicherer Betriebshalt) dient zum Schutz vor unabsichtlichen Bewegungen.

Safety Limited Speed (SLS)

Die Funktion SLS (sicher begrenzte Geschwindigkeit) dient zur Uberwachung der berechneten
Geschwindigkeit in beiden Richtungen.

Selbstaufbauende Potenzialschienen

drei interne, selbstaufbauende Schienen (P1, P2 und AUX), die die Peripheriemodule mit
Spannung versorgen.

SELV

Safety Extra Low Voltage = Sicherheitskleinspannung

Servermodul
Das Servermodul schlieBt den Aufbau der ET 200SP ab.

Sicherer Zustand

Grundlage des Sicherheitskonzepts in F-Systemen ist, dass fiir alle ProzessgréBen ein sicherer
Zustand existiert. Bei digitaler F-Peripherie ist das z. B. der Wert "0".

Sicherheitsbetrieb

Betriebsart von = F-Peripherie, in der = sicherheitsgerichtete Kommunikation liber =
Sicherheitstelegramme maglich ist.
Die - fehlersicheren Module ET 200SP sind nur flr den Sicherheitsbetrieb ausgelegt.

Sicherheitsfunktion

In = F-CPU und - F-Peripherie integrierter Mechanismus, der den Einsatz im -
fehlersicheren System SIMATIC Safety ermdglicht.
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Nach IEC 61508:2010: Funktion, die von einer Sicherheitseinrichtung implementiert wird, um
im Fall eines bestimmten Fehlers das System im sicheren Zustand zu halten oder es in einen
sicheren Zustand zu bringen.

Sicherheitsgerichtete Kommunikation

Kommunikation, die dem Austausch von fehlersicheren Daten dient.

Sicherheitsklasse

Sicherheits-Level (Safety Integrity Level) SIL nach IEC 61508:2010. Je hdher der Safety
Integrity Level ist, desto scharfer sind die MaBnahmen zur Vermeidung systematischer Fehler
sowie zur Beherrschung von systematischen Fehlern und Hardware-Ausfdallen.

Mit den fehlersicheren Modulen ist im Sicherheitsbetrieb der Einsatz bis Sicherheitsklasse SIL3
moglich.

Sicherheitsprogramm

Sicherheitsgerichtetes Anwenderprogramm

Sicherheitstelegramm

Im Sicherheitsbetrieb werden die Daten zwischen = F-CPU und - F-Peripherie in einem
Sicherheitstelegramm Ubertragen.

SIL (Safety Integrity Level)

Slave-Station

SNMP

Standardbetrieb

Summenstrom
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Diskrete Stufe (eine von drei mdglichen) zur Festlegung der Anforderungen zur
Sicherheitsintegritat der sicherheitsbezogenen Steuerungsfunktionen, wobei der Sicherheits-
Integritatslevel 3 den hochsten und der Sicherheits-Integritatslevel 1 den niedrigsten
Sicherheits-Integritatslevel darstellt.

Ein Slave darf nur nach Aufforderung durch einen Master Daten mit diesem austauschen.

SNMP (Simple Network Management Protocol) ist das standardisierte Protokoll, um die
Ethernet-Netzwerkinfrastruktur zu diagnostizieren und auch zu parametrieren.

Im Birobereich und in der Automatisierungstechnik unterstiitzen Gerate unterschiedlichster
Hersteller am Ethernet SNMP.

Applikationen auf Basis von SNMP kdnnen parallel zu Anwendungen mit PROFINET auf dem
gleichen Netzwerk betrieben werden.

Betriebsart von F-Peripherie, in der keine = sicherheitsgerichtete Kommunikation tiber -
Sicherheitstelegramme maglich ist, sondern nur Standard-Kommunikation.
Fehlersichere Module ET 200SP sind nur fiir den Sicherheitsbetrieb ausgelegt.

Summe der Stréme aller Ausgangskandle eines Digitalausgabemoduls.
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Switch

PROFIBUS ist ein linienférmiges Netz. Die Kommunikationsteilnehmer sind durch eine passive
Leitung - den Bus - miteinander verbunden.

Im Gegensatz besteht das Industrial Ethernet aus Punkt-zu-Punkt-Verbindungen: jeder
Kommunikationsteilnehmer ist mit genau einem Kommunikationsteilnehmer direkt
verbunden.

Soll ein Kommunikationsteilnehmer mit mehreren Kommunikationsteilnehmern verbunden
werden, wird dieser Kommunikationsteilnehmer an den Port einer aktiven Netzkomponente -
den Switch - angeschlossen. An die anderen Ports des Switches kdnnen nun weitere
Kommunikationsteilnehmer (auch Switches) angeschlossen werden. Die Verbindung
zwischen einem Kommunikationsteilnehmer und dem Switch bleibt weiterhin eine Punkt-
zu-Punkt-Verbindung.

Ein Switch hat also die Aufgabe, empfangene Signale zu regenerieren und zu verteilen. Der
Switch "lernt" die Ethernet-Adresse(n) eines angeschlossenen PROFINET-Gerats bzw. weiterer
Switches und leitet nur die Signale weiter, die fiir das angeschlossene PROFINET-Gerat bzw.
den angeschlossenen Switch bestimmt sind.

Ein Switch verfligt Gber eine bestimmte Anzahl von Anschliissen (Ports). SchlieBen Sie an
jeden Port maximal ein PROFINET-Gerdt oder einen weiteren Switch an.

Technologieobjekt

Teilnehmer

TIA Portal

Ein Technologieobjekt unterstiitzt Sie bei der Konfiguration und Inbetriebnahme einer
technologischen Funktion.

Die Eigenschaften realer Objekte werden lber Technologieobjekte in der Steuerung
reprasentiert. Reale Objekte kénnen z. B. Regelstrecken oder Antriebe sein.

Das Technologieobjekt enthalt alle Daten des realen Objekts, die flir seine Steuerung bzw.
Regelung bendtigt werden, und meldet Statusinformationen zurlick.

Gerat, das Daten lber den Bus senden, empfangen oder verstarken kann, z. B. |O-Device Uber
PROFINET IO.

Totally Integrated Automation Portal
Das TIA Portal ist der Schliissel zur vollen Leistungsfahigkeit von Totally Integrated
Automation. Die Software optimiert samtliche Betriebs-, Maschinen- und Prozessablaufe.

TWIN-Aderendhiilse

Aderendhiilse fur zwei Leiter

Uberlastausléser

Uberstromausléser, der zum Schutz gegen Uberlast dient.

Uberwachungszeit

- PROFIsafe-Uberwachungszeit
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Verfiigbarkeit

Ist die Wahrscheinlichkeit, dass ein System zu einem vorgegebenen Zeitpunkt funktionsfahig
ist. Sie kann durch Redundanz erhéht werden, z. B. durch Verwendung von mehrfachen -
Gebern an der gleichen Messstelle.

Vorverdrahtung

Verdrahten der Elektrik auf einer Profilschiene, bevor die Peripheriemodule gesteckt sind.

Wiedereingliederung

Nach einer Fehlerbehebung muss eine Wiedereingliederung (Depassivierung) der =
F-Peripherie erfolgen. Die Wiedereingliederung (Umschaltung von Ersatzwerten auf
Prozesswerte) erfolgt automatisch oder erst nach einer Anwenderquittierung im
Sicherheitsprogramm.

Nach einer Wiedereingliederung werden bei einer F-Peripherie mit Eingdngen wieder die an
den fehlersicheren Eingdngen anstehenden Prozesswerte fiir das - Sicherheitsprogramm
bereitgestellt. Bei einer F-Peripherie mit Ausgangen werden vom - F-System wieder die im
Sicherheitsprogramm bereitgestellten Ausgabewerte zu den fehlersicheren Ausgangen

ubertragen.

Wurzelung
Aufbauen einer neuen Potenzialgruppe, fir die die Versorgungsspannung neu eingespeist
wird.

Zeile

Gesamtheit aller Module, die auf einer Profilschiene gesteckt sind.

Zuordnungsart 1

Der Motorstarter darf nach jeder Kurzschlussabschaltung funktionsunfahig sein. Eine
Beschadigung des Motorstarters ist zuldssig.

Zuordnungsarten

Die Vorschrift IEC 60947-4-1 (VDE 0660 Teil 102) unterscheidet zwei Zuordnungsarten (type
of coordination), die als Zuordnungsart "1" und Zuordnungsart "2" bezeichnet werden. Bei
beiden Zuordnungsarten wird der zu beherrschende Kurzschluss sicher abgeschaltet.
Unterschiede bestehen lediglich im Schadigungsgrad des Gerats nach einem Kurzschluss.
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3DI/LC-Modul, |80
Funktionen, 162
Anschliisse, 162
montieren, 174
demontieren, 175

3-Leiteranschluss, 108

A

Abdeckung Einspeisebus, 80
Ableitwiderstand, 355
Adressieren, 188

Grundlagen, 188
Anderungen

gegenuber Vorgangerversion, 30
Anlauf ET 200SP, 265

AnschlieBen
allgemeine Regeln fir ET 200SP, 137
Leitungsschirm, 155

Aufbau, 64
an geerdetem Bezugspotenzial, 145
elektrischer, 149

Aufbaubeispiel, 256, 258, 259, 261, 262, 264

Austausch
Kodierelement, 296
Peripheriemodul, 297
Klemmenbox am BaseUnit, 298

AUX-Schiene (AUX(iliary)-Schiene), 99
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BaseUnit, |73
Typen, 82
Module ohne Temperaturerfassung, 86
Module mit Temperaturerfassung, 87
Potenzialgruppe, 96
Potenzialgruppe, 101
montieren, demontieren, [124
montieren, 128
Verdrahtungsregeln, 151
verdrahten, 153
verdrahten, 158
montieren, 171
demontieren, 297
Klemmenbox austauschen, 298

BaseUnit ET 200SP R1, |75
Beispiel
Konfiguration ET 200SP, 65
Konfiguration ET 200SP, 68
Potenzialgruppe, Aufbau, 106
Ableitwiderstand, 356

Beschriftungsstreifen, |79
montieren, 181
MaBbild, 348

Betriebsposition, 172

Betriebszustande
Grundlagen, 267
ANLAUF, 268
Einstellen des Anlaufverhaltens, 269
STOP, 270
RUN, 271
Betriebszustandsiibergange, 272

Blitzschutz, 138

BU-Cover
Beschreibung, 78
montieren, 136
stecken, 168

BusAdapter, 74
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CPU, 71
Inhalte sichern/wiederherstellen, 277
Uhrzeit synchronisieren, 280
auf Werkseinstellungen zuriicksetzen, 307
Servicedaten auslesen, 321

D

DC 24 V-Versorgung, 138
Demontieren, 297

E

Einbaulage, 114

Einspeisebus
Abdeckung, 80
montieren, 133

Einspeisung, geerdet, [145
Elektromagnetische Vertraglichkeit (EMV), 334

EMV (elektromagnetische Vertrdglichkeit), 334
Erdung

Aufbau an geerdetem Bezugspotenzial, [145

grafische Ubersicht ET 200SP, 147
Erreichbare Teilnehmer

Firmware-Update, 304

Ersatzteile, 350

ET 200SP
Einsatzgebiet, 64
Beispielkonfiguration, 65
Beispielkonfiguration, 68
Komponenten, 71
BaseUnit auswahlen, 82
Regeln und Vorschriften fir Betrieb, 137
Kurzschluss- und Uberlastschutz, [146
Gesamtaufbau, 147
Projektieren, 183
Inbetriebnehmen, 254

ET 200SP R1-System montieren, 122
Ex-BaseUnit, 75

Ex-Modulen, 346

Ex-Modulgruppe, 104, 116, 144
Ex-Peripheriemodul, 77
explosionsgefahrdeter Bereich Zone 2, 346
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Ex-Powermodul, 77
Externe Sicherungen/Schalter, 137

F

FAQ
Notfalladresse, 278
Tracefunktion, 320

Farbkennzeichnungsschild, 80
Beschreibung, 80
montieren, 180

Fehlersicheres Powermodul, |76
Firmware-Update, 299
Funkstorung, 336

G

Geerdete Kleinspannung, 145
Gesamtaufbau, 147

Identifikationsdaten, 284

Inbetriebnahme
SIMATIC Memory Card ziehen/stecken, 266

Inbetriebnehmen, 254
Anlauf, 265
auf Werkseinstellungen zuriicksetzen, 310

Instandhalten, 291
Ziehen und stecken, 291
Typwechsel, 296
Modul austauschen, 296
Klemmenbox austauschen, 298
Firmware-Update, 299
auf Werkseinstellungen zuriicksetzen, 307
Testfunktionen, 316
Servicedaten auslesen, 321

Interfacemodul, 72
montieren, demontieren, 120
Verdrahtungsregeln, 151
Versorgungsspannung anschlieBen, (163
Riicksetzen auf Werkseinstellungen, 310
RESET, 311

Isolation, 344
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Kennzeichnung, 176
Farbkodierung, werkseitig, 176
optional, 178

Klemmenbox tauschen, 298
Klimatische Umgebungsbedingungen, 342
Kodierelement, 79

Kommunikationsmodul, 72

Komponenten
ET 200SP im Uberblick, 71
nach DIN VDE-Vorschrift, 146

Konfigurationssteuerung, 229

Konfigurieren
Grundlagen, 186

Kurzschluss-Schutz, 144

Kurzschluss- und Uberlastschutz, nach
DIN VDE-Vorschrift, 146

L

Lagerbedingungen, 340
Leermodul
montieren, 120

Leitungsschirm, 155

Lifter, 81
montieren, 170

M

MaBbild
Schirmanschluss, 348
Beschriftungsstreifen, 348
Referenzkennzeichnungsschild, 349

Maximalausbau, 94
maximale Zykluszeit, (197

Mechanische Umgebungsbedingungen, 341

Mechanische Zusatzbefestigung
Montieren, 134

MFCT, 255
Mindestabstdande, 116
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Einbaulage, 114
Profilschiene, 115
Mindestabstande, 116
Regeln, 117
Interfacemodul, 120
BaseUnit, 124
Servermodul, 131

Montage-/Demontageposition, 172

Montieren, 98
Leermodul, 120
Einspeisebus, 132
Mechanische Zusatzbefestigung, (133
BU-Cover, 135
3DI/LC-Modul, 173

Motorstarter, 77
montieren, 128
montieren, 171
demontieren, 171
demontieren, 297

MultiFeldbus, 72, 255

N

Nennspannung, 345
Network Time Protocol, 280
Netzspannung, 138

Normen, 326

Normen und Standards
IEC61131-2,332
IEC61010-2-201,332
IEC 60695-11-10, 332
UL 94,332
IEC 60947,333
PROFINET, 333
PROFIBUS, 333
|0-Link, 333
Einsatz im Industriebereich, 333
Einsatz im Mischgebiet, 333
Einsatz im Wohngebiet, 333
Produktumweltdeklaration, 334

NOT-AUS-Einrichtungen, [137
NTP-Verfahren, 280
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Warteschlange, 198 montieren, (181
Prioritdten, 198 MaBbild, 349
Startereignisse, 198 RESET, 311
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Priorititen und Ablaufverhalten, 199 Riicksetzen auf Werkseinstellungen, 310
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Optionenhandling, 229
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arksteflung ! Schirmanschluss
Passwort-Provider , 223 Beschreibung, 79
PELV MaBbild, 348
geerdete Kleinspannung, [145 Schutz, 219
Peripheriemodul, |77 Zugriffsstufen, 220
stecken, 168 Verhalten einer passwortgeschiitzen CPU, 222
Ziehen oder stecken, 291 Know-how-Schutz, 224
Typwechsel, 296 Kopierschutz, 227
austauschen, 297 Schutzart, 345
PotDis-TerminalBlock, 76 Schutzklasse, 344, 345

Potenzialgruppe Schutzkonzept, 212

bilden, 96 )

Funktionsweise, grafische Ubersicht, 100 Schutz vor Kurzschluss, 144

bilden, 101 ) SELV

Funktionsweise, grafische Ubersicht, 101 sichere elektrische Trennung, [145

Aufbaubeispiel, 106 Servermodul, 78
Potenzialtrennung, 149 montieren, demontieren, 131
Potenzialverhaltnisse, 149 Servicedaten auslesen, 321
Potenzialverteilermodul, 76 Sichere elektrische Trennung, 145

PotDis-BaseUnit auswahlen, 92

. X ’ Sicherheitsregeln, 326
PotDis-TerminalBlock auswahlen, 93

PROFIBUS DP-Schnittstelle am Interfacemodul an- Stecken
schlieBen, [167 Peripheriemodul, 168

BU-Cover, 168

Profilschiene, 71, 115 Peripheriemodul, 291

PROFINET 10, 254 Steuerdatensatz, 235
Projektieren, [183 S7-1500, 235
Eigenschaften der CPUs, 187 Stérsicherer Aufbau. 119

Projektierungs-Software, 183

Prozessabbild
Ein- und Ausgange, 190

Systemschiene, 71

Priifspannung, 344
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Technische Daten
Normen und Zulassungen, 326
Elektromagnetische Vertraglichkeit (EMV), 334
Transport- und Lagerbedingungen, 340
mechanische Umgebungsbedingungen, 341
klimatische Umgebungsbedingungen, 342
Teilprozessabbild
aktualisieren, automatisch, 191
aktualisieren im Anwenderprogramm, 191

Testfunktionen, 316

Transportbedingungen, 340

Typwechsel
Kodierelement, 295
Peripheriemodul, 296

U

Ubersicht, grafisch
Erdung ET 200SP, 147
Uhrzeit synchronisieren, 280
Umgebungsbedingungen
mechanisch, 341
klimatisch, 342
Umparametrieren, 276

Urldschen
Grundlagen, 273
automatisch, 274
manuell, 275

Vv

Ventilinsel, |78

Verdrahten
Regeln, 151
BaseUnits, 153
BaseUnit, 158

Verschmutzungsgrad, 344
Versorgung externer Komponenten, 109

Versorgungsspannung, 96
Potenzialgruppe, 96
Potenzialgruppe, [101
anschlieBen, [164

Videosequenz, 160
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Werkseinstellungen, 307
Wertstatus, 194
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Ziehen, 291

Zubehor, 350
Zulassungen, 326
Zusatzbefestigung, 80
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